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- Megvaltozott kllsd kbérnyezet

- Szabalyozasi trendek
- General Data Protection Regulation (GDPR)
- NIS iranyelv
- L. térveny

r Hazal esemeények (pl BKK story)



Responsible Disclosure

- Felelosségteljes Nyilvanossagra Hozatal (FNYH)
- A Kormanyzat teremtse meg a feltételeit
- Jo példa: Hollandia
- t6bb éves egyeztetés
r tarsadalmi és szakmai (beleéertve a hacker k6z6sseget)
- Bug Bounty - Hibavadasz Program
- Best Case - Legjobb Gyakorlat Elve



Erintetti kor

- Kormanyzat, térvényhozas, allamigazgatas
- Megrendelbk

- Szolgaltatok, szallitok

- Sajtd, media

- Tarsadalom, szakmai szervezetek



Alltalanos elvarasok

- Egységes és vilagos biztonsagi kévetelményrendszer alkalmazasa/megkovetelése a
fejlesztendd alkalmazasokra

- A webes alkalmazasok esetében a minimalis elvaras az OWASP Top 10
- Biztonsagi forraskéd elemzé megoldasok alkalmazasa/megkdvetelése
- Biztonsagos fejlesztési mddszertanok alkalmazasa/megkdvetelése

- A biztonsagi részletek, kdvetelmények teljesiilésére kiterjedd teljes dokumentacios
rendszer elkészitése /megkdvetelése

- Fejlesztési projekt soran etikus hacker szolgaltatas alkalmazasa/megkdvetelése
- Az alkalmazas biztonsagos kézvetlen futtatd kérnyezetének létrehozasa/megkdvetelése

- Feleldsségteljes Nyilvanossagra Hozatal (Responsible Disclosure), Hibavadasz (Bug
Bounty) programok alkalmazasa/megkovetelése



Sajto, meédia

- Kiegyensulyozott, szakmai alapokon nyugvo tajékoztatas
- Felelosségteljes Nyilvanossagra Hozatal beépitése a kommunikaciéba



Tarsadalom, szakmai kdozosségek NSz

- Etikus hackerek, flggetlen tesztelok

r tartsak be az adott rendszer hibavadasz program és felelosségteljes
nyilvanossagra hozatal szabalyait

" ne masoljanak, médositsanak vagy téréljenek adatokat a vizsgalt
rendszerben

r ha nem tudjak pontosan megallapitani, hogy ki a rendszer tulajdonosa,
csak sajat feleldosségukre jelentsék a hibat (a vélt tulajdonosnak)

- amédia bevonasat a legnagyobb eldvigyazatossaggal kezeljék

- hasznaljanak olyan anonimizald proxy, VPN, ideiglenes email cimeket és
egyéb szolgaltatasokat, amikkel név nélklli médon tudjak megtenni
bejelentéseiket,



A biztonsagos fejlesztés 13 szabalya
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Bevitel ellendrzés (input validalas): ellendrizni, érvényesiteni (ha kell tisztitani, atformazni, atalakitani)
Biztonsagi kodelemzd program. Forditoprogram. Figyelien oda a figyelmeztetéseire.

Epités és Tervezés: igazodjon a biztonsagi eljarasokhoz (Security by Design)

KISS (Keep It Simple and Stupid): egyszerii a hagyszetil

Jogosultsagok: alaphelyzet a tiltas.

Bedllitdsok: igazodjon a legkevesebb jogosultsag felé.

Adattisztitas: tisztitsa meg minden felesleges vagy érzékeny tartalomtdl a mas rendszer felé killdendd adatokat.
Védekezés: alkalmazzon mélységi és tdbbszintli védekezést és megfeleld lzemeltetést

Mindség: hasznaljon hatékony mindségbiztositasi technikakat

. Szabvanyok: alkalmazz biztonsagos fejlesztés szabvanyt vagy szabalyokat.
. Biztonsagi szint: hatarozzon meg biztonsagi kbvetelményeket.
. Tamadéasok ellen: modellezzen lehetséges tamadasokat.

. Bizalmassag, sénetlenség: védje az informacio epségét és hitelességét

. Dokumentacio



Koszonom a

figyelmet!




