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Apple watch saved Alberta man's life, makes inte
headlines

‘I bought the watch two weeks before the heart attack, so it was the right time'

By Wallls Snowdon, CBC News  Posted Mar 17, 2016 321 AMMT | Lastu

pazted” Mar 17,2016 122 PM MT
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A modell felépitése Secudit s

Kulsé szenzorok, el6zetes vizsgalatok
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Vizsgalathoz szuikséges informaciok

e

« IT infrastruktura informacioi
. Felhasznalodi viselkedési informaciok
. Informatikai fenyegetések informacioi




Valtozasok kovetése secud|t s

Fontos, hogy a gydijtott informacio
mindig az aktualis allapotot tlikrozze
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Osszegy(ijtott adatok secudai ( B

. Hardware informaciok Folyamatok elinduldsa/leallasa

Szolgaltatasok
Registry, WMI adatok

. Sensor adatok

. Telepitett szoftverek

. Telepitett OS frissitések

Bongészés monitorozasa

. Halozati interface-ek
monitorozasa



Felhasznaldi biztonsagtudatossag secua !t kil

automatikus figyelése

Mit mérjunk?

- Eszkdzok hasznalata

- Alkalmazasok hasznalata

- Kommunikaciot biztosito alkalmazasok hasznalata
- Allomanyok megnyitasa, tovabbkiildése

- Védelmi rendszerek kezelése (pl.: frissités, tiltas)

- Interneten torténd bongészés



Felhasznaldi biztonsagtudatossag secuc _lt e

automatikus figyelése

Hogyan mérjlink?

Szokasos hasznalat megfigyelése
mmp> PASSZIV MODSZER
Felhasznaldi interaktivitas kivaltasa, valasz megfigyelése

mm)p- AKTIV MODSZER
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. Kompatibilitas
- Operacios rendszer

- Bongészo

- Egyeb telepitett alkalmazas

. Védelem blokkolasi képessége
. Elterjedtseég
» Szukséges felhasznaloi interaktivitas




Informaciék gy(jtése Secudait pe

. Sandbox kérnyezet
- Automatizalt kornyezet

- Részletes elemzés

- Antivirus és kompatibilitas vizsgalat
. Harmadik félt6l szarmazo informaciok KEEP
- NSSLabs CAWS szolgaltatasa CALM
AND
~ AV teszteldk
COLLECT

- Védelmi rendszerek gyartoi

THEM ALL



Matematikai hatter
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K. Hadarics, K. Gyorffy, B. Nagy, L. Bogndr, A. Arrott, F. Leitold:

Mathematical Model of Distributed Vulnerability Assessment
9th International Scientific Conference, Security and Protection of Information, 2017,
Brno, Czech Republic

F. Leitold , A. Arrott, K. Hadarics:
Quantifying cyber-threat vulnerability by combining threat intelligence, IT

infrastructure weakness, and user susceptibility
24th Annual EICAR Conference, Nuremberg, Germany, 2016

https://www.secudit.com



Mi lenne, ha? Secudit

. Valtoztathato:
- Operacios rendszer

- Bongészo

- Védelem

. Torolhet6/Telepithet6 alkalmazasok
. Felhasznalo oktatasa ) &,
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