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Jogszabalyi kornyezet, a tanusitasok alanyai, fobb szakmai elvarasok HUNGUARD

2007. evi LXXXVI. torveny a villamos energiarol /VET/
2008. évi XL. torvény a foldgazellatasrol /GET/

2011. évi CCIX. térvény a vizikozmii-szolgaltatasrol /Viz/
2003. évi C. torvény az elektronikus hirkozlésrol [EHT/

2007. évi LXXXVIL. torvény 43. §:

»(4) Szamla kiallitasara csak olyan informatikai rendszer felhasznalasaval kertilhet sor, amely ... megakadalyozza
a szamlazasi rendszerhez térténd jogosulatlan hozzaférést, valamint a szamlazasi informaciok észrevétlen
modositasat. ... Ennek érdekében a szolgaltatonak adminisztrativ, fizikai és logikai intézkedésekkel biztositania
kell az altalanos informaciobiztonsagi zartsagi kovetelmények teljesiilését.

(5) A (4) bekezdésben meghatarozott kbvetelmenyeknek valo megfelelést tanusito szervezet altal tértend, a
Szamlazasi informatikai rendszerre vonatkozo tanusitassal kell igazolni. ...

(7) A ... szamlazasi rendszer informaciobiztonsagi megfeleltetésérdl az engedélyes az allami és
onkormanyzati szervek elektronikus informaciébiztonsaqgarél szoldé térvénynek megfelelben és modon
kételes gondoskodni. ...

(10)... A logikai vedelmi intézkedések szamlazo szoftverre vonatkozo kbvetelmenyeinek vizsgalata soran a
nyilvanos, nemzetkdzi sértilékenységi adatbazissal nem rendelkezé eqyedi szamlazo szoftverek esetén a
vizsqalatnak ki kell terjednie a szamlazé szoftver forraskodszintii elemzésére is.”




2013. évi L. térvény

HUNGUARD

‘ az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013.
77/2013. (XI11.19.) NFM rendelet | évi L. térvényben meghatarozott technoldgiai biztonsagi, valamint biztonsagos
informacios eszkozokre, termékekre vonatkozo, valamint a biztonsagi osztalyba és
I biztonsagi szintbe sorolasi kovetelményeirdl
NIST SP 800 53 rev4 1 National Institute of Standards and Technology Special Publication }

Security and Privacy Controls for Federal
Information Systems and Organizations
2013 (464 pages)

113 db. NIST SP 800 NIST SP 800 53A rev4

és 67 db. egyéb Assessing Security and Privacy Controls in
standard Federal Information Systems and Organizations

J N\

Building Effective Assessment Plans
2014 (399 pages)

Ezek segitik az elvarasok értelmezéseét, hasznalatat.

v

Eljarasok:

e Examination, Interview, Test

Vizsgalati jellemzdk:
» Depth, Coverage
» Basic, Focused, Comprehensive

Pl.: NIST SP 800-30 Guide for Conducting Risk Assessments
NIST SP 800-55 Performance Measurement Guide for Information Security, ...




| 77/2013 NFM 3.3.1. = 41/2015 BM 3.3.6. |

CSALAD -

KOMPONENS
AN

Special Fublication 300-53 Revision 4

Security and Privacy Controls for Federal Information Systems
and Crganizations

3.3.1. Konfiguracidkezelés / \ | Configuration Management
3.3.1.1.  |Konfiguracidkezelési eljarasrend 1 CM-1 | Configuration Management Policy and
Frocedures
8.3.1.2. Alapkonfiguracio o CM-2 Baseline Configuration
3.3.1.3. A konfiguraciovaltozasok fellgyelete (valtozaskezelés) 3
3.3.1.4. [Biztonsagi hatasvizsgalat 2 CM-3 | Configuration Change Control
3.3.1.5.  |Avaltoztatasokra vonatkozd hozzaférés korlatozasok 4 CM-4 | Security Impact Analysis
- —— — CM-5 Access Restrictions for Change
3.3.1.6. Konfiguracios beallitasok 3
3317 C abb funkeionalitz CM-6 | Configuration Seflings
I egszu .e unkclonaiitas 4 CM-7 | Least Functionality
3.3.1.8.  |Elektronikus informacios rendszerelem leltar 6 CM-8 | Information System Component Inventory
3.3.1.9. Konfiguraciokezelési terv 1
3.3.1.10. |A szoftverhasznalat korlatozasai 1 CM-9 | Configuration Management Plan
; CM-10 | Soft L Restricti
3.3.1.11. |Afelhasznalo altal telepitett szoftverek 1 CTETE Sage mesTerons
CM-11 | User-Installed Software
. . 31 .
Biztonsagi szintek szama: S 3 (low, moderate, high)
Intézkedések (elvarasok) szama | Biztonsagi szint— 1 2 3 4 5 Csaladok szama
a 77/2015 NFM r.-ben: | Adminisztrativint. | 13 | 23 | 49 | 61 | 67 7
Fizikai intézkedések 0 3 10 19 26 1
Logikai intézkedések 46 79 187 254 10
Osszesen: 13 12 138 267 347 18




2013. évi L. térvény

i

77/2013 NFM rendelet —

1

41/2015 (VII. 15.) BM rendelet

HUNGUARD

~—

NIST 800 53 rev4 6.§ (3):"... ha az elektronikus informacios rendszer fejlesztése 2015.07.16-an a

77/2013. NFM rendelet el6irasai szerint mar folyik, az elektronikus informacios rend-

\ szer e fejlesztésére a BM rendeletben foglaltakat 2015.10.01. napjatdl kell alkalmazni.”

TABLE H-1: MAPPING NIST SP 800-53 TO ISO/IEC 27001

NIST SP 800-53 CONTROLS

ISO/IEC 27001 CONTROLS

TABLE H-2: MAPPING ISO/IEC 27001 TO NIST SP 800-53

ISO/IEC 27001 CONTROLS

NIST SP 800-53 CONTROLS

TABLE H-3: MAPPING ISO/IEC 15408 TO NIST SP 800-53

ISO/IEC 15408 REQUIREMENTS

NIST SP 800-53 CONTROLS

Tendencia: Konvergencia, pl. PP megfeleltetés pl.: https://www.niap-ccevs.org/pp/pp_app_vl.1-map.pdf



A 77/2013 NFM rendelet (NIST sP 800 53) elvarasain alapulo tanusitasi folyamat vazlata

HUNGUARD

ISO 27001 auditor
CEH: Certified Ethical Hacking

CISA: Certificated Information Systems Auditor\

Ertékeldi munkacsapat dsszeallitasa ~ETtme: _
(Elézetes felmérés alapjan) ISTQB: Certified Tester Foundatlpn Level _
CISSP: Cert. Inf. Systems Security Professional
Ertékelési ¢ CISM: Certified Information Security I\/Ianager,..j
folyamat Vizsgalatok Dokumentumok atvizsgélasa, interjak, |
¢ rendszer-vizsgalatok, sérulékenység-
ISO 17025 OR tesztelés, forraskod-elemzés,... )
General —
requirements Kriti
ritikus MK . h
for the OR: Observation Report (atlag 2-3)
competence of MK: Maradvany kockazat
testing and _ ’
calibration niNncs
laboratories
Ertékelési jelentés /SETR/ kiallitasa SETR: Security EvaulationTechnical Report ]
Tanusitasi | ‘1’
folyamat Tanusitasi kontroll folyamat
ISO 17065 ¢l
Requirements | — -
for%odies cer- o i A nem kritikus MK-k jelzése a rendszer
fifying products Tanusitvany es biztonsagi szintjének elvart
processes and Tanl'JSitéSi jE'GﬂtéS kié"itésa noveléséhez

services

6



. . . - res : HUNGUARD
A 77/2013 NFM rendelet (NIST SP 800 53) elvarasain alapulo6 tanusitasok tapasztalatai

A tanusitott szervezetek szama 100-as nagysagrendd, melyekre a kovetelményeket a szervezet altal jovahagyott

besorolas alapjan tobbségében  Logikai biztonsagi osztaly 3.3.3.
Adminisztrativ biztonsag osztaly 1
Fizikai biztonsagi osztaly 2 szinten vizsgaltuk.

Ez a besorolasi szint a 77/2013 NFM r. szerint 95 kdvetelmeény vizsgalatat jelenti.
A vizsgalat fokusza:

- van-e az elektronikus informacios rendszerben az elvart kovetelményre alkalmazott intézkedés, eljaras;
- milyen hatasfoku az intézkedés.

Vizsgalatok eredményei

Van kritikus MK Nincs kritikus MK | === [ A tanusitvany kiallithato

|

A tapasztalatok szerint pl. az alabbi vizsgalatok eredményezik:

a) Serulekenység-tesztelés (penetration test, vulnerability scanning); —>
b) Forraskod-elemzes;

c) Egyéb hianyossagok.

BBT: Black Box Test, GBT:. Grey Box Test




Altalanos tapasztalatok HUNGUARD

Néhany cég kivételével, a vizsgalt rendszerek informatikai biztonsagi allapota nem volt kelléen magas szintii.
A legkritikusabb problémak forrasai:

< S
Az internetre kapcsolodo IT rendszerek 95%-aban a kilsé A forraskéd-elemzés 85%-ban talalt kritikus MK-t
web-es sérulékenység vizsgalat soran tobb kritikus, 41/2015 BM: 3.3.4.3. Specialis értékelés (,...egyedi...forraskod elemzés...”)
kéonnyen kihasznalhato sériilékenység is feltarasra keriilt 3.3.7.10. Bemeneti informaci6 ellendrzés

Torvényi elbiras: ,A logikai védelmi intézkedések szamlazé
szoftverre vonatkozo kovetelményeinek vizsgalata soran a
nyilvanos, nemzetkozi sérulékenységi adatbazissal nem

41/2015 BM: 3.3.5.3. (77/2013NFM 3.1.2.4) Sérulékenység teszt

NIST 800-53: RA-5 VULNERABILITY SCANNING
,2Organizations can employ these analysis approaches in a variety of

binary analyzers) and in source code review, kell terjednie a szamlazé szoftver forraskodszintli elemzésére is”
Tapasztalatok: A feltart magas besorolasu, kénnyen ki- Tapasztalatok: A legtobb rendszerre (SAP, ORACLE) nem
hasznalhatd és magas hatasvektort sériilékenységek 80%-at kellett elvégezni a ,code-review” vizsgalatokat, de ahol el kellett
alacsony anyagi eréforrasok raforditasaval javitani lehetett. végezni, ott 85%-ban sulyos hibak fordultak eld, pl.

 hianyos bemeneti informacio ellenérzés;
* jelszo-kezelés, naplo-kezelés;

« SQL, LDAP fault injection sérulékenység;
» egyedi kriptografiai algoritmusok, ...

Ezek miatt a kezdeti értékelés a vizsgalt rendszerek tulnyomo tobbségénél olyan kritikus maradvany kockazatokat
tart fel, melyek alapjan

* mind a bels6 rendszerbdl (pl. egy rosszindulatu belsé felhasznalo altal),

« mind kivulrél (pl. egy hacker altal)

a rendszer a siker esélyevel tamadhato volt: lehetdség volt a rendszer teljesitmeényének, rendelkezeésre allasanak
lerontasara, vagy bizalmas adatokhoz valé hozzaférésre, médositasra.




Tovabbi tapasztalatok HUNGUARD

Egyéb elvarasok teljesitésének jelentds hianya is a cégek tobbsegénél jellemz6 volt:
* a szabalyzatok, szukséges dokumentaciok hianyosak voltak;
» sokszor elavult és sérulékeny szoftvereket hasznaltak (pl. XP) ;
» arendszerek jogosultsagi és napldzasi beallitasai tobbségében a minimalis elvarasoknak sem feleltek meg,
» az informaciobiztonsagi felel6sségi rendszer kialakitasanak a hianya,......

Jelentds szamban talaltunk olyan védelmi intézkedéseket, melyek formalisan teljesitettek a jogszabalyi elbirast,
viszont — felhasznalva a NIST 800 szabvany-csalad részletes szakmai ismertetéit — nem kelléen erds, atfogd védelmi

megoldasokat alkalmaztak.

Példaul kiemeliink ezekbol kettot:

3.3.4. Adathordozék védelme
3.3.4.1. Adathordozok védelmére vonatkozo eljarasrend
3.3.4.2. Hozzaférés az adathordozdkhoz
3.3.4.3. Adathordozdk cimkézése
3.3.4.4.Adathordozdk tarolasa

3.3.4.5. Adathordozok szallitasa
3.3.4.5.2. Kriptografiai védelem

3.3.4.6. Adathordozdék torlése
3.3.4.6.2. Ellen6rzés

3.3.4.6.3. Tesztelés

3.3.4.6.4. Torlés megsemmisités nélkul
3.3.4.7. Adathordozok hasznalata
3.3.4.7.2. Ismeretlen tulajdonos

3.3.5. Azonositas és hitelesités

3.3.5.1. Azonositasi és hitelesitési eljarasrend

3.3.5.2. Azonositas és hitelesités /8 komponens/

3.3.5.3. EszkO0zOk azonositasa és hitelesitése

3.3.5.4. Azonosito kezelés

3.3.5.5. A hitelesitésre szolgalo eszkozOk kezelése

3.3.5.5.2. Jelszé (tudas) alapu hitelesités

3.3.5.5.3. Birtoklas alapu hitelesités

3.3.5.5.4. Tulajdonsag alapu hitelesités

3.3.5.5.5. Személyes vagy megbizhatdé harmadik fél altali regisztracio
3.3.5.6. A hitelesitésre szolgalo eszkoz visszacsatolasa

3.3.5.7. Hitelesités kriptografiai modul esetén

3.3.5.8. Azonositas és hitelesités (szervezeten kivuli felhasznalok)




3.3.4.6. Adathordozok torlése  (41/2015. BM: 3.3.8.6.) HUNGUARD

3.3.4.6.1. Az érintett szervezet:

3.3.8.4.1.1. a helyreallithatatlansagot biztositd torlési technikakkal és eljarasokkal torli az elektronikus informacios rendszer meg-
hatarozott adathordozoit a leselejtezés, a szervezeti ellenbrzés megsziinte, vagy ujrafelhasznalasra valo kibocsatas
el6tt;
3.3.8.4.1.2. a torlési mechanizmusokat az informacié mindsitési kategdériajaval aranyos erésségnek és sértetlenségnek
megfeleléen alkalmazza.

oF
_WENT OF co,,

b4

NIST Special Publication 800-88

&e’%
S Revision 1
S

“?v?'

Srargs of

Guidelines for Media Sanitization
Sanitization Methods . ..o e eannnes J

L

Paper and microforms ]

Hard Copy Storage Sanitization..............cocoeiiviiiiiiennnes
Networking Device Sanitization .............ccooovviiiieieinieen,
Mobile Device Sanitization.................cooviiiiiiie

jf Mobil phones, smart phones, PDAs, tablets, ... ]

Equipment Sanitization ...........c.oo i —l Copy, print’ fax, and multifunction machines

Magnetic Media Sanitization..............cccoevveven. —_—
Peripherally Attached Storage Sanitization...... ——_... \ CD, DVD, BD
Optical Media Sanitization ...........cocoveeiiiii e,
Flash Memory-Based Storage Device Sanitization............ USB
RAM- and ROM-Based Storage Device Sanitization......... ( "

Cryptographic Erase Considerations ..............ccooeeeevveveennn, — ) 10




3.3.5.5.2. Jelsz6 (tudas) alapu hitelesités (41/2015BM:3..3.9.5.2.) HUNGUARD

Leggyakrabban meghatarozzak a jelszé-policy-t:
ez szukséges, de az elektronikus informacios rendszer
ritkan kényszeriti ki a jelszo-policy betartasat.
(77/2013 NFM 3.3.5.5.2.1.1.: ,a jelszora ... elvarasokat érvényesiti...)

NIST SP 800-53, Appendix F-1A, IA-5

AUTHENTICATOR MANAGEMENT | PASSWORD-BASED AUTHENTIC
The information system, for password-based authenticati

(a) Enforces minimum password complexity of [Assignment: organization-defined requirements for case
sensitivity, number of characters, mix of upper-case letters, lower-case letters, numbers, and special characters,
including minimum requirements for each typej;

(b) Enforces at least the following number of changed characters when new passwords are created: [Assignment:
organization-defined number];

(c) Stores and transmits only cryptographically~protected passwords;

(d) Enforces password minimum and maximum lifetie restrictions
of [Assignment: organjzation-defined numbers for\lifetime.minimum, lifetime maximum];

maximalis élettartamra, de nincs

oy AT Tobb esetben nem volt védelem, a jelszavakat nyiltan (clear text vagy base64)
eldiras a minimalis élettartamra

taroltak, viszont ahol hasznaltak kriptografiai védelmet, ott is tulnyomé
tobbségnél gond van a védelem megfelel6ségével

[ | ﬂ

[ Leggyakrabban van el6iras a




3.3.5. Azonositas és hitelesités HUNGUARD

3.3.5.5. A hitelesitésre szolgalé eszkozok kezelése n———
3.3.5.5.2. Jelszé (tudas) alapu hitelesités / NIST Special Publication 800-63-2
able A.1 — Esti asswor ' opy 1n bits vs. ‘or . . . '-:f Technology and Practice
Table A.1 — Estimated Password Guessing Entropy in bits vs. Password Length Electronic Authentication 2l Pass\:.?r{is
User Chosen Randomly Chosen Guideline
04 Character Alphabet 10 char. alphabet 04 char
alphabet
Length No Checks | Dictionary | Dict. &
Char. Rule Composition
Rule
1 4 : i 3 3.3 6.6
2 6 i i 5 6.7 13.2
3 8 - - 7 10.0 19.8
4 10 14 16 0 13.2 26.3 . , .
5 P T 20 T 67 301 Avizsgalatok tapasztalatai:
6 14 20 23 11 20.0 393 széles korben nem megfeleld a hitelesités-kezelés a
7 16 22 12 23.3 46.1 .orute force attack” ellen:
8 = = 130 1:;‘ 266 Si-? a) tobb rendszerben nincs korlatozva a belépési
:g i Eg = }'T' o %:3 probalkozasok szama, vagy idé-intervalluma;
14 27 30 36 10 150 922 b) a letarolt ngszokgp klprobalgsa ellen ,
16 30 32 38 21 533 1054 = nem kell6éen er6s a hasznalt hash fuggvény;
18 33 34 40 23 59.9 118.5 = nem szerepel (a NIST SP 800-53,
20 36 30 42 25 66.6 1317 Append. F-IA-5-ben emlitett) ,s6zas”;
22 38 58 a4 27 733 1447 = nem alkalmazzéak a hash-t nagy szamu ciklusban
24 40 40 46 29 79.9 158.0 ) :
30 26 16 3 35 909 1077 (pl. a PBKDF2, Berypt, Scrypt szabvanyok szerint)
40 56 56 62 45 133.2 263.4 12




Az eddig emlitett (és mas) hianyossagok

» eqy része kritikus MK, melyeket a tanusitasi folyamat folytatasa elétt javitani kellett,

HUNGUARD

» masik része ,enyhébb nem megfelelés€q’-nek mindsithetd, melyek nem jelentenek kdzvetlen kockazatot a
rendszer biztonsagara, de hosszabb tavon javitandok. Ezeket a kockazataik alapjan 3 kategoériaba sorolva (1,2,3
szintl MK /az 1 a legalacsonyabb/) tartalmazza a Tanusitasi jelentés.

A tanusitasi folyamat végeén (0 db. kritikus MK mellett) az ,,enyhe nem-megfeleloségek” aranya:

Intézkedés- csomag

A nem kritikus problémak szama %-ban

Adminisztrativ védelem 15,4

Fizikai és kornyezeti védelem 2,8

Logikai védelem 81,8:
Konfiguraciokezelés 13,1
Uzletmenet (ligymenet) folytonossag tervezése 9,1
Karbantartas 3,1
Adathordozok védelme 6,1
Azonositas és hitelesités 12,5
Hozzaférés ellenérzése 7,3
Rendszer- és informaciosértetlenség 8,7
Naplézas és elszamoltathatésag 10,3
Rendszer- és kommunikaciévédelem 5,3
Reagalas a biztonsagi eseményekre 6,3

13



A maradvanykockazatok atlagos szama
szektoronként a tanusitasi folyamat végén:

() HUNGUARD

A maradvanykockazatok sulyossag szerinti megoszlasa
szektoronként a tanusitasi folyamat végén:

45

35

30

25

20

15 -

10 A

EHT VET GET ViZ

20

B 1 (alacsony)

B 2 (kozepes)

© 3 (magas)

EHT VET GET ViZ

14




FELULVIZSGALATI EREDMENYEK HUNGUARD

A kezdeti tanusitas utan a vizsgalt rendszerekben (IT, mikodtetés, szabalyozas) jelentds valtozasok torténtek:
* részben a mikodtetés igényei alapjan;
» részben a Tanusitasi jelentésben szerepldé MK-k csokkentése miatt.

A felulvizsgalatok soran a sérulékenység-tesztelés ujabb, atlag 4,88 szamu, javitando hibat jelzett.

A maradvanykockazatok atlagos szamanak valtozasa az elsé felllvizsgalatban résztvevd szervezeteknél:

1-es (alacsony) szinti 2-es (kozepes) szinti 3-as (magasabb) szintl MK-k atlaga

20

15 —

TJ1.sz. MK FJ 1sz. 4j MK  FJ 1.sz. MK TJ2.sz. MK FJ2sz. Uj MK  FJ 2.sz. MK TJ3.sz. MK FJ3sz. Uj MK  FJ 3.sz. MK

TJ: Tanusitasi jelentésben jelzett MK-k atlaga (ahol mar volt fellilvizsgalat)
FJ Uj: Felllvizsgalat soran a rendszer tovabbfejlesztése alapjan bekerilt Gj MK-k
FJ: Afelllvizsgalat 6sszesitett MK-k atlaga (megmaradt és Uj MK-k) 15



KOVETKEZTETESEK HUNGUARD

=

Az elsb értekelési folyamatban mar javitasra kerultek a kritikus hibak.
2. Akezdeti értékelési és tanusitasi folyamat eredményei alapjan a kritikus kockazatok kikiszobolése utan is
jelentds szamu kockazati tényez6 maradt, melyek javitasaval a rendszerek biztonsagi szintje tovabb novelhetd.

3. A meghatarozott id6 utani (ennek megfeleléen tovabbfejlesztett rendszerekre vonatkozd) felulvizsgalati

rendszerértekelés eredmenyei:

* uj kritikus (javitando, dontéen internetes tamadast Iehetbveé tévé ujonnan bekerult) kockazatok keletkeztek;

« a felllvizsgalati eljarasban a kockazati mérték atlag 46,6 %-os csokkenést eredményezett (16-70 % kozotti
értékekkel) a sulyozott mér6szammal mért maradvany kockazatok (nem-megfeleléségek) ertékében a kezdeti
ertekeléshez képest .

A fentiek alapjan
« Egyrészt Ilényegesen javult a szektorban az informatikai biztonsag altalanos szintje;
« Magasabb szintre emelkedett a szektorra vonatkoz6 jogszabalyi elvarasoknak megfelelés.

Megjegyzés: Mas jogszabalyok is kotelezettségeket ronak (megsértés esetén buntetd szankciokkal fenyegetve) az uzemeltetére,
munkatarsaikra, melyeknek megfelelést is segitette a tanusitas, pl. a személyes adatok védelmét eldird 2011. évi CXII. Torvény:

7. § (2) Az adatkezel6 ... koteles gondoskodni az adatok biztonsagardl, koteles tovabba megtenni azokat a technikai és szervezesi
intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek ...az ...adat- és titokvédelmi szabalyok érvényre
juttatasahoz szukségesek.

(3) Az adatokat megfeleld intézkedésekkel védeni kell kilondsen a jogosulatlan hozzaférés, megvaltoztatas, ... ellen.

(6) Az adatkezel6nek és az adatfeldolgozdonak az adatok biztonsagat szolgalo intézkedések meghatarozasakor és alkalmazasakor
tekintettel kell lenni a technika mindenkori fejlettségére. Tobb lehetséges adatkezelési megoldas kozul azt kell valasztani, amely a
személyes adatok magasabb szintl védelmét biztositja, kivéve, ha az aranytalan nehézséget jelentene az adatkezel6nek.
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