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A SZERENCSE NEM ELEG A ZSAROLOVIRUSOK ELLEN!

Az elmult 3-5 évben a zsaroldvirusok altal okozott
biztonsagi incidensek szama minden mas
kibertdmadasi formaénal gyorsabban novekedett
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« Maganszemélyek

e Kis és kozepes vallalkozasok
e Nagyvallalatok

e Kbzmuvek

e Egészségligyi intézmények

...lényegében minden terilet célpontnak tekinthetd
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A cél:
Az aldozat legtobb adattaroldjat megtamadni

Azokon minden fajlt titkositani

A titkositast feloldo kulcsért
valtsagdijat kovetelni



A SZERENGSE A ZSAROLOVIRUSOK ELLEN!

2017 majus

WannaCry

200 000 szamitogép 150 orszagban

néhany nap leforgasa alatt
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2018-2019

GandCrab és STOP (Djvu)

A megkeresések 90+ szazalékaban
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Feljovében
CriptTOr

Hétr6l hétre egyre tobb megkeresés
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A zsarolovirus-tamadasok hirtelen
novekedése a
prevenciora vald igényt

(csupan nagyon minimalis mértékben)
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,Ha eddig nem volt baj, akkor valdszintleg
valamit nagyon jol csinalunk”
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Nem hasznal védelmet
vagy
Megbizik a Windows Defenderben
vagy
Fejlett védelmet hasznal (rosszul)
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Nincs biztonsagi mentés

vagy
az is titkositva van



A SZERENGSE A ZSAROLOVIRUSOK ELLEN!

Visszaallitasi lehet6ségek:

o Valtsagdij kifizetése
e Sérulékenység, hiba kihasznalasa

o Adat-helyreallitasi szolgaltatasok
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Megel6zési lehetdségek:

o Fejlett antivirus és tuzfal
o Offline biztonsagi mentések
e Biztonsagtudatossagi anyagok, oktatasok

e Szervezeti szabalyzatok



A SZERENCSE A ZSAROLOVIRUSOK ELLEN!

Koszonom a figyelmet!

Makay Jozsef

NEHRINELEVAE



	Dia 1
	Dia 2
	Dia 3
	Dia 4
	Dia 5
	Dia 6
	Dia 7
	Dia 8
	Dia 9
	Dia 10
	Dia 11
	Dia 12
	Dia 13
	Dia 14

