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Mirol lesz sz6?

« A Tresorit szolgaltatas és platformjainak gyors
bemutatasa

« A Tresorit szoftver architekturaja
— Hogyan epul fel?
— Miert?

« Mobilalkalmazasok biztonsagi kerdései
— Mit kell vedeni? Mi ellen kell védekezni?

— Milyen megoldasokat nyujtanak a keszulekgyartok,
lletve a Tresorit?

« Osszefoglalas
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Tresorit - biztonsagos kollaboracio 8 platformon

— Fajlok tarolasa, szinkronizacioja és megosztasa a felnben
— Magas szintl biztonsag, kliens oldali titkositas

— Desktop
+ Windows, Mac OS X, Linux

— Mobil

» Android, iOS, BlackBerry,
Windows Phone

—Web




A Tresorit haromszintu architekturaja

ASTTALI ALKALMAZAS MOBIL AFF

~_—_ + Kliens alkalmazasok
— — Platform “nativ’ eszkézkészlet
‘ \ és nyelv
KOZTESRETEG
EE] @ + Kriptografiai kéztes réteg
— “Core” library
— Beépul a kliensekbe

: — Szerver elérés

WEBES KLIEMS SZERYEREN.
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+ Tarolo és kiszolgalo
szerverek
— Microsoft Azure szolgaltatasok




1ért igy épul fel?

— Szamitasigenyes muveletek
« Gyorsabb mikddés
» Jobb lizemidd

— Jelentds kliensoldali logika
— Hibalehetbsegek minimalizalasa

— Nativ, megszokottabb felhasznaldi feltlet
« A operacios rendszer dsszes szolgaltatasa elérhetd a platform nativ nyelvébél

— Egyszeribb szerver-kliens kommunikacio
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Mobilalkalmazasok biztonsagi kérdései

— Felhasznald szemeélyes adatal
— Alkalmazas, mint szellemi tulajdon

— Ellopott, elvesztett eszkdzdk

— A keszuleken futd mas alkalmazasok
— Keszulekgyartok

— Telefon- és internetszolgaltok

— Rosszindulatd tamadok
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Ellopott, elvesztett eszk6zdk

— Passcode, PIN, unlock jelszo

— Biometrikus azonositas a kenyelmesebb hasznalat kedveert
+ Lehetséges az alkalmazasokkal is integralni
» {05 - Minden Ojabb késziilék (iPhone 4+)
» Android - Kezdenek megjelenni az uj késziilékekben

— Minden platformon ¢sszekttve a hattertar titkositassal

» {OS - Full storage encryption
» Android - 5.0+ Full disk encryption
« WP - BitLocker

— Tavoli térles
» Szintén mindharom platformon létezik (Find My Phone / Device Manager)
+ Aktiv haldézati kapcsolat sziikséges
« Egyéb funkciok: tavoli lezaras, lizenet kiirasa a kijelzbre (Android)
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Ellopott, elvesztett eszk6zdk

— Lokalisan titkositott adatok
» Az operacibs rendszertfl fliggetlen kulcsokkal
+ Figyelni kell ra, hol taroljuk ezeket a fajlokat

— Eszkozkezelesi lehetOsegek
+ Elhagyott eszkdzbk letiltasa - kliens és szerver oldalon is
» Bizonyos platformok, IP cimtartomanyok, orszagok tiltasa vagy engedélyezése



A keszileken futd mas alkalmazasok

— Sandboxing
+ Az alkalmazas csdkkentett jogosultsagokkal fut
« Kiilén jogosultsag kérés: Contacts, Location, Photos, Internet

—Vedi mind a rendszert mind pedig a felhasznalot, illetve az
alkalmazasokat egymastol

» Adatok megosztasahoz appok k&zott kiilonb&zb lehetbségek vannak, sokkal
formalisabb

— Apponként ki- €s bekapcsolhato

+ Android 6.0+ és iOS — Futas kézben kér jogosultsagot az alkalmazas, egyszeri
alkalomra vagy drdkre, késdbb letilthato

* Android 6.0- és Windows Phone — Telepitéskor engedélyezziik a jogosultsagokat,
mindent vagy semmit alapon
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Keszilékgyartok

— Meglehetdsen szabadon kezelik adatainkat

— 105 - iICloud Backup
« Automatikus biztonsagi mentés a felhdbe

« Figyelni kell, erzékeny adatokat hova helyezlnk
— Az alkalmazas sandboxabdl némely mappakat nem backupol
— llletve explicit kikapesolni is lehet barmely mappara vagy fajlra

— Android
» Nincs alapértelmezett biztonsagi mentés
» Erre a célra leteznek alkalmazasok, illetve fejlesztdi eszkbzdkkel oldhatd

meg
- nglesztﬁ tithatja, hogy ezek a backup solutionok lathassak az alkalmazas
adatait
— Sajnos gyakoriak a root jogot igenyld backup szoftverek, ahol ez nem seqit
— WP

» Ki- &s bekapcsolhatd kézponti biztonsagi mentés OneDrive tarhelyre
« Nagyon hasonlit az iOS megoldasahoz, de opt-out helyett opt-in jelleg
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Telefon-, internet- és felh6szolgaltatok

— Mobilszolgaltatok, nyilvanos Wi-Fi hotspotok

— Titkositott haldzati kapcsolatot hasznalujunk

» A Tresorit a TLS 1.2 csatornan kommunikal minden esetben
» Szerver és kliens oldali authentikacié X.509 tanisitvanyok segitségével

— Felhasznaljak a szokasaink elemzesére

— Esetleges hacker tamadas esetén Ok is hozzafernek
+ Nem segit a szerver oldali titkositas

— A Tresorit megoldasa a kliens oldali titkositas

+ Még feltdltes eldtt
« A miadminisztratoraink sem férnek a felhasznald adataihoz
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Rosszindulato tamadaok

+ Az eddig felsorolt elemek ez ellen is védenek
— Jelkddok

— Kliens oldali titkositas
+ Lokalisan tarolt és feltlt6tt adatokra is

— Sandboxing
— Titkositott adatkapcsolat

+ A felhasznalonak meg kell biznia az operacios
rendszerben
— Egy hiba mindig kihasznalhato

— Erdemes a sajat alkalmazasunkba is védelmet beépiteni
» Az operacids rendszertdl fliggetlen megvaldsitassal

« A felhasznaldnak meg kell biznia az alkalmazasban
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Rosszindulato tamadaok

— A cél, hogy a felhasznald meggydzodhessen, hogy az alkalmazas
megbizhato forrasbol érkezik
— 108
« Nagyon jol kitalalt, komplex rendszer
— Certificates, Provisioning Profiles, Signing identites
« Apple altal kiallitott tanusitvanyokkal
« Egy app alairasa csak addig él amig a fejleszto feltlti az AppStore-ba
— Utana ék egy sajat tanusitvannyal irjak ala, ezt fogadja csak el az 103
» Adhoc Distribution rendszer enterprise alkalmazasokhoz
— Android

* Publikus/privat kulcspar a fejlesztonel, azzal kell digitalisan alairni az
alkalmazast

— Ha kompromittalédik, nem lehet visszavonni, egy teliesen Uj alkalmazast kell
letrehozni a Play Store-ban.

— Windows Phone

+ Fejleszté nem, csak a Microsoft irfja ala a Store-ban felt6itétt alkalmazast
o |ttis letezik enterprise distribution
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Koszonom a figyelmet!
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