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A motivacio

+Az egyik IT-biztonsdgi cég csokoladet ajanlott fel a banki negyed
dolgozdinak a szamitdgépes jelszavukért cseréebe — és a megkérdezettek
/0%-a meg is adta a jelszavat cserébe a tabla csokiért.”




Miért fontos a biztonsagtudate

A tudatos magatartds kontrollt biztosit életink és értékeink feleft.
» Fejlédik a tfechnoldgia = 2022-ra é milliard online felhaszndlo lesz.

» Az online vilbdg melegagya a bindzésnek:

a kiberbUndzés gazdasagi hatasa 2013. és 2017. kozott btszordsere noft,
2020-ig pedig ez az érték Ujbdl négyszeresére ndhet.

» SzAmos kiberincidens emberi kdzremUkodeést igényel, igy fudatos
magatartassal megeldzhetd lehetne:

a tdmadadsok 71%-a spear-phishing-gel kezdddik - sikeresség 90% feletti.



Hogyan lehetUnk biztonsdgtudatosak?

Az oktatdas és tdjekoztatds révén - tudatositsunk, fanitsunk!
Gondolkoddsbeli anomdlidk felolddsa a cél (pl. téves biztonsagérzet)!
Vezetdként forditsunk gondot a biztonsag kulturdjadnak megteremtésérel
A szabdlyzatok és irdnyelvek segithetnek, de a gyakorlat lesz mérvada!
ErdsitsUk a soft skilleket! (Sok incidens belsd forrdsy.)
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Tdjékozddjunk, kérdezzink, legyUnk szkeptikusak!
TekintsUnk adatainkra értékként!

Vegyunk részt biztonsadgtudatossagi képzéseken!
LegyUnk éberek!
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A kutatas célja és eredmenyei

Felméreés:

Hdrom KKV szektorbeli
vallalkozdas dolgozdi és
a velUk kapcsolatban

Fel’revések alldé emberek.

>

>

Az informdcidbiztonsdg-tudatossag
dlfaldban kevésbé jellemzd az emberekre.

Az emberi attitidok (melyek feltételezésem
szerint az informacidbiztonsagi-tudat
hidnydhoz vezetnek) kihatassal vannak a
munkahelyi szokdsokra is, igy a ceges
szervezeti kulturdra is.

Eredmények

>

Tudatosabbak az dltalam
feltételezettnél.

Magdnélet és céges Ugymenet jol
definidltan elkUI6nUl.

Nagyobb céges adatvagyon esetén
magasabb szinty az intézkedeés is.
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Egy képzési terv

El&zetes helyzetfelmérés;
Alapkeépzes (rovid, alap-tuddas mindenkinek);
Részletes képzés (megtervezett, cégre szabott);

Poziciotdl fuggd tovabbi tudnivaldk
(a részletes képzés részekent, poziciora szabottan);

Folyamatos fudatossagi program.
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A tudatos munkatars

pontosan tudja, mik azok az informdacidk, melyek céges titoknak
mMindsUlnek, s ezeket nem kezeli félvallrol;

» nem ad ki olyan informdaciot a szervezetrdl, mely a céges tgymenet
szerves része, de nem tartozik sem az Ugyfélre, sem a partnerre;

» tisztdban van azzal, mit kell tennie az informatikai rendszerben megjelend
anomdlia esetén

» ismeri az informatikai rendszerekre vonatkozo szabdlyokat és eldirdsokat, s
be is tartja azokat;

» megfeleld jelszot haszndl, melyet iddszakosan cserél;

» nem nyit meg olyan csatolmdanyokat e-mailjeiben, melyeket barmennyire
is gyanusnak itél;

» nem oszt meg nem publikus informdaciot a cégérdl a kdzdssegi médidban.
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Koszonom a figyelmet!

Kékesi Agnes




