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PCI DSS (Payment Card Industry Data Security Standard): A 12.6-os § ,Az
alkalmazottak legyenek tisztaban a kartyabirtokosok
informaciobiztonsaganak fontossagaval
Képezzeék az alkalmazottakat (pl. poszterek, levelek, emlékeztetdk,
talalkozok és 6sztbnzb rendezveények altal)
Igényeljiek, hogy az alkalmazottak irasban elismerfjék, hogy elolvastak és
megeértettek a ceqg biztonsagi szabalyzatat es eljarasait.”
Sarbanes-Oxley Act (SOX): 404-es § (a).(a).(1) ,Ha a belsé kontrollokrol
Sz0Io jelentést nyilvanossagra kivanja hozni a jovében, akkor most kezdjen el
eqgy biztonsagtudatossagi kepzesi projektet.”
Health Insurance Portability & Accountability Act (HIPAA) relevans pontja: A
§164.308.(a).(5).(i) a kovetkezb elvarast fogalmazza meg: ,Vezessen be egy
biztonsagtudatosito eés kepzési programot a munkaeré mindent tagjara
(beleertve a menedzsmentet is).”
ISO/IEC 27001:2013 = MSZ EN ISO 27001:2014 (1ISO 27001) szabvany ,A”
melléklet 7.2.2 pontja igy fogalmaz: ,A szervezet minden alkalmazottjanak, és
ahol ez alkalmazhato, a szerz6déses munkatarsaknak, megfelel tudatosito
kepzésben es tréningben illetve a munkakoriikhdz tartozo szervezeti
Szabalyzatok és eljarasok rendszeres frissitéseiben kell részesdlnitik.”
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a pénzforgalmi szolgaltatasok mikodeési és biztonsagi kockazataival
kapcsolatos biztonsagi intézkedésekrél (,PSD2 megfelel6ség”)

Képzési és biztonsagtudatossagi programok

7.4.

7.5.

7.6.

Az MNB elvarja a pénzforgalmi szolgaltatétdl, hogy képzési programot allifson 6ssze a munkavallalok
szamara, hogy azok fel legyenek készillve a feladataik és felel6sségeik vonatkozd biztonsagi elvekkel
és eljarasokkal 6sszhangban torténé ellatasara, és ezaltal csékkenjen az emberi hiba, lopas, csalas,
visszaélés és veszteség esélye. Elvart tovabba, hogy a pénzforgalmi szolgaltaté gondoskodjon arrdl,
hogy a munkavallaldk legaldbb évente —vagy szikség esetén gyakrabban is —részt vegyenek a képzési
programban.

Az MINB elvéarja a pénzforgalmi szolgaltatétdl, hogy biztositsa azt, hogy a 2.1. pontban megnevezett
kulcspoziciokat betodlté munkavéllalék évente — vagy szlkség esetén gyakrabban — célzott
informacidbiztonsagi képzésben részesiljenek.

Az MNB elvarja a pénzforgalmi  szolgaltatdtdl, hogy rendszeres idokézonként
biztonsagtudatossagiprogramokat dolgozzon ki és hajtson végre annak érdekében, hogy oktassa a
munkavallaldit, és foglalkozzon az informacidbiztonsagi vonatkozasu kockazatokkal. Elvart, hogy a

programok keretében a pénzforgalmi szolgaltatéd irja elé munkatarsai szamara, hogy minden

szokatlan tevékenységet vagy incidenst jelentsenek.
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Q1: Hogyan irhato le, hogyan értékelhet6 a
szervezetekben az informacidbiztonsagi tudatossag
szintje, mindsége a szervezet szintjén?

Q2: Mérhet6-e a valtozas (javulas, romlas) egy szervezet
életében a tudatossag érettségi szintje vonatkozasaban?
Q3: Osszehasonlithatdk-e a szervezetek az
informaciobiztonsagi tudatossag érettsége
szempontjabodl szervezeti szinten?

Q4: Tamogathatd-e a tudatossag szintjének értékelése
hagyomanyos audit eszkozokkel (pl. ellen6rzé listak)?

Mely kontrollok megléte és mikodése jellemz6 az egyes
érettsegi szinteken?

Milyen audit bizonyitékokat talalhatunk egy szervezetben
az egyes jellemz6 kontrollok mikodésére?




Kutatasi eredmények — egy'(Sajat) definicio =

Az informaciobiztonsagi tudatossag a szervezet érdekelt
feleinek tudasa és attitlidje a szervezet tulajdonaban
vagy kezeléseében levo informacios javak vedelmével
kapcsolatban.

Information Security Awareness (ISA) is a knowledge and
attitude of interested parties of an organization on the
protection of information assets owned or managed by
the organization.

Erdekelt felek?
Tudas és attitid?
Sajat vagy kezelt informaciok vedelme?
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SANS Institute - Az Informaciébiztonsagi Tudatossagi Erettségi Modell
(2012.05.22. Lance Spitzner blogbejegyzése — 2017 — 2018 - 2019...)

I [ [ X A SANS Institute 5 fokozatu modellje 2012-19
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[a) . e ares
D o és kulturavaltas
o Atudatossagesa
L:I viselkedésvaltozas
promacioja
A megfeleldségre
fokuszalo
Mem létezd

TUDAS (ismeret és képesség)

A Az informaciobiztonsagi tudatossag érettségi modellje
(A SANS Institute hasonlé modelljének tovabbfejlesztése)

Robusztus mérdrendszer




Erettségi szint (a SANS model alapjén)

A szint altalanos jellemz6i

Tuddst (ismeret és képesség) tamogatd kontrollok

Attitid6t (hozzallast) timogaté kontrollok

Audit bzonyitékok

Nem |étez6

Informacidbiztonsagi tudatossag
gyakorlatilag nem létezik.

Nincsenek.

Nincsenek.

Nincsenek a tudatossag létezésére vonatkozdan.

A megfelelGségre fokuszald

Informacidbiztonsagi tudatositd
program mar létezik, de kifejezetten a
megfelelGségre vagy kilsé audit
kovetelmények teljesitésére késziilt.

Rendszeres (éves) és dokumentadlt tudatosito tréning
események. Altalanos célt informacidbiztonsagi
tudatositd tananyagok (tartalmak) rendelkezésre allnak
(pl. videok, hirlevél, prezentacids anyagok). Rendszeres
(évenkénti) belsé auditok. A beléptetési folyamat
részeként a munkatdrsak bevezet6 képzést kapnak
altalanos informacidbiztonsagi tartalommal.

Dokumentalt fegyelmi eljaras.

Képzési anyagok, képzési feljegyzések, dokumentalt
eljaras a vevdi igények azonositasara, dokumentalt
eljaras a szallitok menedzselésére, dokumentalt eljaras
@ bevezetd és a rendszeres képzési eseményekre, aldirt
titkossdgi megallapodasok az alkalmazottakkal és a
beszéllitékkal, harmadik fél dltal készitett audit
jelentések, a vevSk és/vagy harmadik fél altal
kibocsatott megfelelGség igazolasok, kockazatértékelési
jelentések

A tudatossag és a viselkedés valtozas
promacidja

Ez az informacidbiztonsagi tudatossagi
szint egy olyan részletes
kockdazatérétkelésen alapul, mely
legyértelmlien megmutatja, hogy mely
biztonsagi témakoroknek van a
legnagyobb hatdsa a szervezeti célok

A szervezet sajat kockazatelemzésen alapuld
informacidbiztonsagi tudatositd szervezetspecifikus

Aol

tananvagok (tartalmak) o Allnak

A hagyomanyos fegyelmi eljardson tulmutaté és
szabalyozott (dokumentalt) 6sztonzé rendszer pl.
jutalmak, dijak, kampény ajandékok stb. az

megvalésitasdra, és az
informaciodbiztonsagi eréfeszitése
lezekre a kulcstémakorokre R
fokuszalnak.

eszletezo sajat

informaciobiztonsagi judatossag tertletén.

modell

IA masodik szinthez képest olyan tovabbi elemek
jelennek meg, mint pl. az informacidbiztonsag
targykorében relevans témakorok listaja 6sszekapcsolva
legy részletes kockazatértékeléssel, vezetdi dtvizsgalasok
jegyz6konyvei vagy emlékeztetdi, informacidbiztonsagi
projektekhez kapcsoldd dokumentacio (projekt alapitd
dokumentum — PAD, projekt terv, cselekvési terv,
jelentések stb.), rendszeres vezet6i kommunikacios
tartalmak Uj kockdzatokkal, védelmi intézkedésekkel és
l@azok eredményeivel e-mail, blog, video stb. formajaban.

Hosszu tdvd fenntartas és kultdra valtds

Ezen a szinten van egy
informacidbiztonsagi tudatositd
program, melynek vannak
meghatdrozott folyamatai, eréforrasai
és a vezetGi tamogatas is ott van
mogotte hosszu tavon, és minimalisan
évente egyszer fellilvizsgéljak és
aktualizaljak a programot. Mind maga
@ program mind az
informacidbiztonsag megalapozott és
ffolyamatosan aktualizalt része a
szervezeti kultdrdnak.

Dokumentalt eljarasrend a kommunikalt tartalmak
rendszeres fellilvizsgélatara és a tanuldsi célok
meghatdrozasara célcsoportonkénti bontasban.
Rendszeres tudasfelmérés tesztek formajaban.

Az egyes személyek személyes
teljesitményértékelésének része az
informaciobiztonsaggal kapcsolatos célok
teljestlésének értékelése.

IA programhoz kapcsol6dé dokumentdcio (projektek
definialt halmaza, projekt és program jelentések), az
informaciobiztonsagi tudatositashoz rendelt részletes
koltségvetés hosszabb id6tavra (pl. harom évre).

Robusztus mérérendszer

Az informacidbiztonsagi tudatositd
programnak van egy erés mérgszam
rendszere, mely alkalmas a fejl6dés
nyomon kovetésére és méri az egyes
programelemek hatasat. Ebbél
kovetkezGen a program folyamatosan
fejlédik és képes a beruhazds
megtérilését is bemutatni.

Dokumentalt és bevezetett eljards a szervezeti
informacidbiztonsagi tudatossdg mérésére (mérészamok,
a mérés végrehajtasa, és a mérési eredmények
felhasznalasara).

Személyre, szervezeti egységre szabott "SMART" célok.
(SMART - specific, measurable, attainable, realistic,
timely - specifikus, mérhet6, elérhetd, realisztikus, jol
id6zitett)

Dokumentdlt és nyomon kovethetd kulcs irdnyitasi
mutatdk (KGI — Key Governance Indicator) és kulcs
teljesitmény mutatdk (KPI — Key Performance Indicator),
biztonsagi beruhazas megtérilési mutatok (ROl —
Return On Investment, ROSI — Return On Security
Investment) kalkulacidi.
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kutatas)

A Hétpecsét Informacidbiztonsagl Egyesiilet levelezo listajanak
tagjai (kb. 2200 személy, akik jelentOs része gyakorlo
informacidbiztonsagi szakember, szak-auditor, tanacsado)

Az ISACA Budapest Chapter tagsaga (kb. 550 szem¢ély, gyakorlo
auditorok, tanacsadok, kockazatmenedzserek az IT teriiletén)

Az EIVOK tagsaga (kb. 190 személy, gyakorlo
informaciobiztonsagi vezetok jellemzben a kozigazgatasi,
allamigazgatasi szférabol)

A feltetelezes: 2000 egyedi celszemeély, 30 %-os vdlaszadasi
rata!, 600 f0s minta, 500 gazdalkodo szervezet

A realitas: 0sszesen 113 kitolto €s az elsddleges szlirés utan egy
99 elemll minta maradt! (2019.10.25.-ei dallapot)
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A vizsgalat (kuta;_

Valaszadoi (demografiai) jellemzOk
begyujtése

A va

alapj

A va

meg|

aszado besorolja szervezetet a modell
an
aszado egy elore megadott listaban

eloli azokat a kontrollokat, melyek lete

jellemz0 a szervezetere...

A valaszado egy elore megadott listaban
megadja azokat az audit bizonyitekokat,
melyeket fel tud a szervezete mutatni egy
audit soran..

A (remelhetoen) statlszt/ka/ meretu mmtan
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Az érettsegi szintek megoszlasa az egyes mintakban (SANS 2018, SANS 2019, magyar)

az egyes érettségi szintekbe
tartozo szervezetek szama a
60 SANS 2018-as mintajaban (%)
az egyes erettségi szintbe
M tartozo szervezetek szama a
SANS 2019-es mintajaban (%)
50 az egyes erettségi szinthe
tartozo szervezetek szama a
5 magyar mintaban (%)
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erettségi szint besorolas
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A szervezet jellege (for profit / non profit) Vs

[ ]
‘: DeSOoOrots
:‘: A szervezet jellege * szintbesorolas Crosstabulation
’-"‘*:‘ Count .
' szintbesorolas (99 elemu
1 2 3 4 5 Total i
! t A szervezet jellege Non-profit szervezet 4 14 8 1 0 27 magyar mlnta)
’ Uzleti vallalkozas 4 18 26 23 1 72
Total 8 32 34 24 1 99
Flggetlen valtozd: A szervezet jellege
Chi-Square Tests Fliggd valtozo: a szervezet érettségi szint besorolasa
PO A két valtozo kozott szignifikans 6sszefliggés van, mert p < 0,05.
Significance Vagyis az, hogy milyen a szervezet jellege, befolyasolja azt, hogy
Value df (2-sided) il srettséei szintb I6dott be. Az tizleti vallalkozisok
e e 13.539a 7 0,009 milyen érettségi szintbe sorolddott be. Az (izleti vallalkozaso
Likelihood Ratio 15,654 4 0,004 jellemz6en magasabb szintbe sorolédtak, mint a non profit
N of Valid Cases 99 szervezetek.
a. 3 cells (30,0%) have expected count less than 5. The minimum

expected count is ,27.

A Cramer’s V mutaté egy asszociacios egyltthatd, amely
két nominalis valtozé kozotti kapcsolat szorossagat
mutatja meg. Mivelhogy van egy ordinalis (szintbesorolas)
Symmetric Measures z o 20 .. z z
és egy nominalis (szervezeti jelleg) valtozénk, amelyek
noproximate | |KOZOtti kapcsolat szignifikans, ezért a Cramer’s V értéket is

Value Significance Z 2 ’ Ly z
Nominai by Nominal B B ooosl|  €rtelmezniink kell. A Cramer’s V értéke 0,370, tehat
Cramer's V 0,370 0,009 | megallapithatjuk, hogy a két valtozo kozott kozepesnél
N of Valid Cases 99

kicsit gyengébb szignifikans kapcsolat van.
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A szervezet mérete és az érettségi szint besorola
mintan)

Kérdés: A szervezet mérete (1-10, 11-50, 51-250, 250 felett) befolyasolja-e az érettségi
szintjét?

Feltételezés (HO): A nagyobb méretli szervezetek tudatossdg-érettségi szintje magasabb.

Spearman korrelacio két ordinalis mérési szintl valtozo kozott vizsgalva:
* Szervezeti méret és érettségi szint besorolas (1-2-3-4-5)

A rang-korrelacids egyutthatod jelen esetben

- 1 Symmetric Measures
= 0,157, tehat gyenge kapcsolat s

£ P24 2 A 4 N7 A 2 A Asymptotic
vélelmezhet§ a két valtozo kozott, raadasul S PR N

H . . £ H . Value Errora Tbh Significance
viszonylag alacsony szignifikancia szinten Interval by Interval [Pearson's R | 0,173 | 0,098 1,734 086C
(0,120). Ordinal by Ordinal [Spearman 0,157 0,100 1,568 120c

, Correlation
A szervezet mérete rangsorba allitva (1-4) * szintbesorolas (1- N of Valid Cases 99
5) Crosstabulation a. Not assuming the null hypothesis.
szintbesorolas (1-5) b. Using the asymptotic standard error assuming the null hypothesis.
1 2 3 4 5 Total c. Based on normal approximation.
A szervezet| 1 1 2 1 0 0 4
mérete
rangsorba 2 2 3 S 4 0 14
allitva (1-4) | 3 3 6 6 3 0 18
4 2 21 22 17 1 63

Total 8 32 34 24 1 99




Az emlitett kontrollok szama és az eretts

(korrelacié vizsgalat 99 elemii mintaval

Kérdés: A magasabb érettségi szintbe tartozé szervezetek tobb kontrollt mikodtetnek?

Feltételezés (HO): Minél magasabb érettségi szintbe sorolnak be egy szervezetet, anndl
tobb kontroll azonosithato a miikédésében.

A rang-korrelaciés egyutthaté ST CETEE
szignifikans, hiszen p < 0,05-nél —_—
symptotic .
klsebb AZ egVUtthato erteke. 01624 Value SE‘rr:ggd Approximate Tb é?gpr:i?i)g;nnact:
pedlg kozepesnél er6sebb pOZ|t|IV Interval by |Pearson's R 0,632 0,061 8,038 ,000c
Interval
iré nyllj ka pCSO|atOt je|e2 d két VéItOZé Ordinal by [Spearman 0,624 0,070 7,863 ,000c
k , I bb |' Ordinal Correlation
0zOtt, azaz minél tobb az emlitett
kontrollok szdma a szervezetben orValid Gases %

a. Not assuming the null hypothesis.

annal magasabb a szervezet érettségi
szintje, és ez egy viszonylag erds
kapcsolatnak mondhato.

b. Using the asymptotic standard error assuming the null hypothesis.

c. Based on normal approximation.




"Az audit bizonyitékok* s

-

Zzama és az ére
(korrelacio vizsqgalat 99 elemi mi

Ntd

Kérdés: A magasabb érettségi szinthez tobb audit bizonyiték tartozik?

tobb audit bizonyitékot szolgdltat.

"l Feltételezés (HO): Minél magasabb érettségi szintbe sorolnak be egy szervezetet, anndl

A rang-korrelacios egyutthato
szignifikans, hiszen p < 0,05
alatti. Ertéke: 0,464 pedig
kbzepes pozitiv iranyu
kapcsolatot jelez a két valtozd
kozott, azaz minél tobb az audit
bizonyiték, annal magasabb a
szervezet érettségi szintje, és
ez egy kozepesen erds
kapcsolatnak mondhato.

Symmetric Measures

Asymptotic
Standard |Approximate|Approximate

Value Errora Significance
Interval by |Pearson's R 0,493 0,075 5,573 ,000c
Interval
Ordinal by [Spearman 0,464 0,091 5,164 ,000c
Ordinal Correlation
N of Valid Cases 99

a. Not assuming the null hypothesis.

b. Using the asymptotic standard error assuming the null hypothesis.

c. Based on normal approximation.

*Audit bizonyiték: Minden olyan feljegyzés, személyes megfigyelés, dllapotjellemzd, tapasztalds, mely arra utal, hogy egy

adott kontroll miikédik a szervezetben (pl. egy képzés megtérténtének egyik audit bizonyitéka az aldirt jelenléti iv)

. 7]




Koszonom a figyelmet!

Tarjan Gabor

Gabor.Tarjan@magicom.com
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