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NIDS VS. HIDS

NIDS @ HIDS
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ANOMALIADETEKCIO

Real Time Anomaly Detection
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EWS

« EWS: Early Warning System
« Nemzetkozi mintak alapjan
« Kozpontositott halozatbiztonsagi feluigyeleti szolgaltatas
* Definicio
 Egyiranyuan osszekapcsolt
 Informacios rendszerek halozati forgalma
« Elemzés

« Kockazatok azonositasa
« Tamadas, visszaéles, kisérlet azonositasa



EWS
« EWS - adatgyujtes

« Szolgaltatas nyujtasa
Internet * NKI es vedett intezmeny reszere

ews * Csatlakozas muszaki

kovetelmenyek

= » Halozati forgalom atadasa
(tap/mirror)

« Titkositas feloldasa

« Kritikus halozati csomopontok
kialakitasa

* Naplokezelesi
minimumkovetelmények

adatok

védendd
rendszer _giy



EWS
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* Tobb, mint IDS

» Riasztasok
* Netflow

 Nyers halozati forgalom

 Elemzesi lehetoseg

 EWS szenzor
* IDS: Suricata

« Forgalomgyujtes eés elemzes: Moloch

« Kozponti rendszer
« Elastic - kibana
« Tamogato portal



EWS ELONYOK

* Korszeru technologia

« Csokkennek az incidens kivizsgalashoz kapcsolodo adminisztrativ
terhek

 Gyorsul a tamadasokkal kapcsolatos reakcio képesseg

« Sajat ticketing funkcio
« Nyomonkoveteés
* Incidens bejelentés az NKI-CSIRT-nek

» GDPR kompatibilis
« Folyamatosan aktualis szabalykészlet



EWS KORMANYRENDELET

« 214/2020. (V. 18.) Korm. Rendelet

« FObb tudnivalok:

* IBTV jogosultak es egyeb szereplok vehetik
igénybe

. Kéte!ezé a KAK-ra kotelezett rendszerek
esetén

 Uzemeltetését az NKI biztositja

 Csatlakozasi koltség az intézmenyt terheli

e NISZ-KAK csatlakozas:

 Egyszerl, mert eszkozok rendelkezésre
allnak

 SSL terminalas a KAK tizfalon
« Tanusitvany atadasa a NISZ-nek




Koszonom a figyelmet!

nki.gov.hu/ews
cert@nki.gov.hu



