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BETARTASANAK HELYZETE

NINCS PONTOS ADAT, DE KOMOLY A LEMARADAS (2015!!)
ALACSONY ERETTSEGI SZINT

AZ UJ FEJLESZTESEKNEL AZONNALI MEGFELELES!
KEVES A TISZTAN EGY KEZBEN LEVO RENDSZER
BONYOLULT UZEMELTETESI HATTERSZERVEZETEK
OSSZETETT FEJLESZTO-PARTNERI VISZONYOK
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MIT KELL TENNIE AKI BE AKARJA
TARTANI?

* (4)Ha az elektronikus informacios rendszerrel rendelkezo szervezet az elektronikus
informacios rendszernek csak egyes elemeit vagy funkcioit izemelteti vagy
hasznalja - részben vagy teljesen -, a 4. mellékletben meghatarozott
kovetelményeket ezen elemek és funkciok tekintetében kell teljesiteni.

* (5) Ha az elektronikus informacios rendszert tobb szervezet hasznalja, az
elektronikus informacios rendszer iizemeltetoje az iizemeltetés elektronikus
informaciobiztonsagahoz sziikséges kovetelményeket az elektronikus informacios
rendszeren tevékenységet végzo minden, elektronikus informacios rendszerrel
rendelkezo szervezet tekintetében érvényesiti.

* (6)... Az elektronikus informacios rendszer lizemeltetoje és az elektronikus
informacios rendszerrel rendelkezo szervezetek az izemeltetés elektronikus
informaciobiztonsagahoz sziikséges kovetelményeket az elektronikus informacios
rendszer lizemeltetésére kotott szerzodésben rogzitik.
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MI ALAPJAN KOSSUNK
SZERZODEST?

Nincs egyeértelmi ajanlas

* Nehéz definialni a hatarokat
(technologiai lebontas)

* Nehéz definialni a felelosségeket

+ Sokszor kozszolgaltatasi szerzodések
szabalyoznak
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JOGYAKORLAT- JO GYAKORLAT!

- PONTOS RENDSZERHATAROK DEFINIALASA
* FELELOSSEGEK ELHATAROLASA- JOGSZABALY?
- NEMZETKOZI SZABVANYOKNAK TORTENO MEGFELELTETES

41/2015. BM rendelet ISO 27001/ NIST 800-53 Cloud Controls Matrix?

A.13.2.2 Learning from information security incidents IR-4

A.13.2.3 Collection of evidence AU-9, IR-4

A.14 Business continuity management

A.14.1 Information security aspects of business continuity
management

A.14.1.1 Including information security in the business continuity CP-1,CP-2, CP-4

management process

A.14.1.2 Business continuity and risk CP-2, PM-9, RA Family

A.14.1.3 Developing and implementing continuity plans including CP Family

information security

A.14.1.4 Business continuity planning framework CP-2, CP-4 ™
A.14.1.5 Testing, maintaining and reassessing business continuity | CP-2, CP-4 A ‘ . ‘
plans

A15 C I

A.15.1 Compliance with legal requirements

A.15.1.1 Identification of applicable legislation XX-1 controls, I1A-7 .
A15.1.2 Intellectual property rights (IPR) SA6 Cloud Controls Matrix
A.15.1.3 Protection of organizational records AU-9, AU-11, CP-9, MP-1, MP-4, SA-5, SI-12

A.15.1.4 Data protection and privacy of personal information PL-5; SI-12

A.15.1.5 Prevention of misuse of information processing facilities AC-8, AU-6, PL-4, PS-6, PS-8, SA-7

A.15.1.6 Regulation of cryptographic controls 1A-7, SC-13

A.15.2 Compliance with security policies and standards, and

technical compliance
A.15.2.1 Compliance with security policies and standards XX-1 controls, AC-2, CA-2, CA-7, IA-7, PE-8,

1CLOUD SECURITY ALLIANCE HTTPS://CLOUDSECURITYALLIANCE.ORG/RESEARCH/CLOUD-CONTROLS-MATRIX/
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