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A TAVMUNKA ES TAVOLI HOZZAFERES
IT BIZTONSAG!I KOVETELMENYEI — AZ
MNB 12/2020 (XI.6.) SZAMU
AJANLASA




AZ AJANLAS BEMUTATASA

A pandémias helyzet indokoltta tette, hogy tdvmunkaval 6sszefliggd
informatikai biztonsagra vonatkozé felligyeleti elvarasok egy 6nallé
ajanlasban keriljenek meghatarozasra.

Az MNB biztositani kivanja a pénzlgyi kozvetitérendszer intézményei
szamara a tavoli, irodan kivili munkavégzés lehet6ségét a megfelel6
targyi és technikai feltételek mellett.

Az ajanlas szerkezetét és elvarasait tekintve illeszkedik az MNB
kordbban kiadott, vonatkozd szabdlyozd eszkozeihez (pl. MNB 8/2020
ajanlds), valamint az informatikai rendszerek védelmére vonatkozé
nemzetkozi standardokhoz és mddszertanokhoz.
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AZ AJANLAS TARTALMA
. N [

Hatokor Szerkezet

I. Az ajanlas célja és hatdlya
lI. Altalanos elvarasok, fogalmak

[ll. A tavmunka és a tavoli hozzaférés
szabalyozasa

FellUgyelt
intézmeények

IV. A tavmunka informatikai biztonsagi
kockazatelemzése
V. A tdvmunka infrastrukturajanak
’ kiépitése
A tavmunka

VI. A tdvmunkdban hasznalt eszkdzok
VII. A tavmunka infrastrukturajanak

védelmeének
kia Ia kl’tésa Uzemeltetése, védelme
VIIl. Tavoli hozzaférés ellenGrzése
\ j K IX. Zaré rendelkezések /

KOCKAZATARANYOSSAG
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A TAVMUNKA ES A TAVOLI HOZZAFERES FOGALMA

A tdvmunka az intézmény telephelyétdl
elkiilondlt helyen munkaviszonybdl
vagy egyéb szerz6déses jogviszonybol
szarmazo feladat rendszeres vagy eseti
jellegi ellatasa, amelyet
szamitastechnikai eszkozzel végeznek
és eredményét elektronikusan
tovabbitjak.1

A tavoli hozzaférés tagabb, technikai
fogalom, mely az intézmény bels6
halézatdhoz, informatikai
er6forrasaihoz valé kilsé hozzaférést
jelent (fuggetlenil a felhasznald

jogviszonyatal

1 A munka térvénykényvérdl szold 2012. évi l. térvény
196. § (1) bekezdésben foglaltak alapjan
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A TAVMUNKA SZABALYOZASA

A tavmunka
elrendelés/visszavonas
folyamata

A tdvmunka sordn elérhetd
eszkozok, rendszerek

A tavmunkara jogosultak kore

A tavmunka elvégzéséhez
szukséges eszkozok kore

A tavmunka IT biztonsagara
vonatkozé kovetelmények
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Kockazatfelmérés
- Specialis kockazatok

Kockazatelemzés
- Személyek

- Folyamatok

- Rendszerek

Intézkedési tervek

Megismételt
kockazatfelmérés



A TAVMUNKA INFRASTRUKTURAJA

* Meglévd infrastruktura vagy
a régi bovitése

* Intézményi és jogszabalyi
megfelelés

* lIgényekhez vald

alkalmazkodas (kapacitas,
licensz ...)
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Eszkoztipusok:
* Intézményi
* Felhasznaloi

* Harmadik fél tulajdonaban
|évé

Mindegyik tipus mas-mas
kockazatokkal bir.
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A TAVMUNKA HELYSZINENEK BIZTONSAGA

Minimalis biztonsagi
elvarasok meghatarozasa

* Fizikai védelem

* Adminisztrativ védelem

* Haldézati védelem

Oktatas

llllllmld Y

L

9|



AZ ONLINE KONFERENCIAK BIZTONSAGA

* Titkositas
* Hitelesités

* Nem publikus adatok
védelme

* ElGbeszéd
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A TAVOLI HOZZAFERES ELLENORZESE

Monitorozas
Napldzas

Naploelemzés
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KOSZONOM A FIGYELMET!

Kallai Laszl6
kallail@mnb.hu

MNB Informatikai Felligyelet aloldal, ajanlasok, szakmai anyagok:
https://www.mnb.hu/felugyelet/szabalyozas/informatikai-felugyelet
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