,ﬂ_—?g KTI KOZLEKEDESTUDOMANYI INTEZET
:_é% = £ .hu

NONPROFIT KFT.

Informaciovédelem menedzselése XCIV. Szakmai forum 2021. januar 20.
On-line el6adas

Kozlekedés digitalizaciéjanak kihivasai
(A kozos europai mobilitasi adattér kiberbiztonsagi
tanusithatosagi feltételeinek kialakitasa és kérdeései
2025-ig.)

Bodi Antal
(KTl Kozlekedéstudomanyi Intézet) ITS irodavezets,
(Obudai Egyetem Biztonsagtudomanyi Doktori-lskola)-PhD-hallgaté

Dr. Maros Déra PhD
(KTl Kozlekedéstudomanyi Intézet) tanusitasi szakerto,
(Obudai Egyetem) egyetemi docens



2 KT KOZLEKEDESTUDOMANY! INTEZET ; . . i L,
i SRALALOS BAFFSET A 813-AS SZAMU UTON, GYOR TERSEGEBEN



viber://forward/?text=http%3A%2F%2Fwww.police.hu%2Fhu%2Fhirek-es-informaciok%2Flegfrissebb-hireink%2Fkozlekedesrendeszet%2Fhalalos-baleset-a-813-as-szamu-uton

g?g KTI KOZLEKEDESTUDOMANYI INTEZET
L % .hu NONPROFIT KFT.

A kozlekedés digitalizacidja és informacidbiztonsagi kihivasai

ITS - Intelligens Kozlekedési rendszerek kialakitasa

Digitalis kozlekedési adattér létrehozasa

Kiberfizikai kitettségek kezelése

Jogi megfeleléség biztositasa

Technolégiai fejlédés: 5G, V2X, Ml felhasznalasa —
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Eurdpai adatstratéegia COM(2020) 66.

Az atalakulas kozéppontjaban az adatok allnak.
Az adatvezérelt innovacioé oriasi elonyokkel fog jarni a polgarok
szamara, peldaul a méeg inkabb személyre szabott orvoslas, az

ujfajta mobilitas, valamint az eurdpai zo6ld megallapodashoz valo
hozzajarulasa altal.

Egy olyan tarsadalomban, ahol az egyének egyre novekvo
mennyiségul adatot allitanak eld, az adatgyljtes es -felhasznalas
modjanak elsGsorban az egyén érdekeit kel el6térbe helyeznie,
osszhangban az europai ertékekkel, az alapvet6é jogokkal e€s a
szabalyokkal.

A polgarok csak akkor fognak megbizni az adatvezérelt
innovacioban, és csak akkor fogadjak el azt,- ha meggy6zbdnek-arrol,
hogy az EU-ban az adatok megosztasa soran maradektalanul
érvényesulnek a szigoru uniés adatvédelmi szabalyok (GDPR).
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Eurdpai adatstrategia COM(2020) 66.
Kozos europai mobilitasi adattér

Kozos eurdopai mobilitasi adattér kialakitasanak a célja,
hogy Eurdépa vezeto szerepet toltson be az intelligens
kozlekedési rendszerek kifejlesztésében, beleertve a
haléozatba kapcsolt autokat és mas kozlekedési
modokat is.

Ez az adatter meg fogja konnyiteni a_meglévld és jovobeli
kozlekedési és mobilitasi adatbazisokbol szarmazo
adatokhoz vald hozzaférést, azok oOsszevonasat és
megosztasat.
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Eurdpai adatstratéegia COM(2020) 66.

Napjainkban a korszeri jarmivek oéranként mintegy 25 gigabajtnyi
adatot generalnak, az onvezeté autdok pedig tobb terabajtnyi adatot
fognak eldéallitani, amelyeket a mobilitassal kapcsolatos innovativ
szolgaltatasokhoz, valamint a javitasi és karbantartasi szolgaltatasokhoz
lehet majd hasznalni.

Ezen a terlleten az innovaciohoz szukség van az autdk adatainak
biztonsagosan, j6l szervezetten és a versenyszabalyokkal 6sszhangban
torténoé megosztasara szamos kulonbozd gazdasagi szerepld kozott.

A jarmilvek fedélzeti adataihoz valé hozzaférést az uniés jarmi-jéovahagyasi
jogszabalyok 2007 ota szabalyozzak, hogy a fuggetlen javitomihelyek
szamara méltanyos hozzaférést biztositsanak bizonyos gepjarmiadatokhoz.
Jelenleg folyamatban van ennek a jogszabalynak —a frissitese annak
érdekében, hogy figyelembe vegye az 0sszekapcsolt rendszerek terjedeset
(3G-4G-5G-6G), az ugynevezett tavdiagnosztikai—rendszerek)— —valamint
biztositsa az adatokat generalé autétulajdonosok —jogainak—és
érdekeinek tiszteletben tartasat és az adatvédelmi szabalyok betartasat.
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Eurdpai adatstratégia COM(2020) 66.

A Bizottsag a kovetkez6ket vallalja:

Fellilvizsgalja a gépjarmiivekre vonatkozé hatalyos uniés tipusjovahagyasi
jogszabalyokat (amelyek jelenleg a javitasi és karbantartasi célu vezeték nélkuli
adatmegosztasra 0sszpontositanak) azzal a céllal, hogy azok hatalya tobb, a
gépjarmiadatokon alapulé szolgaltatasra is kiterjedjen (2021. 1. negyedéve). A
felllvizsgalat keretében tobbek kozott arra keresi a valaszt, hogy a gépjarmigyartok miként
teszik hozzaférhetévé az adatokat, valamint milyen eljarasok szukségesek ahhoz, hogy az
ilyen adatok lehivasa az adatvédelmi szabalyok, valamint a gépjarmitulajdonsok
szerepének és jogainak maradéktalan tiszteletben tartasa mellett torténjen.

Felulvizsgalja a harmonizalt folyami informaciés szolgaltatasokrél szé6lé
irAanyelvet , valamint az intelligens kozlekedési rendszerekrél szé6l6
iranyelvet és az ahhoz kapcsoldédoé felhatalmazason-alapulé rendeleteket-az
adatok rendelkezésre allasanak, ujra felhasznalasanak é€s
interoperabilitasanak tovabbi eldésegitése érdekében (mindketté 2021-ben),
és erdsebb koordinaciés mechanizmust hoz létre azzal a céllal, hogy az
egész EU-ra kiterjedo CEF-program tamogatasi cselekvése keretében
egyesitse az ITS-iranyelv alapjan létrehozott nemzeti hozzaférési pontokat
(2020).
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Eurdpai adatstratégia COM(2020) 66.

A Bizottsag a kovetkezOket vallalja:

Mddositja az egységes eurdpai égboltrol sz6lé rendeletre iranyuld
javaslatot , Uj rendelkezésekkel bévitve azt az adatok rendelkezésre
allasara és az adatszolgaltatok piaci hozzaféerésére vonatkozéan, hogy
ezaltal eldmozditsa a légiforgalmi szolgaltatas digitalizalasat és
automatizalasat (2020). Ennek koszOnhetéen javulni fog a légi
kozlekedés biztonsaga, hatéekonysaga es kapacitasa.

Felulvizsgalja a vasuti kozlekedés teruletén alkalmazott
interoperabilis adatmegosztasra vonatkozé szabalyozasi keretet
(2022.).

Létrehozza az egyablakos tengerugyi ugyintézeési rendszerr6l szo6lo
rendeletben és — a rendelet végleges elfogadasatél fuggben — az
elektronikus aruszallitasi informaciokrol sz6l6 rendeletekben (az
emlitett jogi aktusok elfogadasa el6szor 2021. 3. negyedévében, illetve
2022. 4. negyedévében esedékes) eloirt kozos adatkészleteket a
vallalkozasok és a kozigazgatasi szervek kozotti digitalis adatcsere
és adat-ujrafelhasznalas megkonnyitése érdekében.
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1. AZ EUROPAI PARLAMENT ES A TANACS (EU)
2019/881 RENDELETE (2019. aprilis 17.)

az ENISA-rél (az Eurdpai Unios Kiberbiztonsagi Ugynokségrél) és az informacios és kommunikacios
technolégiak kiberbiztonsagi tanusitasarol, valamint az 526/2013/EU rendelet hatalyon kiviil
helyezésérsl (Kiberbiztonsagi jogszabaly)

A halézati és informacids rendszerek és a tavkozlési halézatok és szolgaltatasok létfontossagu szerepet toltenek be a
tarsadalom mikddésében, és a gazdasagi ndvekedés gerincét képezik. Az informacios és kommunikaciés-technologiak
(a tovabbiakban: az IKT) a mindennapi tarsadalmi tevékenységeket tamogaté Osszetett rendszerek—alapjat-képezik,
biztositjak a gazdasag olajozott mikodéseét olyan meghataroz6é agazatokban, mint az egészségugy,-az energiatigy,-a
pénzlgy és a kozlekedés, valamint mindenekel6tt elésegitik a belsé piac mikodését.

Hataly: 32. cikk sérelme nélkil, ez az iranyelv a 2025. janius 28. utan fogyasztéknak nyujtott,
kovetkezd szolgaltatasokra alkalmazandé:

c) a légi, az autébuszos, a vasuti és a vizi személyszallitasi szolgaltatasok kovetkez6 elemei—a varosi,-az elévarosi-€s
a regionalis kozlekedési szolgaltatasok kivételével, amelyekkel kapcsolatban csak az v. alpont szerinti elemek
alkalmazandok:

i. honlapok;
ii. mobileszkoz-alapu szolgaltatasok, ideértve a mobilalkalmazasokat is;
iii. elektronikus menetjegyek és elektronikus menetjegy-értékesitési szolgaltatasok;

iv. a személyszallitasi szolgaltatasokkal kapcsolatos tajékoztatasnyujtas, a valds idejl utazasi informaciokat is beleértve;
ez az informacids képernydk tekintetében az Unio terlletén talalhato interaktiv kepernyékre korlatozodik;-€s

v. az Unié teruletén talalhatd interaktiv dnkiszolgald terminalok, kivéve a jarmivek,-a repulégépek,-a hajék-ésa vasuti
jarmldvek szerves részeként beépitett, az emlitett személyszallitasi szolgaltatasok—barmely részének nytjtasahoz
hasznalt ilyen terminalokat;
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KOzZOS KOZLEMENY AZ EUROPAI PARLAMENTNEK ES A TANACSNAK
Az EU kiberbiztonsagi stratégiaja a digitalis évtizedre
JOIN(2020)18 final (2020.12.16.)

KIBERBIZTONSAGOS DIGITALIS ATALAKULAS OSSZETETT FENYEGETESEI:

A kozlekedés, az energialgy, az egészségugy, a telekommunikacio, a pénzugy, a biztonsag, az Urpolitika, a
védelem és a demokratikus folyamatok nagymértékben figgenek az egyre inkdbb dsszekapcsolt haldzati és
informatikai rendszerektdl.

A fenyegetést sulyosbitja a globalis és nyilt internettel, valamint az ellatasi lanc egészében a technoldgiak
ellen6rzésével kapcsolatos geopolitikai fesziltség.

A kritikus infrastruktara elleni rosszindulatu tamadas jelentds globalis kockazatot jelent.

A biztonsaggal kapcsolatos aggodalmak jelentés mértékben akadalyozzdk az online szolgaltatasok
igénybevételét.

A digitalis szolgaltatasok és a pénzugyi agazat a kibertdamadasok leggyakoribb—célpontjaikozé tartoznak-a
kozszféra és a gyartas mellett, de a vallalkozasok és egyének kiberfelkésztlisége €és kibertudatossaga
tovabbra is alacsony , a munkaerd korében pedig a kiberbiztonsagi készségekjelentés-hianya figyelheté-meg

A Kiberbiztonsag javitasa ezért elengedhetetlen egyrészt ahhoz, hogy az emberek bizzanak az innovacidban,
az Osszekottetésben és az automatizalasban, illetve hasznaljak és elényikre forditsak &ket, masrészt az
alapvetd jogok és szabadsagok — beleértve a maganélethez valod jogot,-a-szemeélyes-adatok védelménekjogat,
valamint a véleménynyilvanitas szabadsagat és az informacioszabadsagot —védelméhez.

A halozati és informacids rendszerek biztonsagara vonatkozé unids szabalyok-a kiberbiztonsagi-egységes piac
alapjat képezik. A Bizottsag az atdolgozott kiberbiztonsagi iranyelv keretében az érintett szabalyok
megreformalasat javasolja, hogy fokozza valamennyi érintett, a gazdasagésa tarsadalom szempontjabdl
fontos feladatot ellatd agazat — legyen sz6 akar a magan-, akar a kdzszferarol—kiberrezilienciajat.
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Erintett iparagak - Jarm, Infrastruktura, Telekommunikacio — SIEMENS

egyuttmikodése

1.

Jarmuipar
IT

Telekommunikacio
IT

Infrastruktura
IT

oW

Hatosagi, allam
szerepek definialasa
Blnuldozeés,
bldnmegelozés
Tanusito szervezetek
Garancia, biztositas
Az életciklus kovetese
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Az ITS (Intelligens Kozlekedési Rendszer) alatt ertjuk
a kozlekedésben alkalmazott infokommunikacios
technologiak alkotta egységes rendszert, amelyek
segitségevel optimalizalhatok a kozlekedéesi modok

- javithato a koltséghatékonysag,

- csOkkenthet6 a kornyezeti terhelés,

- javithato a kozlekedés biztonsaga,
informaltsaga és komfortja

mind tarsadalmi, mind egyéni szempontbol.
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Az ITS Tanusitasa

A hipotézisunk az, hogy a kozhitelesen rogzitett kozlekedési
adatokra épuld ITS okoszisztéma — mint a kozlekedeés
egészének a security logja - pozitivan megvaltoztathatja a
kozlekedésben résztvevok viselkedését, és ezaltal jelentosen
csokkenthetdo lenne a kozlekedéesboOl szarmazé tarsadalmi
veszteseq, jelentosen javithato lenne a kozlekedesbiztonsag.

Lehetoséqg: Kialakithatova tehet6 EU konform moédon a

kozlekedés koOzhiteles tanusithatosaga. Ezzel felkeszulhetunk
a jovlBbeli 5G halozatok nyujtotta Iehetéségek mielbbbi
alkalmazasara a kozlekedés teruleten es ebbe beleérthetjuk
az onvezet0 kozlekedesi modokat is.
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Az ITS Okoszisztéma fejlesztési vizidja

Olyan, a mar elterjedt, flottakovet6 rendszerekhez hasonlo, de, szikseég
esetében, kozhiteles, halozatba kotott, integralt digitalis hatosagi
rendszer kialakitasa, amely adatvédelmi szempontbdl az EU GDPR,
valamint az eIDAS és a NIS kotelez6 érvényl rendeleteinek megfelel.

Ennek eredményeként, az egységes ITS okoszisztéma kialakitasanak

alapjat szolgaltatjak:

* akozlekedésben részt vevo, mozgo és nem mozgo eszkozok
folyamatosan meért, digitalisan tarolt, tovabbitott, védett, feldolgozott,
és, szukség esetében, kozhitelesen tanusitott adatai,

* akozlekedeési eszkozoket vezetok (az ,objektiv felelésség elve”
alapjan az Uzemben-tartok) tudataba ujonnan beépuld
varakozasok €s — ezek hatasara bekovetkez6en —a kozlekedési
szabalyok betart(at)asa.
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Osszefoglalas

1. A kozOs eurdpai mobilitasi adattér és az ITS kozlekedési rendszerek
esetén kiemelt feladat a kiber fenyegetettség minimalizalasa, kizarasa
|. Az 5G halozat kialakitasa
ll. Trust Space garantalasa és az EU kiberbiztonsagi keretrendszer
szerinti tanusitasa
lll. Kozhitelessegi és a GDPR elvarasok teljesulése
I\V. A kiberreziliencia biztositasa

2. A jov6ben meg kell vizsgalni kiberbiztonsagi szempontbol a mar kialakult
forgalomiranyito rendszereket, kOzlekedeésbiztonsag tamogato
rendszereket, illetve a jarmlveken beluli aktiv _kozlekedesbiztonsagi
rendszerek esetén is a mesterseges intelligencia-alkalmazhatosagat.

3. A legacy (0rokolt rendszerek) rendszerek integralasa a kozos mobilitasi
adatterbe kiemelt kiberbiztonsagi kockazati tényez6.

4. Kulon vizsgalandé feladat a kozOosségi meéedia alaptu navigacios
rendszerekkel €s a kOzossegi kozlekedesi rendszerekkel-megteremthet6
kolcsonhatas — adatvezeérelt kozlekedési rendszerek kialakitasa.
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Ebben a témakorben tartott elbadasok elérhetdk a
hitps://www.youtube.com/c/HTEinfo cimen.

Bodi Antal
bodi.antal@kti.hu
bodi.antal@uni-obuda.hu

Dr. Maros Doéra, PhD

Obudai Egyetem, egyetemi docens,
maros.dora@kvk.uni-obuda.hu
maros.dora@kti.hu

KOSZONJUK A FIGYELMET!
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