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▪ A bemutatkozás a személy  vagy a  dolog 

ident i tásának  je lzése

• ( p l .  f e l h a s z ná ló  n é v  me g á l l a p í t á s a )

▪ Az  azonos í tás  az  a lany személyazonosságának  […]  

bizony í tása

• ( p l .  a  b e í r t  é s  t á ro l t  j e l s z ó  ö s s z e h a s on l í t á s a ) .

▪ Az  engedélyezés az  erőforrásokhoz  va ló  hozzáférés i  

jogok  e lb í rá lásának  funkc ió ja

( IA&A)
Bemutatkozás ,  

Azonosí tás ,

Engedélyezés

A JOGOSÍTÁS -EL LENŐRZÉS



3 ISMERTEBB JOGOSÍTÁS -ELL ENŐRZÉS I  MODEL L EK

S o u r c e :  R a j i v  K .  M i s h r a a ,  R a j e s h  K .  Y a d a v b :  A c c e s s  C o n t r o l  

I n  I o T  N e t w o r k s :  A n a l y s i s  A n d  O p e n  C h a l l e n g e s  

I B AC ( Ident i t y B a sed A c c ess  C n t ro l – S zemé ly i ség  a l a pú )

• A  fe lha szná lóknak  egy ed i ,  s zemé ly re  s za bot t  jogos í t ás  

kész le t ük  va n .

R B AC ( Ro le B a sed A c c ess  C ont ro l – S zerep  a l a pú )

• A  fe lha szná lók jogos í t ása  a  s ze r v eze tben  bet ö l töt t  

s ze repükhöz  kö t őd ik .

A B AC ( At t r ibu tes  B a sed  A c c es s  C ont rol  – At t r ibú tum a la pú )

• A  jogos í t á sok a  fe lha szná lók  t u la jdonsága ihoz  iga zodnak

( e .g . :  ko r,  fö ld r a j z i  he l y ,  egészségügy i  á l l a po t ,  s t b . )

T B AC ( Tr us t B a sed A c c ess  C ont rol – B i za lom a la pú )

• A  b i za lom  há rom  e lem re  épü l :  t u l a jdonság ,  m egf igy e lés ,  

a j á n lá s ,  é s  a  köz t ük  fenná l ló  v i s zony rendsze r re

B loc kc ha in

• Token i zá l t j ogos í t ás  e l l enő r zés

• S ma r t c ont r act a la pú  jogos í t á s  e l l enő r zés
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Io T J OGOSÍTÁS -
EL L ENŐRZÉS  
HIÁNYOSSÁGAI ▪ Skálázhatóság h iánya

• Eszközök  s zám a ,  f e l haszná lók  s zám a

▪ Túlzot t  e rőforrás  igény

▪ Egyet len meghibásodás i  pont  

• Re nd e l kezés re  á l l á s i  kockáza t

▪ Szüksé g e s  jog os í tá s  e l v e  ne m b i z tos í to t t

• N e m  e lé g  ré sz l e tes  a  j og os í tá s  l e bontás

▪ Együt tműködő rendszerek  kor látos  interoperabi l i tása

▪ Jogos í tás  átadás  nyomon követése h iányz ik

▪ Nincs  va lós  ide jű  jogos í tás  k ibocsátás  és  v i sszavonás



5 CAPABIL ITY BASED ACCESS  CONTROL  – CBAC
TOKEN a lapú jo go s í tás -el lenő rzés

▪ A „Capabi l i t y ” egy TOKEN,  ami  a  

bi r tokosának  meghatározot t  hozzáférést  

biz tos í t  egy ent i táshoz

▪ A TOKEN,  a  b i r tokosának  jogosul t ságai t  

tar ta lmazza

▪ Ak i  e l fogadja  a  TOKENt ,  az  megismer i ,  

hogy a  b i r tokos  mi lyen jogos í tásokkal  

rendelkez ik

▪ A rendszernek  nem ke l l  fogla lkoznia  a  

jogos í tás i  szabályokkal ,  csak  a  TOKEN 

megfe le lését  (a lá í rását )  ke l l  e l lenőr izn ie .

TOKEN KÉRÉS

TOKEN ÁTADÁS
Resource server
/ Gateway

Felhasználó 
alkalmazása

ADMIN MODUL

BELÉPÉSI PONT / 
GATEWAY

ELKÉSZÜLT  TOKEN
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A megoldott  b iztonsági  k ih ívások :

▪ B iz tos í tható a  szükséges  jogos í tás  e lvének  

betar tása

▪ Decent ra l i zá lható a  jogos í tás  management

▪ Támogatot t  a  jogos í tás  átadása

▪ Erőforrás  h iányos  környezetben i s  megfe le lő

▪ Azonos í tás  e lvá lasz tva a  jogos í tás-

e l lenőrzéstő l ,  cross-domain alka lmazhatóság
Maradvány biztonsági  

kockázatok :

▪ A TOKEN v isszavonása

▪ A TOKEN védelme

A BIZTONSÁG A CBAC 
ESETÉN



7 A CBAC és FEAC ö sszehasonl í tása

CBAC FEAC

Felhasználó 
alkalmazása ADMIN MODUL

BELÉPÉSI PONT / 
GATEWAY

JOGOSÍTÁS  KÉRÉSE

BIZTONSÁGOS 
TÁRÓLÓ EGYSÉG

JOGOSÍTÁS MEGADÁSA

TO
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Re g is z trá ció

J og os í tá s  k ios z tá s

Pa ra n c s

A zon os í tá s  é s  En g e d é lyezés

A lá í rá s  e l le n őrzé s

Pa ra n c s  v é g re h a j tá s

Felhasználó Admin
modul

Gateway Védett 
rendszer

FEAC FOLYAMAT
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A FEAC BIZTONSÁGI  
ÉS  EGYÉB JEL L EMZŐI

▪ Smar t  kár tya használata – l egmagasabb 

sz intű b iz tonság

▪ 2 fak toros azonos í tás

▪ Nincs  szer veren táro l t  adat

▪ Fe lhasználó i  kont ro l

▪ Audi tá lható jogos í tás  de legálás

▪ Fe lhasználó barátság

▪ Mobi l i tás

▪ Valós  ide jű  jogos í tás  k iosz tás/megvonás

▪ Átmenet i  jogos í tások

▪ Alacsony erőforrás  igény

▪ Jó  ská lázhatóság

Maradvány kockázatok kivédve:

▪ TOKEN védelme

▪ A TOKEN v isszavonása
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Gateway

AMIN DOLGOZUNK

Védett rendszerSzerver és + Admin modul

• Virtuális kártya, NFC és contactless kártya, 
Bluetooth token és SIM kártya használata

• Egyszerű architektúra – minden funkció a 
gateway-be telepítve

• Kompex rendszerek, vagy erőforrás 
hiányos eszközök esetén az Admin
funkciók szerveren futnak
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Front-End J ogosí tás-El lenőrzés  

AMI A L EGJOBB L ENNE

• Jogosultság ellenőrzés cardlet SIM 
kártyán külön SSD-ben

• A jogosítások OTA kibocsátása 

• A jogosítás ellenőrzés végrehajtása a 
SIM kártyán

• A TOKEN elkészítése a SIM kártyán

• Biztonságos tranzakció a mobil 
alkalmazással

vag y  (eSE,  TEE)SIM-m el



12 AMIT TERVEZÜNK

Gateway Védett rendszerSzerver és Admin modul

Card Farm

• A Kártya Farm a felhőben van

• A Kártya Farmban nagyszámú kártya és a 
kártyákon több SSD van

• A felhasználok dedikált SSD-t kapnak, amit 
saját SE-ként használhatnak

• A kártyak 2F azonosítással érhetők el

• Minden érzékeny adat a chipben van, semmi 
nincs a szerveren.

Front-End J ogosí tás-
El lenőrzés Kártya
Farm m al



13 AZ Io TAC KONZORCIU M

A FEAC egy nagyobb IoT architektúra részévé válik a H2020 IoTAC EU projektben.
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I N F O R M Á C I Ó

https://safepaysys.com

K A P C S O L A T

vilmos@safepaysys.com

KÖSZÖNÖM A FIGYELMET!

https://safepaysys.com/
mailto:vilmos@safepaysys.com

