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KURT Zrt.
Informaciobiztonsag es Adatmentes

C—=
=
=]
Adatmentés IT biztonsag, Termékfejlesztés
Logikailag és fizikailag sériilt Adatvédelem A felhalmozott tudas és
adathordozokrdl valo Informdcidbiztonsagi és tapasztalat
adatmentés. adatvédelmi szakértGi ujrahasznositasanak legjobb
szolgéltatasok, sériulékenység maodja innovativ szoftverek
vizsgalatok, biztonsagi fejlesztése.

tervezés, audit és tanacsadas.
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Miert van sziikkség az adatok
feldolgozasara?

Az adat nagy tomegben keletkezik.

Az adatot informaciova kell alakitani.

Az informacio felhasznalasi lehetGségei:

Lehetséges SO
>€8 felhasznalodi , Uzleti folyamatok  Uzleti dontések
veszélyek . . Trendelemzés . PR
. tevékenység elemzése el6készitése
felderitése .
felfedése
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Mi az ,adat” es feldolgozasa?

Minden informatikai rendszer és
alkalmazas adatot general a sajat

mUkodésérol. rendszerek, alkalmazasok altal generalt,

Adatbdl rendkivil nehéz szamunkra m formatuma nem szabvanyos.

hasznos informaciot kinyerni.

mm tartalma valtozo és igen bbséges,

biztonsagi szintjének ndvelése,

Célunk az adott rendszer

mukodésének folyamatos hatékonyabba
tétele.
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Jelenlegi elemzeési lehetoséegek

Manualis elemzés Elemzo alkalmazas

o Kilonleges szaktudas sziikséges Kilonleges szaktudas szikséges
e Rendkivil lassu « Nagy er6forras igényd

« Tul sok adat all rendelkezésre Nehézkes testreszabhatdsag

« A fontos informaciok azonositasa K6zponti adattarhaz kell hozza

e Minden eszkoz kilonb6z6 mddon
allitja el6 az adatot
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Automatizalt elemzo alkalmazas

 Nem igényel specialis szakértelmet.
* Riport grafikonokkal, tablazatokkal, magyarazatokkal.

« Kozvetlenul informalja:
* Informacidbiztonsagi vezetd
« Uzemeltetési vezet§
 Egyéb dontéshozdk

Eredmeény: egyszeri, gyors és olcso
megoldas
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A megoldas mukodese

A Riport
4 * E-mail
Adatelemzés Automatikus L
‘ riportkészités
Szamossag * Hetente
alapu sulyozas * Havonta
Normalizalt * Ad-hoc
adatok
Adatgyl(ijtés generalasa
, * Szerverekre * El6re
Adatforrasok telepitett elkészitett
* Windows agent-ek szabalyok
* Linux * Szabvéanyos alapjan
* Halozati adatgydjt6k
eszkozok
* loT
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Automatikus normalizalas

« Az értékes informacidé kiemelése az adattomegbdl Ujra
felhasznalhaté mddon

« Szabalyok készitése
e intuitiv, modularis, Ujra felhasznalhatdé
- automatikus felismerés

« Gyors feldolgozas

2014-01-23 12:34:12 Conn. from 1.2.3.4 to 3.4.5.6:3232 established.
2014-01-23 12:38:15 Conn. from 1.2.3.4 to 3.4.5.6:3232 closed. '

date time src_ip dest_ip dest_port type
2014-01-23 12:34:12 1.2.3.4 3.4.5.6 3232 open
2014-01-23 12:38:15 1.2.3.4 3.4.5.6 3232 close
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Szamossag alapu sulyozas

2021-01-23 12:34:12 Conn. from 1.2.3.4 to 3.4.5.6:3232 estabilished.
2021-01-23 12:34:15 Conn. from 1.2.3.5 to 3.4.5.6:3232 estabilished.
2021-01-23 12:34:19 Conn. from 1.2.3.6 to 3.4.5.6:3232 estabilished.
2021-01-23 12:38:15 Conn. from 1.2.3.4 to 3.4.5.6:3232 closed.
2021-01-23 12:38:15 Conn. from 1.2.3.5 to 3.4.5.6:3232 closed.
2021-01-23 12:38:15 Conn. from 1.2.3.6 to 3.4.5.6:3232 closed.

date minute type dest_ip dest_port count

2021-01-23 12:34 open 3.4.5.6 3232 3

2021-01-23 12:38 close 3.4.5.6 3232 3

a ggﬁgﬂﬂﬁ@! KURT Zrt. Informaciémenedzsment ©



Szamossag alapu statisztikak

Milyen szamossag alapu statisztikak nyerheték ki a forrasrendszerekbdl?
Adott id6szakban, szerveren vagy kliensen:

- Bejelentkezési események

Felhasznaldi fiokok kezelése
« Jogosultsagkezelési muveletek

« Naplozassal kapcsolatos
események

« Rendszerdatummal
kapcsolatos események
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Rendszerleallas, Ujrainditas
Hardver és szoftver
konfiguraciovaltozas
Rendszerben fellépd hibak
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Jelentesek, kovetkeztetesek

3.1.4 TOP 10 SZERVER, MELYEKNEL A LEGTOBB SIKERTELEN BEIELENTKEZES VOLT KIMUTATHATO,
MAPI BONTASBAN, GRAFIKONON ABRAZOLVA

A grafikon, maximalisan a 10 legtdbb, sikertelen bejelentkezéssel rendelkezd szervert mutatja, a

[ ) 2 A vizsgalt hét napjaiban.
e a SZ n a O 4.4.3 TOP 10 PROBLEMAS RENDSZER, ERROR EVENTEK ALAPJAN, AZ OSSZES

* |dépont

« Kliensgép
 Rendszer e
« Kibertamadas
« Szerver

LOGFORRASBOL KIMUTATVA, NAPI GRAFIKONON

B Compuiter_D04.Domain_007. local
m Computer_D0S.Domain_007.local

m Computer_DDE.Domain_007. local

A diagramon a maximum 10 legtobb problémaval kiszkddd rendszer lathatd a vizsgalt

- . - Computer_DOE.Domain_007.local
héten, napi bontasban.

W Computer_D08.Domain_007. local
B Computer_018.Domain_007. local
W Computer_010.Domain_007. local
W Computer_D2E.Domain_007.local

3000 3.1.5 SZERVERMEV ALAPIAN SIKERES ES SIKERTELEN BEJELENTKEZESEK ARANYA

u Computer_007 Domain_007.local

2=00 A tabldzathan az adott hétre sszesitve, a sikeres és sikertelen bejelentkezések szamat lehet

Computer_019.Domain_007.local - B L n N
kiwetni, a logforraskent szerepld szerverek eseten.
m Computer_010.Domain_007.local
. Az aldbbi grafikon, a tablizat adatai alapjan tartalmazza azt @ maximum 10 szervert, ahol az dsszes
m Computer_020.Domain_007.local bejelentkezéshez viszonyitva a legnagyobb szdzalékban toriéntek sikertelen bejelentkezések. igy a
grafikon 10 szervernél megmutatjs, hogy a hét sorén milyen aranyban tériéntek sikeres és
sikertelen bejelentkezési kisérletek.

1500

W Computer_013 Domain_007.local

00 B Computer_014 Domain_007.local

. H V4 o - . m Computer_022 Domain_007.local ]‘%

Hiba jelentések ° o555 00000 < 35 e 71 =

e =

. 20%

Alapzaj -
\dy} ‘é'% ‘d:; d& d}\ @? @}S @é 9“«

Uzemeltetesi Sy

probléma S

W 4524 - Sikeres bej 5 W a625 1 bejelentiesds

SECURITY ANALYTICS
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Grafikonok a jelenteseben

A grafikonok

v' Megkonnyitik a keresést,

B Computer_004 Domain_007 local

B Computer_005 Domain_007 local

v Kényelmessé teszik a
heti események értékelését,

® Computer_006_Domain_007 local
Computer_008_ Domain_007 local

B Computer_009 Domain_007 local

v A kiugré viselkedést
latvanyosan abrazoljak,

B Computer_019 Domain_007 local
W Computer_010.Domain_007 local

B Computer_028_ Domain_007 local

v' Kiemelik a 10 legproblémasab
szervert vagy felhasznalét.
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Elonyok a hagyomanyos
adatelemzeéshez kepest

Nem igényel Nincs szukség
uzemeltetési adatelemzé
személyzetet szakértbkre

Az adattomegbdl
kivalasztja a fontos
informacidkat

Automatikus heti és
havi jelentés generalas

A rendszerekben
K6zponti adattarhaz végbemend biztonsagi
nélkali mikodés folyamatok, trendek
bemutatasa
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Barmely eszkoz
adattipusanak
feldolgozasa

Az Ggyfél igényeinek
megfelel6
finomhangolhatdsag

Biztonsagi dontések
alatamasztasa
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Innovacios iranyok

Adattarolas, archivalas
v' Nagy tarkapacitas
v ldbépecsét
v" Titkositott adatok

v' Mély szintd nyomozas lehetdsége

Intelligens monitorozas
v' Trendelemzés
v Forecasting
v' Esemény el6tti riasztas kildése

v" Proaktiv beavatkozas a mUkodésbe

a ggﬁgﬂﬂﬁ@! KURT Zrt. Informéciémenedzsment ©




GONDOLKODJ KOMPLEXEN,
CSINALD EGYSZERUEN.

Kdétai Szabolcs
SeConical termékmenedzser
IT GRC szakérto

seconical@kurt.hu
www.seconical.hu
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