Az informaciobiztonsag tudatositasanak
automatizalt lehetosége

,, lehat a chatbotok a kovetkezo nagy dolog a digitalis tanuldsban,

vagy meg nem vagyunk ott? >
Bodis Péter
ITIL Expert, IS Auditor, CISO
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*Nikos Andriotis, 2017.
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Informaciobiztonsagi tudatositas

Jelenlegi eszkozrendszer

személyes oktatas 1%

hirlevél 4%
intranet oldal 5%
e-mail 10%
e-learning 30%

ticketing rendszer 10%
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Hol tartunk most? -
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Informaciobiztonsagi tudatositas

Jelenlegi eszkozrendszer

nem ér el mindenkit
tul altalanos

nem érdekes

nem motivalo

nem visszameérheto
nem hatékony
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Piackutatas

Informaciobiztonsagi tudatositas

Kérdoives felmérés Keérdeések (11):
Allami / Piaci szektor Tudatosito tananyagok tipusai, elérhetoségei, lehetoségei,
Nagyvadllalati CISO-K (21) Eredményesség,
Felhasznalok (100) Technologiai hatteér,
18-72 évesek, datlag 46 év A tanulasra forditott, forditando ido,
1 honap alatt eredmény Visszacsatolas, ertekeles, motivacio,
80% e-learning és vizsga Automatizalhatosag, Chatbot, kommunikacio kozvetlensége...
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Informaciobiztonsagi tudatositas

Automatizacio

e e oo ., Egy robot, amely biztonsagi szakérto, egy tanar,

egy orangyal, folyamatosan fejlodik, nem farad el,
ha kérdezik valaszol, ha lerdzzdk visszater.

litemezés

tanagyag tartalom
 felhasznaloi interakcio

nyelvvalasztas
visszamérés - motivdcio
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Informaciobiztonsagi tudatositas

Technolégiak Azure QnA Maker — Talk-A-Bot

., Virtudlis asszisztens” Tudasbazis — csevegési adatkészlet — GDPR

Felhasznaloi viselkedés — Interakcio, triggerek

Chatbot / VoiceBot Betanitasi folyamat
Felho infrastruktura Paraméterezés
Helyi infrastruktura Kozzététel

Mix Bevezetesi ido
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Csak ovatosan!

., Egy robot, amely biztonsagi szakérto, egy tandar,
IIlfOl'mflCi(’)biZtOIlelgi tUdatOSitéS egy orangyal, folyamatosan fejlodik, nem farad el,

ha kerdezik valaszol, ha lerazzak visszater.”

Mire kell figyelni a bevezetéskor?

Belso / kiilso tesztelés

80%-os késziiltség mellett 1% éles felhaszndaloi kor
Az elso benyomas — kezdeti élmény

Kell az emberi kontroll — moderdlds

Atgondolt / egyszeriisitett folyamatok

Technologia elfogaddasi modellek (TAM)
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., Egy robot, amely biztonsagi szakérto, egy tandar,
IIlfOl'mflCi(’)biZtOllelgi tUdatOSitéS egy orangyal, folyamatosan fejlodik, nem farad el,

ha kerdezik valaszol, ha lerazzak visszater.”

Chatbot

Bevezetés (1€v)

Ingyenes , kezdocsomag”
Microsoft EA licencing
Group Policy

Adaptive Cards
Translator services
adatvédelem (GDPR)
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., Egy robot, amely biztonsagi szakérto, egy tandar,
IIlfOl'mflCi(’)biZtOllelgi tUdatOSitéS egy orangyal, folyamatosan fejlodik, nem farad el,

ha kerdezik valaszol, ha lerazzak visszater.”

Chatbot

Kiterjesztés (1év)

ontanulas (MI)
normadal felhasznalo
szakmali adatgazda
VIP felhasznalo
lizemelteto
fejleszto
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2021. — 2023. +

., Egy robot, amely biztonsagi szakérto, egy tandar,

IIlfOl'mflCi(’)biZtOIlelgi tUdatOSitéS egy orangyal, folyamatosan fejlodik, nem farad el,

ha kerdezik valaszol, ha lerazzak visszater.”

L

Motivacié (16v)

Chatbot

pontrendszer kidolgozasa
- ,csak felfelé latas”

- beosztotti motivacio

- vezetoi motivacio

felsovezetoi motivacio

publikadlas




&

‘ 2021. — 2023. + -

|

., Egy robot, amely biztonsagi szakérto, egy tandar,
IIlfOl'mflCi(’)biZtOllelgi tUdatOSitéS egy orangyal, folyamatosan fejlodik, nem farad el,

ha kerdezik valaszol, ha lerazzak visszater.”

Chatbot

Eredmény

felelosségi szintek szerint
- minden felhasznalo elérheto
- litemezheto, 0-24,

- Incidens-menedzsment

- nyelvfiiggetlen

- érdekes, motivadlo, hatékony




Jn

Informaciobiztonsagi tudatositas

Milyen a felhasznalok technologia elfogadasa (ChatBot)?

Minden ,,iigyfél”’-folyamatot a virtudlis asszisztens kezel
30% End-To-End / 70% szakember zdrja le
95% Jo helyre talal a folyamat végeén
80% fejlettségi szint mellett — 1% éles felhasznaloi kor

- fejleszto + marketinges + pszichologus + ido
Algoritmizalhato folyamatok: egyszeriisités, NLP modul

\ S




