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A ZERO TRUST MODEL AZ MNB IT
AJANLASAINAK TUKREBEN




MI A ZERO TRUST MODEL?

Bizz, de ellenérizz! Ne bizz senkiben, mindig ellenérizz!

John Kindervag - Forrester Research Insitute 2010

Forrester Research, Inc. by John Kindervag: No More Chewy Centers: Introducing The Zero Trust Model Of Information Security
Forrester Research, Inc. by John Kindervag: Build Security Into Your Network’s DNA: The Zero Trust Network Architecture
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1) Minden er6forrashoz kizarélag biztonsagos madon (hitelesités,
megfelel jogosultsag kiosztas, titkositas) lehet hozzaférni, helytél
fuggetlendl (kuls6, belsé haldzat).

2) Az er6forrasokhoz valé hozzaférés a legkisebb jogosultsag elvén
alapul, és minden alkalommal ellen6rzésre kerdl.

3) Az osszes forgalmat valds id6ben és folyamatosan napldzni kell és
széleskor( analitikai vizsgalatoknak alavetni.

Forras | MNB



NIST - ZERO TRUST ARCHITECTURE (ZTA)

NIST Special Publication 800-207 - Zero Trust Architecture

1. Minden adatforrast és informatikai szolgaltatast azonositani kell.
- Adatok, eszkozok, szolgaltatasok nyilvantartasa, osztalyozasa

2. Minden kommunikaciot biztonsagossa kell tenni a haldzati helyétdl
fuggetlendl.
- Kuls6 és bels6 haldézatok egyenranguak (megbizhatatlanok)
- Minden kommunikacié titkositott
- Integritas ellenbrzés

3. Az egyes vallalati er6forrasokhoz valé hozzaférés munkamenet alapon

torténik.
- Még a hozzaférés megadasa el6tt sziikséges megvizsgalni annak
jogossagat

- Software Defined Perimeter (SDP)/Zero Trust Network Access (ZTNA)

. (CSA SDP Architecture Guide) Forrds | MNB



NIST - ZERO TRUST ARCHITECTURE (ZTA)

SDP Architecture

* Controller is the authentication point,
containing user access policies

* Clients are securely onboarded

* All connections based on mutual
TLS connectivity

* Traffic is securely tunneled from
Client through Gateway
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e Aszolgdltatasok, alkalmazasok csak a jogosultaknak [athatdk/elérhet6k
e Személyazonossag ellendrzés (tobb faktoros, MFA)

e Eszkoz hitelesités (kdlcsonos)
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NIST - ZERO TRUST ARCHITECTURE (ZTA)

3. Az egyes vallalati er6forrasokhoz valé hozzaférés munkamenet alapon
torténik. (folyt.)
- Legkisebb jogosultsag elve
Mikroszegmentacio
e Alkalmazasok, szervizek csoportositasa
e Software Defined Network (SDN) alkalmazasa
e A tamadd bels6é mozgasanak korlatozasa
- Minden egyes hozzaféréskor a kiosztandd jogok teljeskord ujboli
ellenbrzése szukséges
- Az egyik er6forras elérése nem jelenthet egy masikhoz valo
automatikus hozzaférést
4. Avallalati er6forrasokhoz vald hozzaférést a dinamikus hazirend -
beleértve az ligyfél, az alkalmazas/szolgaltatas és a kérelmezé6 eszkoz
megvizsgalt és kiértékelt allapotat -, valamint egyéb viselkedési és
kornyezeti jellemz6k hatarozzak meg.
- Felhasznald viselkedés analitika (UBA)

- Kliens/szolgéltatas altal inditott ZTNA
6 | Forras | MNB



NIST - ZERO TRUST ARCHITECTURE (ZTA)

5. A vallalat monitorozza és méri az 6sszes sajat- és harmadik fél
tulajdondban |évé eszkoz integritasat és biztonsagi allapotat.
- SIEM, IPS/IDS, CASB ...
- Folyamatos diagnosztika és IT biztonsagi ellen6rzés
- Eszkoz biztonsagi allapotanak vizsgalata (virusvédelem, biztonsagi
javitasok)

6. Minden er6forras-hitelesités és engedélyezés dinamikus, és szigoruan
kikényszeritésre kerul a hozzaférés engedélyezése elbtt.
- Eszkoz hitelesités (kdlcsonos)
- Ujbdli hitelesités (reauthentication)

7. Avallalat a lehet6 legtobb informaciot gydjti 0ssze az eszkozok aktualis
allapotardl, a haldézati infrastrukturardl és a kommunikacioral, és
felhasznalja azokat az informatikai biztonsagi helyzetének javitasara.

- Mesterséges Intelligencia (Al) és gépi tanulas (ML)alkalmazasa
- Fenyegetettségi informaciok (Threat Intelligence) alkalmazasa

- Valos idejd monitorozas a kapcsolat |étrejotte utan is ,
7 | Forras | MNB



NIST ZTA vs. MNB IT AJANLASOK

1. Minden adatforrast és informatikai szolgaltatast azonositani kell.

WINEEIERIES Megjegyzés

Az MNB er6forrasokra és
szolgaltatasokra vonatkozé
ajanlasai lefedik a Zero Trust
kovetelmeényeit.

8 | B 8/2020- A Magyar Nemzeti Bank 8/2020. (V1.22.) szdmU ajanlasa az informatikai rendszer védelmérd| (tovabbiakban 8/2020) Forras | MNB
12/2020- A Magyar Nemzeti Bank 12/2020. (XI.6.) szamu ajanlasa a tdvmunka és tavoli hozzéférés informatikai biztonsagi kbvetelményeirél (tovabbiakban 12/2020)



NIST ZTA vs. MNB IT AJANLASOK

2. Minden kommunikaciét biztonsagossa kell tenni a haldzati helyétél fuggetlenul.

WINEEIERIES Megjegyzés

A Zero Trust kovetelményei
erGsebbek, mivel teljes
itkositast varnak el. Az MNB
itkositasra vonatkozo
ajanlasainak szélesebb kord
alkalmazasaval ez teljesithetd.

9 | EM s/2020 Forrdas | MNB
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NIST ZTA vs. MNB IT AJANLASOK

3. Az egyes intézményi er6forrasokhoz valé hozzaférés munkamenet alapon
torténik.

VINEEIERIES Megjegyzés

A legkisebb jogosultsag elvének a
hasznalata, és a hozzaférés szigoru
szabalyozasa és ellen6rzése az MNB
ajanlasok részei.

A haldzat szegmentacid bizonyos
mértéke az MNB ajanlasokban
megkovetelt, ugyanakkor az
erGforras lathatdsaga/elérhetGsége,
illetve az er6forrashoz valo
kapcsolddas tiltasa a jogosultsag
kiosztasa el6tt a Zero Trust modell
sajatossaga, ami az MNB
ajanlasokban nem szerepel.

10 | W s/2020 Forras | MNB
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NIST ZTA vs. MNB IT AJANLASOK

4. Az er6forrasokhoz valé hozzaférést a dinamikus hazirend - beleértve az tgyfél, az
alkalmazas/szolgaltatas és a kérelmez6 eszkdz megvizsgalt és kiértékelt allapota -,

valamint egyéb viselkedési és kdrnyezeti jellemz6k hatarozzak meg.
WINEEIERIES Megjegyzés

7. e) az intézmény hatarozza meg a tavolrél csatlakozo
eszkozok hozzaférésének maodjat a bels6é haldézaton talalhaté

eréforrasokhoz (pl. terminal szerver, nyomtatok) — és a A tavoli hozzaférésnél a
szlkséges mertékben hatarozzon meg kilénb6z6 biztonsagi | viselkedés alapu vizsgélat és a
szinteket és kapcsolddasi tipusokat; dinamikus kornyezeti valtozok
7. f) az intézmeny el6zetesen hatarozza meg és rendszeresen | valtozasainak figyelése az
vizsgalja feltul a miikodés soran elvart paramétereket MNB 12/2020 ajanlasa 7.f)
(adatkapcsolatok szama, adatkapcsolatok eloszlasi ideje és pontjaban mar megtaldlhato.

helye, forgalmazott adatmennyiség stb.);

16. j) az intézmény technikai megoldasokkal is gondoskodjon
arrél, hogy a belsé halézathoz, illetve er6forrasokhoz
hozzaférést biztositd kapcsolat csak az intézmény altal

jovahagyott és regisztralt eszkozrél legyen felépithetd;
11 | W s/2020 Forrds | MNB
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NIST ZTA vs. MNB IT AJANLASOK

5. Az intézmény monitorozza és méri az 0sszes sajat- és harmadik fél tulajdonaban

|évs eszkoz integritasat és biztonsagi allapotat.

WINEREIERIES

28. Az intézmény folyamatosan monitorozza a tavoli
hozzaféréssel felépitett haldzatikapcsolatokat és a rajtuk atfolyd
adatfolyamot, és folyamatosan biztositsa a tavoli hozzaféréshez
szuikséges kapacitasokat;

Megjegyzés

Az eszkozok és a kapcsolatok
folyamatos monitorozasa és

11. f). Elvaras, hogy kiils6 haldzat kozvetlen elérése csak a tavoli
kapcsolat kialakitasanak idejére legyen megengedett (pl.
autentikaciot igényld szallodai vagy otthoni WiFi halozat
elérése esetén), vagy indokolt esetben a tavoli hozzaféréshez
elvart technikai feltételek teljesitéséhez sziikséges kapcsolatok
biztositasaig (pl. kartékonykdd elleni védelmi rendszer
virusdefinicios allomanyok frissitéséhez, biztonsagi

figyelése szerves része az
MNB ajanlasainak, ami
megfelel a Zero Trust model
elvarasainak.

javitdcsomag letdltéséhez);

12 | B s/2020
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NIST ZTA vs. MNB IT AJANLASOK

6. Minden erbéforras-hitelesités és engedélyezés dinamikus, €s szigoruan

kikényszeritésre keril a hozzaférés engedélyezése el6btt.

WINEEIERIES

7. f) az intézmény el6zetesen hatdrozza meg és rendszeresen
vizsgalja felil a mikodés soran elvart paramétereket
(adatkapcsolatok szdma, adatkapcsolatok eloszlasi ideje és helye,
forgalmazott adatmennyiség stb.);

Megjegyzés

A kapcsolodo eszkozok
izsgalata és a kapcsolodas
eltételekhez kotése elvaras
az MNB ajanlasaiban. A
tavoli elérések esetében az
MNB elvarja a kapcsolodo
eszkozok hitelesitését is. Az

26. i) az MNB elvarja: a kockazatokkal aranyos mértékben a

megbizhatdbb hitelesités érdekében a tavoli eszkdzok
hitelesitését is.

eszkozhitelesités
kiterjesztésének
kdvetelménye az dsszes
eszkozre 6sszhangban van a
Zero Trust elvarasaival.
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NIST ZTA vs. MNB IT AJANLASOK

7. Az intézmény lehetd legtdobb informacidt gydjti 6ssze az eszkdzok aktualis
allapotardl, a halozati infrastrukturardl és a kommunikaciordl, és felhasznalja
azokat az informatikai biztonsagi helyzetének javitasara.

MNB ajanlas Megjegyzés

Az MINB ajanlasok
rendelkeznek az
adatforgalom folyamatos
figyelésérdl. Az analitikai
vizsgalatok és egyéb IT
biztonsagi informaciok
hasznalata a NIST ZTA és
a Zero Trust fejlettebb
kovetelménye.

28. folyamatosan monitorozza a tavoli hozzaféréssel
felépitett haldzatikapcsolatokat és a rajtuk atfolyo
adatfolyamot, és folyamatosan biztositsa a tavoli
hozzaféréshez sziikséges kapacitasokat;
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KOSZONOM A FIGYELMET!

Kallai Laszlo
vezet§ feliigyel

INFORMATIKAI 1013 Bp., Krisztina krt. 39.
FELUGYELETI Telefon: +36 (1) 489 9722
FOOSZTALY Mobil: +36 (30) 214 2340
Email: kallail@mnb.hu

MNB Informatikai FelUgyelet aloldal, ajanlasok, szakmai anyagok:
https://www.mnb.hu/felugyelet/szabalyozas/informatikai-felugyelet
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