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"Phishing is a type of social engineering where an attacker sends a fraudulent ("spoofed") message! designed to trick a human

victim into revealing sensitive information to the attacker or to deploy malicious software on the victim's infrastructure like
ransomware." — Wikipedia

Phishing

Erste Bank Zrt. <no-reply@erstebank.hu>

Ervényesitse most !

! példaul e-mail Gizenet
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Honnan ered a probléma?
A(z e-mail) phishing probléma alapja:

e hamis cimet (forrast, szerz6t, feladot stb.) adhat meg a felado,

o koltséghatékonyan, konnyen és blntetlenidl teheti ezt (spammelhet,
megtéveszthet).

Hagyomanyos levelekkel is kovetnek el hasonld csalasokat, csak éppen relative
koltséges volta miatt ez kevésbé hatékony visszaélési mod.

INTEGRITY Kft.
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Boriték
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Hagyomanyos postai levél

Feladd neve és cime

Cimzett neve és cime

Levél

INTEGRITY Kft.

Gipsz Jakab és tarsai Kft.

Kukutyin, Lenin ut 33.
+41 99 999-999

Piros Arany részére
Targy: minta

Tisztelt Piros Arany!

Kelt, ..
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E-mail Uzenet

= boriték (envelope) + levél (content)
(RFC 821/5321)

levél (content) (Internet Message Format, RFC 822/2822/5322)

e headers (fejléc)
e body (torzs)

INTEGRITY Kft.
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Hagyomanyos postai levél versus email

Boriték: Boriték (RFC 821/5321, STMP):

Feladd neve, cime + Cimzett neve, cime Return-Path: <returnpath email address>
Delivered-To: piros.arany@addresseedomain

Postahivatalok bélyegzdi, jelzései Received: from MX

Received-SPF: Pass (sender SPF authorized) ... envelope-from=... [RFC5321.From];
Received: from Providerdomain (Providerdomain [ProviderIPaddress])
Received: from WORKSTATION

Levél: Levél fejléc (RFC 822/5322, Internet Message Format):
o Fejléces papir Authentication-Results: ...-DMARC; dmarc=pass
header.from=senderdomain
* Levél szovege Authentication-Results: ...-DKIM;

dkim=pass (2048-bit key; secure) header.d=DKIMdomain header.i=@domain ...;
dkim-adsp=pass; dkim-atps=neutral

DKIM-Signature: ...

From: "Gipsz Jakab" <gipsz.jakab@senderdomain> [RFC5322.FROM]

To: = piros.arany@addresseedomain

Subject: test

Date: Thu, 8 Nov 2018 19:03:15 +0100

Message-ID: <003d01d4778d$52a276a05f7e763e0S@domain>
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Background: Envelope vs. Header
* RFC5321 defines the
host-to-host protocol

* RFC5322 governs the
contents of messages

* RFC5322.From is usually
what the end-user sees

| RFCs321.Mailfrom

HELO mail.example.com
MAIL FROM: user@example.com

e

e Date: Fri, 08 May 2015 10:22
Mail To: user@company.com
Server From: “Joe User” <user@example.com>

Subject: Great Opportunity...
RFC5322.From
i Dear User,

https://dmarc.org/presentations/Email-Authentication-Basics-2015Q2.pdf

Kétféle 'from’
Boriték from - envelope from (RFC 5321 From)?

Levél(fejléc) from -Headers from (RFC 5322 From)

Mindkét 'from' konnyen hamisithaté! -
felhasznaldkkal ezt tudatositani kell!

A levelezo kliensek tipikusan csak a levélfejléc
fromot mutatjak
— bar jellemz6en megnézhet6 a boriték from
is (tobb-kevesebb kényelmetlenség aran).

2 az Envelope From az azt is szabalyozza, hogy kit kell értesiteni, ha nem sikerilt a levélkildés (ez mar inkabb csak térténelmi ok, abbdl az id6bél szarmazik, amikor még gyakran tébb kéztes

MTA is részt vett a levél tovabbitasban)

INTEGRITY Kft.
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Hogyan védekezziink, hogy neviinkben spamet, illetve phishing
Uzeneteket kildjenek?

Kilonbsen:

e e-mail atuhentikacios technikak (kilondsen DKIM, de SPF, DMARC stb.)

e digitalis alairas

e keruljuk a bugyuta kozléseket, illetve Gzeneteket (pl. bankszamlaszamunk valtozasarodl ne
hirlevélben értesitsiik tgyfeleinket)

e sajat Uzeneteink megfeleld tartalma

e Ugyfeleink, felhasznaloink jo tajékoztatasa és tamogatasa

e biztonsagi tudat hianyos, illetve biztonsagra érzéketlen szervezeti egységek
megreformalasa

e o teljes szervezetet és mikodését atfogd és athatd stratégia, szabalyozas, gyakorlat,
ellendrzés
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Digitalis alairas

e DKIM alairas — lasd a kovetkezd diat
e Uzenet, illetve annak valamely részének (pl. egy csatolt dokumentum) digitalis
alairasa (X.509 SMIME, PGP)
ominésitett elektronikus alairas

e |[dGbélyegzés
omindsitett szolgaltatd altali id6bélyegzés

INTEGRITY Kft. 9/15



https://integrity.hu/

PHISHING - SZOLGALTATO FELELOSSEGE, 2021. NOVEMBER 17.

E-mail authentikacios technikak

o SPF

e DKIM

e DMARC
e &s tarsaik

Ezekkel egyutt alkalmazandd (nem e-mail) technikak:
e DNSSEC
o sth.

+ Biztonsagi tervezés, szabalyozas, menedzsment, feligyelet, ellenbrzés, audit

+ mindent (marketinget és uzletet is, a kiszervezett szolgaltatasokat is) athato
biztonsagi kovetelmények és kontroll
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e Létezik mar olyan magyarorszagi pénzintézet, mely mar alkalmazza a DKIM-et
oallitdlag egy ilyen mar létezik :-(

e Szintén létezik DNSSEC-et alkalmazd magyarorszagi pénzintézet,
ocsak nagyon keresni kell, ha ilyenre példat akarunk talalni!

Talan léteznek mar mas jo példak is targykorinkben (csak még nem hallottunk
felélik :-(
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Esszer(i tartalom

e Esszer(i tartalom
e ésszerd URL-hasznalat

Példak ésszer(itlen tartalomra

e Bankszamlaszam megvaltozasanak kozlése
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Elrettentd példak

Mail From:
Total Bank Zrt. <info=totalbank.hu@bnc.protopmail.com>; on behalf of; Total Bank Zrt.

<info@totalbank.hu>

Bizalmatlansagra okot ado URL:
ﬁ.'—’ https://ct.automizy.com/8/ :
d j3zsnakocwbleee3gtqydbuysli37e7fkTyy:
i ndmhwineg3c2fcej3h437kvuk3ukiSha
Click to follow link

KALKULALOK
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Total Bank Zrt. <info=totalbank.hu@bnc.protopmail.com>; on behalf of; Totdl Bank Zrt.
info@totalbank.hu
[Norton AntiSpam] ***SPAM*** Energiahatékonysagi hitel 0%-os kamattal!

<https://esputnik.com/repository/applications/images/blnk.gif>

<https://img.automizy.com/28a712bc6a380097~~~a7492045e9940778/emaileditor/c81821118a6

bceada7a858c4a~~~d81e21dd6431.jpg>

Tisztelt Ugyfellink!

Novelje lakasanak, hazanak energiahatékonysdgat, csokkentse rezsikoltségeit és telepitsen
megujuld energiaforrasokat az akar 10 millié Ft-ig is felvehet6, fix 0%-0s kamatozasu kdlcsonnel!

Tudjuk, hogy a mai vildgban egyre fontosabb a kdrnyezettudatossag, ezért szeretnénk figyelmébe
ajanlani a Magyar Fejlesztési Bank Zrt. altal meghirdetett Lakossagi Energiahatékonysagi

Hitelprogramot.

Képzelje el, hogy:

* korszer(sitett f(itési rendszer és megfelel§ szigetelés,
* Uj nyilaszardk,
* napelem, napkollektor vagy egyéb megujuld energiaforras latja el otthona energiaigényét.

Ha elképzelte, most valdsitsa meg!

<https://img.automizy.com/28a712bc6a380~~~097a7492045e9940778/emaileditor/91d119a8e8
4518601e2~~~c581d0697fdba290ed.jpg>

Tovabbi informacidért hivja a 1440-es telefonszamot, latogasson el a weboldalra vagy érdeklédjon
a Total Bank Zrt. MFB Pontjain!

KATTINTSON A RESZLETEKERT! <https://ct.automizy.com/7/JnqugBQSVP-
Ejixv41b9HI8tGsYu7Q3BL~~~3N70-Mg XAk~~~3fi2RYKtyweac>

INTEGRITY Kft.

A hitelprogram Budapest és Pest megye kivételével Magyarorszag barmely teriletén megvaldsuld
beruhazasokhoz igényelhetd.

Udvozlettel:
Total Bank Zrt.

<https://img.automizy.com/28a712bc6a380097a74~~~92045e9940778/emaileditor/02calba2606
4e003b0112383424ch~~~9aleacdf.jpg>

<https://img.automizy.com/28a712bc6a380097a74~~~92045e9940778/emaileditor/60295f7b472
8ecd2cd783830ace~~~b7ced71814.ipg>

<https://img.automizy.com/28a712bc6a380097a74~~~92045e9940778/emaileditor/c6caeddc12?2
84f82eda075h441297~~~878403c4.gif>

A Lakossagi Energiahatékonysagi Hitelprogrambdl nydjthato kdlcsondk igénylése sordn a Total
Bank Zrt. MFB Pontként a Magyar Fejlesztési Bank Zrt. pénziigyi kdzvetit&jeként jar el.

Felhivjuk szives figyelmét, hogy a jelen, kereskedelmi kommunikdaciéban kdzolt informacié nem
mindstil a 2013. évi V. torvény 6:64.§-a szerinti ajanlattételnek. A jelen kotelez6 erd nélkili
jognyilatkozat kizardlag tdjékoztato jellegd, a teljesség igénye nélkil a hivatkozott termék egyes
fébb jellemzdit tartalmazza! A Totdl Bank Zrt. az MFB kiemelt kbzvetit6 partnereként jar el,
kotelezettségvallaldasa minden esetben egyedi hitelbirdlat fliggvénye. A kélcsén megkotésére a
Hitelprogramok keretdsszegéig keriilhet sor.

ADATKEZELESSEL KAPCSOLATOS TUDNIVALOK

Jelen levellinket a 2020.06.11-én hatalyban lévé marketing céli megkeresésekre vonatkozé
felhatalmazasa alapjan juttattuk el Onnek. On barmikor, indoklas nélkiil kérheti adatainak
kozvetlen lizleti megkeresés céljabol torténé kezelésének megsziintetését. Az adatkezelés
megsziintetésére vonatkozo kérelmet postai Uton vagy e-mailben lehet a Bankhoz eljuttatni
szamlaszamal(i) feltlintetésével (Totdl Bank Zrt., 9999 Budapest, e-mail: info@totalbank.hu).
<https://opn.automizy.com/5/dS6LpImttCf5FrP~~~CuV76WRI0f2voK4dn~~~mfvRxfCygngHO30dj4

7Qxx8-8.gif>
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