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Szabvanycsalad fe_

' “A 27000-es szabvanycsalad fejlesztdje:
> ISO/IEC nemzetkdzi szabvanyligyi szervezetek
» JTC1 Information Technology

» SC27 Information security, cybersecurity and

privacy protection
(SC27 korabbi neve: IT Security technics)

o 216 publikalt szabvany
O 72 szabvany fejlesztes alatt
O 48 P(articipating) és 34 O(bserving) member

» (MSZT MB 819 miiszaki bizottsag: Informatika)




ISO 27000 szabvénycsalm

ﬁ 27001
Utmutatok

27002 Code practice
27003 Bevezeteés

27037 Digitalis bizonyiték
27038 Digitalis redukcio

27033-x Halozat bizt
27034-x Alkalmazas bizt.
27036-x Szallitoé kapcs.

Auditorok, auditalas
27006 ISMS tanusito kov
27007 ISMS auditalas utmutatoé

27000 Attekintés és szotar

atelmer

27008 IS kontroll audit utmutato

Biztonsag tertletek
27004 Méres
27005 Kockazat mgmt

27031 Folytonossag
27032 Kiberbiztonsag
27039 IDS

27040 Storage bizt.
27016 Szerv. gazdalk.

1yek T 27035 Incidens mgmt

Agazatonkénti biztonsag
27015 Penzugyi szolg.
27011 for telecom
27010 Szervezetek kozti komm.
27013 ISMS+ITSMS

27014 IS Govermnance

27019 Energiaipari foly.kontroll
27799 ISM eu-ben

27017 Cloud kontroll utmutaté
27018 Public cloud sz.azon.info




o Ezek kozott kovetelmenyszabvany:
27001, 27701 (privacy kieg.), tanusitoknak 27006

» 2020 januar 6ta 28 uj szabvanykiadas, pl.
o 27006 tanusito testuletek kovetelmenyei (AMD)
o 27006-2 privacy tanusito kovetelmények

o 27014 IS Governance

o 27013 Integralt ISMS és IT SMS

o 27021 ISMS tanacsadé kompetencia
o 27022 ISMS folyamatok

o 27100 Cybersecurity




., ol
Szabvanyok fejlesz

> Folyamatban [év6 fejlesztések

» 13 uj szabvény fejlesztés, pl
27046 Big data security and privacy
27109 Cybersecurity education and training
2740x loT security and privacy
27033-7 Network virtualization security

> 13 uj szabvanyverzio fejlesztés, pl.

27005 IS kockazatmenedzsment

27011 Kontrollok Telekom szervezetekre

27021 Tanacsado kompetencia

27031 Folytonossag

27032 Internet security (korabban cybersecurity)
27035-x Incident management

27036-x Supplier relationships l




" ISO/IEC 27002:2022

\J

¥ korabbi cim:

~ ISO/IEC 27002:2013
Information technology —
Security techniques — Code of practice
for information security controls

» Uj szabvany cim:
ISO/IEC 27002:2022
Information security, cybersecurity and

privacy protection — Information
2022.02.15.

security 157 oldal 'I




» szabvany célt jobban tikrozé cim (IS kontroll
referenciakészlet nemzetkozileg elfogadott
legjobb gyakorlat alapjan)

> kontrollokra attributumok, osztalyba sorolas
(tobb szempont szerint csoportosithatosaghoz)
> Uj struktura, 6sszevonasok, Uj kontrollok

> Bevezetésben:
O lehetnek agazatspecifikus kiegeszitések,
példaként emlit nehany szabvanyt is

_ ——




SO/IEC 27001

> Az Gtéves felllvizsgalat lezarult, megerGsitve
valtozatlanul de: - |

» Moddositas (Amd) folyamatban
o 27002 hivatkozas pontositas
o fogalmazas finomitas: S
kontrollok ,atfogo listaja” helyett ,lehetséges listaja”
az A melleklet
o ,A” melleklet kontroll listaja lecserélve uj 27002 szerint
> Kiadas allasa:
O szabvanymoddositas tervezet (draft) szavazas alatt
O kiadas gyorsitott eljarassal varnatoan 2022. 2. félév
o atallasra varhatoan kiadas utan 2 évet fognak adni.

—
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ST E TN uﬂ«véltoza! sok az ISO 2700_

> Ha még emléksziink: 1SO 27001:2013 ,A” melléklet =
114 kontroll, 14 témakorben es
» |ISO 27002:2013 = 114 kontroll magyarazatokkal

(control + implementation guidance) a 14 témakorben
» SO 27002:2022 = 114 kontroll 6sszevonva 93-ba, és

kKiegészitve, atformalva nehany ,hot topic”-kal pl.:

» Threat Intelligence

» Felh6biztonsag

» Tavmunka biztonsaga

» Adatszivargas megel6zése

» Adatmaszkolas




o0 * . 1SO 27
7z9Ec\ - Alenyegi valtozasok az ISO 27_

' > A kontrollok 14 (A5-A18) helyett négy
csokorba szedve
» 114 kontroll helyett 93
» 57 kontroll 24-be 6sszevonva
»> 23 atnevezett kontroll
> 11 ,0j” kontroll
> 1 kettéosztott (szétvalasztott kontroll)
» 0 db kizart kontroll

— S
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Valtozasok az ISO 27002:—

14 témakor helyett négy kontroll kategoria:

5. Szervezeti Kontrollok
(Organizational Controls — 37 db)

6. Szemeélyi Kontrollok (People Controls — 8 db)
7. Fizikai Kontrollok (Physical Controls — 14 db)

8. Technologiai Kontrollok
(Technological Controls — 34 db)

Annex A = a kontroll attributumok leirasa (matrix)
Annex B = kereszt-referencia tablazat

(régi versus uj verzio)

...6s IGEN, lesz un. atmeneti idoszak!




5.7 Threat intelligence

*5.23 Information security for use of
cloud services

*5.30 ICT readiness for business continuity

*/.4 Physical security monitoring

8.9 Configuration management

*8.10 Information deletion

*3.11 Data masking

*3.12 Data leakage prevention

3.16 Monitoring activities

*8.23 Web filtering

8.28 Secure coding




Az atmenet (transition) Szabalyait’

S0 It 3 :
IS0 50 Accreditation End of

27002:2022 2f001.20z¢ for transition

‘?Eﬂ;ﬁﬂ;‘ to be certification i
21U,

bk published bodies o

February 2022 Expected mid-2022 Efﬂgﬂltﬂz%:;d of Expected mid-2024

MNew certificates!
against IS0 27001:2013

Wl

Existing certificates: transition to

IS0 27001:2022
| |
I I

MNew cenificales:

- against 150 27001.2022 -
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Kz atmenet javaso_

5> Ha meg csak most van a céged az elso tanusitas (initial

¥,  assessment) elétt:

* Ha tudod, hogy 2023.03.31. elott lesz a tanusitasi
esemeny, akkor alkalmazd a ,régi” 114 kontrollt, és fuss
neki igy a tanusitasnak,

* Ha tudod, hogy 2023.04.01. utan lesz a tanusitasi
esemeény, akkor alkalmazd az ,uj” 93 elemt kontroll-
készletet

Ha mar tanusitva van a céged, akkor készulj fel
2023.03.31.-ig a valtozasokra, és a datum utan esedékes
felgyeleti auditon mutasd be az ,uj” 93 elemi kontroll-
készletre optimalizalt mikodésedet!




Miaz amiben (véﬂbszi’ﬁ__
\ltoztatni

srsaP  Ha van egy mukodo IBIR, akkor ehhez ne nydlj (feltétlenul):
= + Az IBIR (ISMS) terjedelme (scope)

* Erdekelt felek (és igényeik)

* IBSZ (ha ez egy atfogé dokumentum és az egyes
kontrollok kiilbn szabalyozasban vannak)

* Kockazatértekelési modszertan

* Képzés & tudatositas

* Kommunikacio

* Dokumentum kezelés (document control)

* Megfigyelés és mérés

* Bels0 audit

* VezetOségi atvizsgalas

* Javito, helyesbitd, megel6z6 intézkedések




Koszonjuk a figyelmet!
(és talalkozunk a 200. Forumon
is!)
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