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• Az információbiztonság szerves része kell, 
hogy legyen, nem függ eszköztől

• Social engineering fogalma, jelentősége

• Fejleszteni kell, ez nem mindig egyértelmű és 
egyszerű feladat. 

• Megoldási javaslatok. Védekezési, kockázat 
csökkentési módszerek.

Információbiztonság-tudatosság
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• Adatkezelés

• Közösségi 
média

• Home office

• Az emberi 
természet 
jellemzői

• Jellemző 
támadási 
formák és 
védekezések

Az ember jelentősége
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A biztonságtudatosság fejlesztésének kulcsa: 

• Kockázatok
kockázatok feltárása

• Szabályozási környezet 
belső szabályozások, szabványok

• Biztonságtudatossági oktatás
sokfajta képzési forma, lényeges a célcsoport

• Biztonságtudatossági program
források, használható eszközök, felelősség, visszamérés

Megoldási javaslat
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Az eredmény egy magasabb szintű 
információbiztonsági-tudatosság

Forrás: https://resources.infosecinstitute.com/topic/building-serialized-phishing-simulation-and-security-
awareness-campaigns/
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Mi befolyásolja a biztonságtudatos 
magatartást?
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Mérés

• Kirkpatrik-modell: 
oktatás hatékony-
ságának vizsgálata

• Mérőszámok meg-
határozása (SANS)

• Audit

Cél

Mit

Adatgyűjtés

HatárértékekKommunikáció

Terv

Felülvizsgálat

EredményViselkedésTanulásReakció
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• Nem könnyű mérni.
- szabályzat követése?
- szervezetet?
- a programokat? 
- az oktatást?

• Egy lehetséges megvalósítás:
- valós problémák számszerűsítése, összegzése
- mi a fontos, mi jellemző a szervezetre?
- rendszeres
- csoportokat

Mérés
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9/11

Szervezet specifikus jellemzők

2022. szeptember 21.
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Szervezet specifikus jellemzők
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Köszönöm a figyelmet!
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