Informaciobiztonsag-tudatossag
fejlesztési és meéresi lehetbsegel
vallalati kdrnyezetben

Kiberbiztonsagi Szakmérnok képzes

Szanto Lajos

Témavezeto: Kulsé Konzulens:
Dr. Poser Valéria Szarvak Aniko



Kiberbiztonsagi szakmeérnok / szakember képzés

Informaciobiztonsag-tudatossag

* Az informaciobiztonsag szerves része kell,
hogy legyen, nem figg eszkoztol

* Social engineering fogalma, jelentosége

* Fejleszteni kell, ez nem mindig egyértelmu es
egyszerl feladat.

* Megoldasi javaslatok. Védekezési, kockazat
csokkentési modszerek.
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Kiberbiztonsagi szakmeérnok / szakember képzés

Az ember jelent0sége

° A : :
Ad atkez € I €S : L:]%:ts:gcs mmall Oktatas segitségével a kockazat
L o Emben kockdizat engineer tamadsasi skkentésének egv leh s
o KOZOSSGgl - csbkkentésének egy lehetséges modja
média L Példiklal, dokumenticioklal
R reudusze:r szoros kivetés alatamasztva kell képezni a kollégakat
- nem megfeleld . . e . .
* Home Offlce . besurrands az ¢piiletbe valo belépés menetérdl. A
hasznalata i . s .
] legjobb, videoval fotoval illusztralva.
°
AZ € r,n be I Ajtok zaroddsara nem | szoros kivetés Az adatvédelem fizikai oldalat kell
termeszet figyel besurranas bemutatm képzés soran
j e | | em?2z 6 | El kell magyarézni, miért fontos
cltakarm egy kyelzét, amn kényes
e Je I Ie MzoO i::m Eg;l | bil rapillantas adatok jelennek meg, figyelm kell a
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formak és (utazs),
védekezesek

2022. szeptember 21. 3/11



OEUDAI EGYETEM
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Megoldasi javaslat

A biztonsagtudatossag fejlesztésenek kulcsa:

 Kockazatok
kockazatok feltarasa

* Szabalyozasi kdrnyezet
belsd szabalyozasok, szabvanyok

* Biztonsagtudatossagi oktatas
sokfajta képzesi forma, Iényeges a célcsoport

* Biztonsagtudatossagi program
forrasok, hasznalhato eszkozok, felelésség, visszameéres
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Az eredmény egy magasabb szintl
informaciobiztonsagi-tudatossag

Retention of Training Using Annual Training Only Retention of Training Using Monthly Refreshers
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Forras: https://resources.infosecinstitute.com/topic/building-serialized-phishing-simulation-and-security-
awareness-campaigns/
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Mi befolyasolja a biztonsagtudatos
magatartast?

Szervezeti jellemzdk

. , Altalanos
R L g informacidbiztonsag-
. tudatossag
Szabalyzatok
Személyes jellemzék Informaciobiztonsag-
Informatikai tapasztalat tudatossag Megfelelés a szervezet
elvarasainak
Erzelmek
Tarsadalmi kérnyezet A
) ] szervezet
POk, INfOrMMdCIOK informaciébiztonsagi

politikajanak ismerete
Tarsas kapcsolatok
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Meres
e Ki ik - - P
Kll'kpatl’lk modell: Reakcio Tanulds Viselkedés Eredmeény

oktatas hatekony-
saganak vizsgalata

* Mer6szamok meg-
hatarozasa (SANS) Feliilvizsgalat

* Audit

Adatgylijtés

Kommunikacio Hatarértékek
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Kiberbiztonsagi szakmeérnok / szakember képzés

Meérés

* Nem konnyd merni.
- szabalyzat kdvetese?
- szervezetet?
- a programokat?
- az oktatast?

* Egy lehetseges megvaldsitas:

- valds problemak szamszerusitése, 0sszegzese
- mi a fontos, mi jellemz0 a szervezetre?

- rendszeres

- csoportokat
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Szervezet specifikus jellemzok
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Szervezet specifikus jellemzok

Zarolt szamitogép

Incldensek szama

Honapok

—Vezetdk (14) —IT szakemberek (5) Adminisztratorok (34) Egyeb (56)

2022. szeptember 21. 10/11



KoszonOm a figyelmet!
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