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A 27000-es szabvanycsalad fejlesztoje:
> ISO/IEC nemzetkbzi szabvanyligyi szervezetek
» JTC1 Information Technology

» SC27 Information security, cybersecurity and

privacy protection
(SC27 korabbi neve: IT Security technics)

O 224 publikalt szabvany
© 60 szabvany fejlesztés alatt
o b3 P(articipating) és 34 O(bserving) member

» (MSZT MB 819 miiszaki bizottsag: Informatika)
> https://www.iso.org/committee/45306.html
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https://www.iso.org/committee/45306.html

ISO 27000 szabvénycsalw

Utmutatok

27002 Code practice
27003 Bevezetes

27037 Digitalis bizonyiték
27038 Digitalis redukcio

27033-x Halozat bizt
27034-x Alkalmazas bizt.
27036-x Szallito kapcs.

Auditorok, auditalas
27006 ISMS tanusito kov
27007 ISMS auditalas utmutaté
27008 IS kontroll audit utmutaté

ateln

nenyek

__ https://www.is027001security.com/html/is027000.html (69 db szabvany!) .

27000 Attekintés és szétar Biztonsag teriiletek

- 27001
ﬁ

17 2=

27004 Méres
27005 Kockazat mgmt
S 27035 Incidens mgmt
27031 Folytonossag
27032 Kiberbiztonsag
27039 IDS
27040 Storage bizt.
27016 Szerv. gazdalk.

Agazatonkénti biztonsag
27015 Penzugyi szolg.
27011 for telecom
27010 Szervezetek kozti komm.
27013 ISMS+ITSMS

27014 IS Govermnance

27019 Energiaipari foly.kontroll
27799 ISM eu-ben

27017 Cloud kontroll utmutatd
27018 Public cloud sz.azon.info



https://www.iso27001security.com/html/iso27000.html
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a5 korabbi cim:
ISO/IEC 27002:2013
Information technology —
Security techniques — Code of practice
for information security controls

» Uj szabvany cim:

ISO/IEC 27002:2022
Information security, cybersecurity and
privacy protection — Information

security 2022.02.15. _
157 oldal :

S COIITU O1S




-I'-_‘- - =

ISO/IEC 27001:201

> Az otéves felllvizsgalat lezarult, megerdsitve
valtozatlanul de:
» Modositas (Amd) folyamatban

o 27002 hivatkozas pontositas .

o fogalmazas finomitas: Py W= o
kontrollok ,atfogo listaja” helyett ,lehetseges listaja”
az ,A’” melléklet

o ,A” melléklet kontroll listaja lecserélve uj 27002 szerint

» Kiadas allasa (,Under development” - 50.20 ,,Approval’)
O szabvanymodositas tervezet (FDIS) szavazas alatt
(2022. szeptember 22.-én zarul a szavazas!)
o kiadas gyorsitott eljarassal varhatéan 2022. 2. félév
o atallasra varhatoan kiadas utan 3 evet fognak adni.




114 kontroll, 14 témakorben es
» |ISO 27002:2013 = 114 kontroll magyarazatokkal

(control + implementation guidance) a 14 temakorben
» |SO 27002:2022 = 114 kontroll 6sszevonva 93-ba, és

kiegészitve, atformalva nehany ,hot topic”-kal pl.:

» Threat Intelligence

» Felh6biztonsag

» Tavmunka biztonsaga

» Adatszivargas megel6zése

» Adatmaszkolas
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* » A kontrollok 14 (A5-A18) teriilet helyeftt
neqgy csokorba szedve
» 114 kontroll helyett 6sszesen 93
» 57 kontroll 24-be 6sszevonva
> 23 atnevezett kontroll
> 11 ,4j” kontroll
> 1 kettéosztott (szétvalasztott kontroll)
» 0 db kizart kontroll




5.7 Threat intelligence

*5.23 Information security for use of
cloud services

*5.30 ICT readiness for business continuity

*/.4 Physical security monitoring

8.9 Configuration management

*8.10 Information deletion

*3.11 Data masking

*3.12 Data leakage prevention

3.16 Monitoring activities

*8.23 Web filtering

8.28 Secure coding

u —




Az é%r;l-enet (traﬁéiﬁ_

150 =l ﬁ::r:re:;dilatinn cnd of
- 27001:2022 or "~
270022022 o transition
published i) SEIEAton period

published hodies

February 2022 Expected mid-2022 Expected end of Expected mid-2024
Q12023

Mew certificates:
against 150 27001:2013 |

Existing certificates: transitian to
| |50 27001:2022

Mew certificates:

- | against 150 27001:2022 .
|
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- Kz atmenet javas_

Ha még csak most van a céged az elsé tanusitas (initial

assessment) elott:

* Ha tudod, hogy 2023.03.31. elott lesz a tanusitasi
esemeny, akkor alkalmazd a ,régi’ 114 kontrollt, és fuss
neki igy a tanusitasnak,

* Ha tudod, hogy 2023.04.01. utan lesz a tanusitasi
esemeny, akkor alkalmazd az ,uj” 93 elemU kontroll-
keészletet

Ha mar tanusitva van a céged, akkor készulj fel
2023.03.31.-ig a valtozasokra, és a datum utan esedékes
felugyeleti auditon mutasd be az ,uj” 93 elemU kontroll-
készletre optimalizalt mikodésedet!
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i az amiben (vaﬁszfﬁ_
\ltoztatni

2 AP Ha van egy miikodd IBIR, akkor ehhez ne nyulj (feltétlendil):
= "+ Az IBIR (ISMS) terjedelme (scope)
* Erdekelt felek (és igényeik)
* IBSZ (ha ez egy atfogé dokumentum és az egyes
kontrollok kilon szabalyozasban vannak)
* Kockazatertekelesi modszertan
* Képzés & tudatositas (a kommunikalt tartalom esetleges
modositasal)
* Kommunikacio
* Dokumentum kezelés (control of documented information)
* Megfigyelés és mérés
* Belso audit
* VezetOségi atvizsgalas

* Javito, helyesbitd, megeldz6 intézkedések '
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* Vagyonleltar: uj és megvaltozott elemek?
* Kockazat elemzés és értekelés (Uj kockazatok?)
* Kockazatkezelési opciok?
(melyek az ,uj” kontrollok az Uj szabvanyban?)
* Alkalmazhatosagi Nyilatkozat (SoA): az uj kontrollok felvezetése
* Az uj kontrollok bevezetése
* Az Uj kontrollok befoglalasa a mar létezd szabalyozasokba
* BelsO audit, vezetbseqi atvizsgalas
* Javito, helyesbitdé és megel6z0 intézkedesek
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Koszonjuk a figyelmet!
(és talalkozunk a 200. Forumon
is!)

...6s hasznos forrasok:



https://advisera.com/27001academy/explanation-of-11-new-iso-27001-2022-controls/
https://advisera.com/27001academy/explanation-of-11-new-iso-27001-2022-controls/
https://advisera.com/27001academy/explanation-of-11-new-iso-27001-2022-controls/
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