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Modern arcfelismero rendszerek

Gépi tanulason alapszik
Alkalmazasi példak
* Allami szektorban

— Blnoz6k megallitasa
* Vallalati szektorban

— Telefon feloldas
— Beléptetd rendszer

Kép forras: https://tinyurl.com/49mb3y47




Mesterséges intelligencia alkalmazasa

Kép keszitése

Kép forras: https://tinyurl.com/jw8hxd44



Problémafelvetés

* Hipotézisem: Az arclenyomatok tarolasa
adatvédelmi kockazattal jarnak!,

* Arclenyomatok magukban kodolnak érzékeny

informaciokat.
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[1] Fabian, Istvan, and Gabor Gyorgy Gulyas. "De-anonym&in€orras: https://tinyurl.com/2ydrt856

facial recognition embeddings." Infocommunications Journal 12.2
(2020): 50-56.




Tamado modellezése

Arcfelismerd rendszer
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Meéreés és eredmények
IMDb

* Képek gydjtése publikus
adathalmazokbol

* Arclenyomatok kinyerése
képekbdl

* Neuradlis haldk pontossaga Wikipedia
— Nem: 98.8%

— BO4rszin: 97.7%
— Eletkor: 76.9%




Arclenyomatok védelme

* Zaj hozzaadasa az arclenyomathoz
— El lehet fedni hozzaadott zajjal az érzékeny informaciokat?

* Adatok torlése az arclenyomatbal

— Meg lehet mondani, hogy az arclenyomat melyik része
tarolja az érzékeny informaciokat?

* Kriptografiai modszerek alkalmazasa
— Homomorfikus titkositas

— Lokalitas érzékeny hash




Erzékeny adatok kitorlése
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* Alegfontosabb ertekek torlése l\{]_.[;gg )

* Meglepd modon torlés utan is ki lehetett
kovetkeztetni az érzékeny adatokat

* Az arclenyomat jellemz6i kdlcsondsen 6sszefliggenek

* Redundancia




Homomorfikus titkositas

* Az arclenyomatok titkositott formaban vannak tarolva.

* LehetOvé teszi titkositott adaton matematikai
muUveletek végzését.

* PI.E(1) + E(2) = E(1+2)
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K6szondm a figyelmet!

Csarno Tamas
Szoftverfejleszt6 - Vitarex Studio Kft.

tamas.csarno@gmail.com
+36 30310 6311
[1 linkedin.com/in/tamascsarno
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