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MNB FELUGYELETI STRATEGIA 2020-2025

KULDETES: A pénziigyi rendszer stabilitdsanak tdmogatasa és mélyitése, kiemelt fokusszal a fogyasztévédelemre, digitalizaciora és fenntarthatésagra

JOVOKEP: Fejl6dd, versenyzd, egészséges pénziigyi szektor — tamogaté, formald, hatékonyan feliigyel6 MNB
KIEMELT ERTEK: Stabilitas és bizalom

Jogszerl(iség, integritas, fogyaszto-k6zpontusag, innovacid, fenntarthatdsag, kovetkezetesség, fair verseny

PIACI FOKUSZU CELOK

Ej 1. Sokkellendllé-képesség biztositasa

1.1. Megbizhatéan miikodé, egészséges mérlegszerkezettel, biztonsagos tékehelyzettel és
megfelelS veszteségvisel6 képességgel rendelkezd piaci szerepl6k

1.2. A pénziigyi szektor védelme, kiemelt fokusszal a pénzligyi visszaélésekre és a piacfelligyeletre
1.3. Intézmények ellendlldképességének novelése a pénzmosasi és terrorizmusfinanszirozasi

2. Egészséges verseny prudens és fogyasztokozpontu termékekkel

2.1. Transzparencia megkovetelése, kiemelt fokusszal az drazasra

2.2. A pénzigyi termékek prudens és fogyasztokdzpontu értékesitése

XY,

5. Eré6teljes fogyasztovédelem

5.1. Tisztességes szolgaltatdi magatartas szektorszint( és egyedi elvarasanak 6sszehangoldsa

5.2. Termékfokuszu fogyasztévédelem erdsitése

6. Kockazat alapu feliigyelet

P

6.1. Kockazat alapu felligyelési tevékenység tovabbfejlesztése, a korai beavatkozast lehet6vé tevé
felligyelési eszk6zok alkalmazdsa

6.2. Nemzetkozi egylttm(ikodés erdsitése, kiilonos tekintettel a home-host felligyelési
egyuttmdkodésekre és a hatdron atnyuld tevékenységekre

7. Hatarozott, idGbeni fellépés, beavatkozas

o

7.1. Adatvezérelt mikodés

2.3. Ugyfél igénynek folyamatosan megfelels termékek

2.4. Megtakaritasi rendszerek fejlesztése

3. Technoldgiai fejlédés tamogatasa, kockazatok kezelése

3.1. Technoldgiai innovacié tamogatasa minden szektorban

3.2. Uj technolégidk prudens bevezetésének biztositasa

3.3. Digitalis pénziigyek biztonsagtudatossaganak erGsitése

4. A pénziigyi rendszer kérnyezeti fenntarthatésaganak elGsegitése

4.1. Megfelel6 felkésziilés a kornyezeti anomalidk kovetkeztében megjelené kockazatokra

4.2. Intézményi tdmogatds a zold atalldsban

4.3. Koérnyezeti fenntarthatdsagi tudatossag erdsitése

7.2. Proaktiv, kockdzatokra fokuszalo felligyeleti kommunikacio és jogérvényesités, a hatékony
valsagkezelési eszkoztar erdsitése

[ > 8. Folyamatos fejlédés — Tamogato felligyelet

8.1. Hasznos innovdcidk tamogatdsa, felhasznaldsa, karosak kiszlirése, megel6zése

8.2. Pénzligyi tudatossdg tdmogatdsa

8.3. Tamogatd, ligyfélbarat engedélyezési folyamatok a kapudri szerep fenntartdsa mellett

@

9. Aktiv nemzetkozi és hazai szabalyozéi szerepvallalds

9.1. Felligyeleti tapasztalatokra épit6 jogfejlesztés

9.2. Aktiv szerepvallalas az eurdpai unids jogalkotasban és a hazai jogba valé atiltetésben

9.3. Proaktiv egyuttm(kodés erésitése a hazai és kilfoldi tarshatdsagokkal, tarsfelligyeletekkel,
érdekvédelmi szervezetekkel




MNB KIBERFENYEGETETTSEGI! TERKEP PROJEKT

Az Europai Unio

A projekt hattere: A magyar pénziigyi szektor kiberfenyegetettségi téerképe 2022 - tamogatasaval
cimU kiadvany az MNB Informatikai felluigyeleti foosztaly munkaja révén jott létre.

A projekt az Eurdpai Bizottsag Strukturalisreform-tamogatas Fbigazgatdésaga (DG REFORM) 2021. évre
vonatkozé Technikai Tamogatasi Eszkoz tamogatasaval és finanszirozasaval valdsult meg. A feladatokban
a Bizottsag dontése alapjan az Ernst & Young Consulting Ltd. magyarorszagi irodaja segitette az MINB-t.

A projekt f6 célkitlizései:

1. Uj incidens jelzésre vonatkozé mddszertan, valamint rendszeres fenyegetettségi térkép elkészitéséhez
szilkséges modszertan elkészitése. A mddszertani munkak soran kiemelt figyelmet kapott a DORA rendeletre
valo felkésziilés.

2. A modszertanok tesztelése egy 6 honapos Pilot Projekt keretében, melynek eredményeként a keletkezett
adatokbol elkészithet6 az els6 magyar pénzigyi szektorra vonatkozo fenyegetettségi térkép.

3. A fenyegetettségi térképnek koszonhet6en az MNB és a felligyelt intézmények is pontosabb képet kaphatnak a
pénzigyi szektorban megjelend kiberbiztonsagi fenyegetésekrél.

3 | Forrds | MNB



A PROJEKT EGYSZERUSITETT IDOVONALA
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21 21 21 21 21 22 22 22 22 22 22 22 22 22 22 22 A projekt 2021 szeptemberé—ben

vette kezdetét és az eredeti terv

1 Projekt el6készités 1

szerint 2022. december végén

Incidensbejelentési ,
2 mddszertan kidolgozasa 2 Zaru It VOI Nna.
3 Pilot projekt el6készitése 3 Leszalllta ndOk:
* Incidensbejelentési modszertan
Pilot projekt Pilot projekt
* Fenyegetettségi térkép
K Fenyegetettségi térkép - m c') d szertan
~ médszertan kidolgozasa
Pilot projekt kiértékelése ° 4 ¥ H
6 ésfenyegetettségi térkép 6 ’ A m agya r pe nz ugyl Sz€ kto r
e kiberfenyegetettségi térképe
Mérfoldké Projekt fazis ‘ Fenyegetettségi térkép
kiadvany 2 O 2 2
PROJEKTTERV
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A PILOT IDOTARTALMA ES SZEREPE

A pilot projekt célja kett6s volt:

* A kialakitott incidensbejelentd és fenyegetettségi
elemzésre vonatkozé mddszertanok tesztelése

* A fenyegetettségi térkép modszertan
hatékonysaganak és alkalmazhatdsaganak
kiprébalasa

A pilot projekt résztvevéi:

* A pilot projekthez csatlakozo 39 felugyelt
intézmény (5 bank, 12 biztositd, 10 pénztar)

* MNB Informatikai felugyeleti f6osztaly

* EY magyarorszagi tanacsadoi

A PILOT PROJEKT LEGFONTOSABB ISMERVE]

Célok és résztvevok

A  projekt pilot fazisa
februar 1. és julius 31. kozott
zajlott

A pilot soran gydjtott adatok
felhasznalasaval készilt el a
fenyegetettségi térkép

A pilot tanulsagai alapjan
kerult kialakitasra a végleges
és kés6ébb bevezetésre kertls
incidensbejelentési modszer-
tan

Forras | MNB
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A PILOT PROJEKTBEN GYUJTOTT JELZESEK

Havi 6sszegzb bejelentések

el Kritikus jelzések

1x

Kezdeti jelzés:
Egyetlen
Excel Id6kozi jelzés(ek):
munkalap Jelzésenként

Egyetlen egyetlen Excel

Excel munkalap Zaro jelzés:
X Egyetlen Excel
el munkalap

p

A JELENTESEK TiPUSAI ES AZOK ELEME]

Havi bejelentések vs. Kritikus incidensek jelzései

Havi 6sszegz6
bejelentések a honap
torténéseirdl — kritikus és
nem kritikus incidensek
Kritikus incidensek
esetében 90 percen belul
kezdeti jelzés, majd id6kozi
jelzés(ek), végul zard jelzés
— hasonldéan az eddigi
gyakorlathoz

Forras | MNB



ALTALANOS KIBERBIZTONSAGI KITEKINTES

Flgure 1; EMISA Threat Landscape 2022 - Pime threats
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KIBERVISSZAELES TEMAJU UGYFELJELZESEK

8 | szamanak alakulasa az MNB ligyfélszolgalaton
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AZ INCIDENS ELOSZLAS KONZISZTENS MINTAZATOT MUTAT

Jncidens darabszamok a pilotban bejelentési h6nap alapjan

250
200

150
100
‘m B N
0

Februar Marcius Aprllls Ma3jus Junius Julius

M Kritikus Incidensek m Nem Kritikus Incidensek

A pénzforgalmi szolgaltatast érint6 lizemzavarok havi eloszlasa (P58
MNB azonosité kddu adatszolgaltatas alapjan)
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AZ INCIDENSEK HAVI ELOSZLASA A PILOTBAN

9 | 2022. februar - augusztus

A nyari honapokban kevesebb az
incidens mind a pilot adatai,
mind a pénzforgalmi adatszol-
galtatas alapjan — nyaron az IT
rendszerekben végrehajtott val-
tozasok szama is alacsonyabb.

Incidens darabszamok bejelentési hdnap

alapjan (kritikus incidensek esetén)
16
14
12

| I I

Februar Marcius Aprilis Majus JUnius Julius

O N b O
Nem volt
incidens!

M Incidens darabszamok hénapra bontva

Forras | MNB
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A BANKOK JELENTETTEK A LEGTOBB INCIDENST
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Februar  Marcius  Aprilis Majus JUnius

INCIDENS BEJELENTESEK

I A killonboz6 tipust intézmények
nagyon eltér6 mennyiségl inci-
denst tapasztaltak és jelentettek
— legtdébbet a bankok.

Incidens darabszamok intézménytipusok

Jilius Total szerinti, intézmény aranyosan

100
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) .
0 [ s [

W Bank W Biztosité

MW Pénzlgyi infrastruktura (FMI) m Pénztar

MW Befektetési vallalkozas MW Alapkezel§

W Biztositasi alkusz W Pénzlgyi vallalkozas

intézménytipusok szerinti havi bontasban Forras | MNB



AZ INCIDENSEK NAGY RESZENEK OKA UZEMZAVAR

Gyokérokok megoszlasa f6 kategoriak
alapjan
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GYOKEROKOK MEGOSZLASA

11 | intézménytipus és bejelentési hdnap alapjan

m Kimaradasok

1% 4% %3%

’/ 20%
m Egyéb

M Informdcidgydiijtés (Information Gathering)
M Elérhet6ség (Availability)

Visszaélés (Fraud)
B M{kodési Probléma

Bankoknal
bekovetkezett
incidensek
tipusainak
eloszlasa

Forras | MNB

izikai tdmadas (szandékos)

W Informacid / IT eszk6z6k nem
szandékos sériilékenysége



HATOSAGOK ERTESITESE AZ INCIDENSEKROL

722

W Tobb hatésag egyszerre értesitve volt ~ m Fov hatdcio unlt értesitve
o PP ,.® Tobb hatosag volt értesitve
B Nem volt sziikség hatdsagi értesitesie

INCIDENS DARABSZAMOK

12 | a hatdsag értesitések figgvényében

Hatdsagi
értesitési arany

M NKI, és RendGrség M NKI, NAIH. és Rend&rség
m NKI (Nemzeti Kibervédelmi Intézet) W RendGség
M FBI (Federal Bureau of Investigations)

Kritikus incidens darabszam, a hatdsag értesitések
fliggvényében 1

/

35

B NKI és NAIH (Nemzeti Adatvédelmi és Informdacidészabadsag Ha-
tésag)
m NKI (Nemzeti Kibervédelmi Intézet) Forrals | MNB

Nem volt sziikség hatdsagi értesitésre



KULSO SZOLGALTATOK ERINTETTSEGE AZ INCIDENSEKBEN

Az incidensek tobbsége nem
érintett kilsé szolgaltatdt — bar a
szolgaltatok biztonsaga az utdbbi
években kiemelt  figyelmet
kapott.

Kritikus incidens darabszam és arany, ahol

volt kiilsé szolgaltatoi érintettség
14, = i

M Kils6 szolgaltatonal bekovetkezett hiba okozta incidens
M Klls6 szolgaltato részlegesen érintett
B Nem volt érintett kilsé szolgaltatd

W Kls6 szolgdltatonal bekovetkezett hiba okozta incidens

KULSO SZOLGALTATOI ERINTETTSEG ARANYA m Kills6 szolgaltatd részlegesen érintett

Nem volt érintett kilsé szolgaltatd

13 | a pilot soran jelentett incidensekben Forras | MNB



AZ INTEZMENYEK INTERNETES TECHNIKAI BEALLITASAI

Webkonfiguracidk

229 g
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45% 42%

B Good | Warning H Bad

Bank Biztosito Pénztar
Befektetesi E-mail konfiguracidk
9% % 14% 15% 4% 14%
vallalkozas
89% 119 82% 100%

W Good " Warning M Bad

WEB ES E-MAIL KONFIGURACIOK

14 | A legtobb domainnel rendelkezé intézménytipusnal

Az internet feldl lathato technikai
beallitasok gyengeségei nem mu-
tattak Osszefliggést a bejelentett
incidensekkel, ugyanakkor a
beallitasok sok esetben nem
kovetik a szakmai ajanlasokat.

A domainek szama és aranya az egyes

intézménytipusokra .
121; 12%

m Bank M Biztosito
Pénztar m Befektetési vallalkozas
m Egyéb

Forras | MNB & NBSZ-NKI



OSSZEFOGLALO

e A nemzetkozi trendek kisebb (néhany hodnapos) késéssel Magyarorszagon s
megjelennek.

e A pilotban gyl(jtott incidensek donté tobbsége (70%) hagyomanyos értelemben vett
Uzemzavar volt.

e A nyari hdnapokban, kilondsen azokban az id6szakokban, mikor kevesebb az IT
rendszereket érinté valtozas/frissités, latvanyosan kevesebb az IT rendszerek
muikodését érintd incidens.

e A tényleges kibertamadasok — jellemzb6en az adathalaszat kiilonb6z6 formai — foként az
ugyfeleket célozzak, ezért fontos az ligyfelek biztonsagtudatossaganak erdsitése.

e A pilot soran sokkal jobb min&ségl incidensadatok érkeztek az MNB-hez, mint a
kotelezd felligyeleti adatszolgaltatas keretében, és a projektben részt vevd intézmények
is pozitiv visszajelzést adtak a bejelentések maodjarol.

e Nincs kimutathato 6sszefliggés a pilot soran gy(jtott incidensek és az intézmények
kivalrél elérhetd internetes biztonsagi beallitasai kozt.

15 | Forras | MNB



KOSZONOM A FIGYELMET!

BIRO GABRIELLA
Fosridlyvezerd

INFORMATIKAI 1122 Bp., Krisztina krt. 6.
FELUGYELETI Telefon: +36 (1) 489 9780
FOOSITALY  Email: biroga@mnk. hu

MNB Informatikai Feliigyelet aloldal, ajanlasok, szakmai anyagok:
https://www.mnb.hu/felugyelet/szabalyozas/informatikai-felugyelet

16 | Forras | MNB
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