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A hadsereg digitalizacidja

" Fegyverrendszerek digitalis alapu vezetese
" Vezetés és iranyitas halozati alapu
= Digitalis katona
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A hadsereg digitalizaciodja

= Multidomain mulveletek

= Kibermuveletek:
= Nemzeti kibermUveletek
= Katonai kibermuUveletek

= Informacios muveletek




A hazai kibervédelem hattere
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Infokommunikdcios és

Magyar
Honvedseg

Katonai Nemzetbiztonsagi
Szolgalat
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Jogszabalyi hattér

Uj Nemzeti Biztonsagi Stratégia (2020):

= 101. pont: ,Magyarorszag a fizikai biztonsagot veszélyeztetd vagy jelentss
anyagi karok okozasara képes kiberképességeket fegyvernek, alkalmazasukat
fegyveres agresszionak tekinti, amelyre a fizikai térben megvalosulo valaszadas
is lehetséges.”

= 159. pont: , A katonai kibervédelmet ndvekvé mértékben alkalmassa kell tenni
a hadero kinetikus miveleteinek kibertérbeli tamogatasara, ki kell alakitani a
kibermdveletekben alkalmazhato offenziv kepessegeket.”

Uj Honvédelmi torvény (2021):

= 48. A katonai kibertér m(iveletekre vonatkozo kilonos szabalyok:
v" kibervédelmi feladatok:
v" kibertéri tdmadasok megszakitasa;
v" kibermveleti fellépés.



NATO 2016: A 4. miiveleti tér (Domain of Operations)

€6 Now, in Warsaw, we reaffirm NATO's
defensive mandate, and recognise
cyberspace as a domain of operations in
which  NATO must defend itself as
effectively as it does in the air, on land,
and at sea.

Warsaw
Varsovie

8-9 VIl 2016

Summit | Sommat

forrds: http://www.nato.int/cps/en/natohq/official_texts_133169.htm



MHP Kibermtiveleti Parancsnoksag

Oktatasi és képzési keretrendszer kialakitasa:

= Kiberakadémia” wumn mmcqm

Doktrindlis hattér kialakitasa:
= MH Kibermi(iveleti Doktrina 2022
* Kibermdiveleti képességek fejlesztése:

= MH Kiber- és Informacios Mveleti Kbzpont

= telepithetd képességek kialakitasa

* Kiber- és informacios miveletek tervezése, vezetése

Kibervédelmi és kiberm(veleti technikai fejlesztések folytatasa
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A haboru tapasztalatai

Informacios muveletek:

STRATCOM szerepe: haborus narrativa vs. orosz narrativa
media mlveletek (kulonleges katonai mlveletek vs. haboru)
social media szerepe

* fake news kiszlrésenek nehézsegei (elemzoi kapacitas, szoftvertamogatas,

gyakorlat és tapasztalat)

Kibermiuveletek:

massziv DDoS tamadasok, de nem atutok — fizikai dimenziokon a fokusz

sem Magyarorszag, sem az MH nem kiemelt celpont, de fokozddo tamadasok
voltak

nagy szamu celzott tamadasok (pl. wiper) vilagszerte

allami tamogatasu csoportok mellett a hazafias hacker csoportok
aktivizalodasa

nemzetkozi hacker csoportok megjelenése és aktivizalddasa mindkét oldal felé
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FRO FATRIL AD MORTEM

A kiberter vedelme

PRI FATEIA AD MORTEM

Kiberbiztonsag
¢s -stratégia

EOVACS LASILO
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Hadviselas
a2l szazadban:
kibermuveletek
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figyelmet!




