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Milyen ,felhds” esetek, szolgalta
léteznek.

Szabad-e, és mire hasznalni'a F
A Felho és a B,S,R.
Tervezés, HLD, LLD, BRD.
BCP, DRP, egy felhdvel.
Adatink egy publikus felhdében.
SLA-k.

,Elnyomasi” hatasok.
Egy felhd auditja.
Szolgaltatasi lancok.
Egyéb , kiskerdesek”.
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Az adat és felhasznalok mindig az
intézmeény kontrollja alatt allnak!

Ezt hogyan lehet elérni? Titkositassal!

A titkositason tul a kulcsok kezelési
folyamatat is kiilon sziikséges
atgondolni.

IV.1.2. A tarolt adatok biztonsaga:

,,€) a kockazatelemzés alapjan kritikus
funkcionalitas vagy rendszer esetén az Intézmény
gondoskodik az adatmentések
felhdészolgaltatotol fiiggetlen tarolasarol is; a
fliggetleniil tarolt mentések rendszerességét a
kockazatok és jogszabalyi elvarasok
figyelembevételével hatarozza meg.”

A felho fogalma,
es felelossegi kerdései?

" AYd ™
laaS PaaS SaaS
| Felwsnilak || Felhesmilok || Felhasndlsk
DA (| OSSR || CAsek
| Alkabmazisok || Alksbmazisok || Alkalmzisck
Fumt kmyezer || USRS || Puwo komyeet
| Opericits rendszer || Opericibs rendszer || Opericiés rendszer
o Hipevizor || Hipevior || Hipervizar
o smrvenk || Seenenk || Serenk
| Tiroldesskoonk || Talbeskask || Tioleszkdzsk
R e L
- Jelmagyarazat 7

Forras:

https://www.mnb.hu/letoltes/4-2019-felho.pd
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+ Address Verification as a Service
+ Anything as a Service

+ APl as a service (APlaaS) Application
+ Delivery as a Service

+ Application Platform as a Service
+ Architecture as a Service

+ Authentication as a Service

+ Backend as a Service

+ Backup as a Service

+ Big Data as a Service

+ Broker as a Service

+ Business as a Service

+ Business Process as a Service

+ Cloud Load Balancers as a Service
+ Cloud Search as a Service

+ Collaboration-as-a-Service

+ Commerce as a Service

+ Communication as a Service

+ Computing as a Service

+ Contact Center as a Service

+ Conversations as a Service

+ Data as a service

+ Database as a service

+ Desktop as a Service

+ Development as a Service

+ DevTest as a Service

+ Disaster Recovery as a Service

+ Drupal as a Service

+ Email as a Service

+ Encryption as a Service

+ Enterprise Resource Management as a
Service

+ Ethernet as a Service

+ Everything as a Service

+ Firewall as a Service

+ Framework as a Service

+ Globalization as a Service

+ Hadoop as a Service

+ Hardware as a Service

+ High Performance Computing as a
Service

+ Identity as a Service

+ (Infrastructure Paas)

+ Insight as a Service

+ Integrated Development Environment as
a Service

+ Integration as a Service Integration
Platform as a Service

+ Integration Platform as a Service

+ IT as a Service

+ Java Platform as a Service

+ Knowledge as a Service

+ Light as a Service

+ Logon as a Service Management as a
Service

+ Mashups as a Service

+ Message Queuing as a Service

+ Metal as a Service

+ Mobility as a Service

+ Mobility Backend as a Service

Forras: Koczka Ferenc, okosora eléadasa az OTP Bank Nyrt-ben

+ Monitoring as a Service
+ Network Access Control as a Service
+ Network as a Service

+ Operations as a Service

+ Optimization as a Service

+ Payment as a Service

+ Quality as a Service

+ Query as a Service

+ Recovery as a Service

+ Remote Backup as a Service

+ Risk Assessment as a Service

+ Robot as a Service

+ Security as a service

+ Service Desk as a Service

+ Solutions as a Service

+ Storage as a Service

+ Telepresence as a Service

+ Test environment as a Service

+ Testing as a Service

+ Transport as a Service

+ Unified Communications as a Service
+ User Interface as a Service

+ Video Conferencing as a Service

+ Video Surveillance as a Service

+ Voice as a Service

+ Website as a Service

+ Mélytanulas
+ Kvantumszamitastechnika
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» PhaaS Phishing as a service.
» PhpaaS Phishing protection as a service.
» VaaS virus as a service.
» VPaaS virus protection as a service.
» Maa$S malware as a service.
» MPaaS malware protection as a service.
» SaaS spam as a service.
» SFaa$S spam filter as a service.
> ..
» Any hacking as a service.
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saoszray .- Mindent is lehet! jogszabalyi megkotés nincs az Ibtv-n kiviil, de:

Tervezési lépések elején érdemes atgondolni a kivonasi stratégiat is,
amely fontosabb mint elsére gondolnank.

Sziikséges a felhdben [évé IT platform konfiguracié mentésére,
de hol legyen a mentett allomany?

A BCP, DRP folyamatok atgondolasa, milyen ,,VAS”-ra lehet menni, ha ninc
sajat infrastuktura?

Multi-Cloud? Hibrid-Cloud? A rendszereink tudnak-e igy mikodni, és a
gazdasagi modell ekkor mit mutat?

ADATKORONKENT végzett kockazatelemzés tud segiteni abban, ho
és mit nem a felhében tarolni, vagy kizarélag egy felhészolgaltata

A BSR elemek koziil eddig B és az S keriil el6 részben a titkosita
vetiiletében.

Lehetdség szerint ne a szolgalaté eszkozein képezziik a k
a maradvanyinformaciokra is gondolni érdemes.
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Nincs egyetlen felho szolgaltaté amely képes lenne a 100% SLA-ra, az adott ceg
termékeével kapcsolatos problémakrél sok szakmai cikk jelent meg foleg a levelez
osszefliggd napi problémakroél.

Nincs 100%-s internetkapcsolat sem, nagyon sok ok miatt.

A tavolsagnak + a BSR elemeknek (pl: a titkositas is idobe keriil, idoben ,ara” van,
ha van olyan folyamat az IT-lizemben, amelyhez sziikségesek a mentett adatok is,
akkor egy HLD, LLD tervezést sziikséges végezni a folyamatok IT vetiileteire, mer
késleltetéseket (latency) modellezni kell.

A felho és sziikséges Internet kapcsolat, ez jelentésen megnovelheti kitettsegi
kockazatot, amely a felhasznal6i élményre gyakorolt hatason tul gondot ok
osszetett folyamatokban, mert idotullépés (time out) miatt hibara mehet
folyamatok stochasztikusan.

Sziikség lehet Qos képes haldézati eszkozokre, amelyeket esetenként
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» Sziikség lehet Qos képes halozati eszkozokre, amelyeket esetenként b
szerezni.

» Fentiek miatt a felhGszolgaltatéval kotendo6 szerzédésekbe javasolt e
referencia meérést is rogziteni, amely alapjan a teljes jelfolyam kiilon
pontjain az idok mérhetok.

» ,,Képernyotol az adatig” oda és vissza tervezeési szemlélet fontossaga.

» Az ,Elnyomdsi Hatds” az Internet és a TELKO szolgaltatok csak X szakas
adnak barmilyen miiszaki garanciakat, de a felhos ,,infra” ezen tul van.

» A magas rendelkezésre allashoz nemzetkozi bérelt adatkapcsolatr,
lehet!

» A felhGszolgalato is ,,erdekesen....” skalazza az eroforrasait!
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A felho IT lizembél szarmazé adatokat érdemes a sajat menedzsment rendszerbe
folyamatosan feldolgozni el6jelz6 és hiba szintek meghatarozasaval.

A SIEM hogy? Hasznaljuk-e szolgaltaté megoldasat?

Lehetéleg ne csak azt, mert Ki Orzi, az Orzéket ekkor?
Ha igen , akkor is a logok relevans részét mashol menteni és feldolgozni javasol

A szerzdodésekben az altalanos rendelkezésre allason tul a szolgaltaté be és kilepe
pontja kozti elvart idot mint SLA elemet sziikséges jogilag kezelni.

A gazdasagi szamitasokba a nem elérhetdség hatasait nem szoktak figyelembe
ezért a tobbi rendszer esetében ezt is javaslom szamolni, figyelembe venni,
jelenben nem létez0, de a felh altal okozott tobbletraforditasok nem EIR

Ez nagyon sok féle lehet de egy egyszerii példa, ha a felhé miatt atlagos
késobb mennek ki a szamlak (ez tapasztalti tény), akkor a cash finans
keriil tobbe (itt az elmaradt napi kamat is szamit), és sok sok példa
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Felh6szolgaltato igénybe vételével
kapcsolatos beszerzéskor EIV-ként
érdemes elkérni a szolgaltatast

vizsgalo auditok dokumentacidjat.

Akinek van, jellemzéen a tanusitvanyt
publikalja az Interneten, de abbél
valéjaban semmit nem lehet megtudni,
mert az értelmezésiikhoz be kell
szerezni a vizsgalati profilt,
modszertant és az audit tervet is.
Ezekbél lehet latni a mit és milyen
szinten tud nyujtani a szolgaltaté ami
altaban nem az a szint amit hirdet
magarol!

k A Felho auditja I.
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learn.microsoft.com/en-us/azure/compliance/offerings/offering-soc-2
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SOC 2 Type 2 overview

System and Grganization Controls (SOC) for Senvice Crgani

so that end users 'l address the risk as:

ASOC 2Type 2 erformed under:

- SSAENG. 18,
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« 50C 2 Reporting of
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Tell us about your PDF experience.

Azure, Dynamics 365, Microsoft 365,
and Power Platform compliance
offerings

Article = 02/24/2023 « 4 minutes to read

You're wholly responsible for ensuring your own compliance with all applicable laws
and regulations. Information provided in Microsoft online documentation doesn't
constitute legal advice, and you should consult your legal advisor for any questions
regarding regulatory compliance.

Overview

Azure is a multi-tenant hyperscale cloud platform that is available in more than 60
regions# worldwide. Most Azure services enable you to specify the region where your
customer data® will be located Z . Microsoft may replicate your customer data to
other regions within the same geography for data resiliency but Microsoft won't
replicate your customer data outside the chosen geography (for example, United States).

Forras:https://learn.microsoft.co
us/azure/compliance/offerings/

System and Organization Controls (SOC) 2

rification and Recodification, which includes AT-C section 105, Concepts
tion Engagements (AICPA, Professiond

teria for Security, Availability, Processing Integrity, Confidentiality, and Privacy

n report addresses the requirements set forth in the Cloud Security Alliance
Meatrix (CCM) version 4 and the Cloud Computing Compliance Criteri
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» Felhoszolgaltaté dokumentumai elérhetéek.
» Tobb ezer oldal 10% url.

» A dokumentumok dinamikusak, részei a
szerzbdésnek!

BB Microsoft

EBA, EIOPA and ESMA guidelines that we have not included in the mapping below as these fall entirely within the ility scope of fi ial il
arrangements intemally and are not specifically related to outsourcing.
4. While Microsoft provides a range of tools and inf: tion for cust and potential inits Compliance Documentation, on its Service Trust Portal
and Trust Center to support firms through their regulatory due diligence and risk assessments, this mapping is a further tool intended to assist financial
[ 10N | in using Mi Online Services.
MAPPING
General
1. | EBAT4 Rights and obligations to be | The rights and obligations of the parties are set out in the Microsoft | N/A
clearly allocated in a written | Agreement.
EIOPA 36 agreement.
ESMA 26

The agreement for critical or
important functions must set out:

Version:

February 2023

BR Microsoft

Microsoft

Cloud Mapping
ions in Europe

2. | EBATS(a) Services: A clear description of | The Online Services are described in the Micrescft Agreement. MIA
the outsourced cloud services
EIOPA 37(a) and type of support services;
ESMA 28(a) . Microsoft 365 Service Description
. Dynamics 365 Service Description
- Directory of Azure Cloud Services

The support services, including Professional Services, are described
in the DPA and in the Master Business Services Agreement.

The Microsoft Cloud for Financial Services documentation provides
capabilities to manage financial services data at scale and makes it
easier for fi | services i to deliver differentiated
perii P Wploy , and combat financial crime. It
also facilitates security, compliance, and interoperability.

An online description is also available here:

3. | EBATS(b) Term: Start and end date and | Refer to the Microsoft Agreement. MIA
EIOPA 37(p) | NOfice periods; In general, standard EA Enroliments have a three-year term and may
ESMA 28(b) ke renewed for a further three-year term.

3
Version: February 2023
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» Egy felhdszolgaltatoval szerzodiink, de pl. egy SaaS esetében tobb szolga
érintett:

» Szolgaltaté.
Szolgaltatas.
Adatkozpontok.
Szolgaltatas szintje Xaas.

Joghatésag.

>
>
>
» Szerzodéses kapcsolat direkt, indirekt.
>
» A szerzodések eljarasi joga!

+ ,,Fil” az ,,OVI” tablaban és minden lehetséges esetre az az osszes
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A felhbészolgaltatdé szerepe GDPR szerint, mert jellemzoen adatfeldolgozonak sza

A felh6szolgaltato kiszervezett tevékenység szerepe, mert jellemzéen annak szam

A felhdszolgaltaté szavatolo toke helyzete, azaz a nem miikodésbol fakadoé lehetse
kozvetlen és kozvetett karokat mekkora mértékben képes megtériteni, ha egyaltal
képes ra... .

Hibas és nem teljesitési kotbérek mértéke szavatolé pénziigyi helyzet elemzeéssel.

A szolgaltaté menedzsment és tulajdonosi szerkezet elemzése, mert sosem az se
aminek elsore latszik...., politikai kockazat van-e? Oroszorszag esete.

Titoktartasi kérdések.

Az elDAS szempontok, ha olyan folyamat érintett, amelyben kotelezettség
digitalis aldiras/idébélyegzés/szervezeti bélyegzés.

A Felh6 és a TELKO lizemeltet6i kollegai egyedi kockazatot jelentene

... 8s sok sok lenne még, de ezeket csak akkor érdemes elemezni,
valasz.
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Koszonom a megtisztelo
jelenlétet és figyelmet!




