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GONDOLKODJ

BIZTONSAGOSAN!
Biztonsag(érzeted) a
kibertérben

TURANYI Tatjana
kiberpszicholbgiai és oktatasi tanacsadd
QUADRON Kibervédelmi Zrt.

Budapest — 2023.05.17.
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Az emberek viselkedése gyakran harom fazison
hatasairdl gondolkodnak: ahitattal és
csodalattal képzelik el a régi problémak
megoldasara vald képességét; aztan
megijednek az Uj technoldgiak Uj, komoly
veszélyeitdl; végul pedig rajonnek, hogy az az

egyetlen jarhato és felelésségteljes Ut, ha
gondosan kijeldlik a fejlddés olyan palyajat,
amely megvaldsitja a jotékony hatasokat és
kozben kordaban tartja a Vﬁ%?&%&%fzm




KIBERPSZICHOLOGIA?

A technolégiaval szorosan
osszefiiggd emberi viselkedés
minden aspektusanak, jellemzdjének
€s a mogottes pszichologiai
folyamatok megértésének

tudomanya.
(The Oxford Handbook of Cyberpsychology)

A kibertér az els0 ember alkotta
kornyezet

Uj tér, pszicholdgiailag is -
csOkkentett érzékelés, médosult
veszeélyészlelés

Online gatlasvesztés hatasa a
viselkedésre, koztuk a biztonsaggal
kapcsolatos habitusokra
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-——HEKKERLANDIA
Ha a kiberblno6zés egy orszag volna, 2023-
ban 2023:
a vilag 3. legnagyobb gazdasaga lenne... 8 billié $

“Forrds: Cybersecurity Ventures
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Safety Conl

- EMBEREK. EMBEREK...
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KOCKAZATVALLALASI PROFILOK

CyberDoSpeRT

« Kockazatvallalds a kibertérben

(Kharlamov és mtsai); Alkalma

_ ) ) z-kodo
 Biztonsag, személyes adatok,

adatvédelem, gondatlansag,
kiberblnozés;

Tv Té

« Kockazatérzékenység;

Ignoran

« Kockazatvallalasi attitddok.
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== MODELLEK

Az adathalaszatra valo fogéekonysag integralt
informaciofeldolgozasi modellje (Vishwanath és mtsai)

* Az egyen motivacios szintje,
szemelyisegén alapulo o
meggyozodesei, elozetes tudasa és

mindennapi tapasztalatai
befolyasoljak.

* Nagyfoku e-mailterhelés szintéen
jelentos tényezo.
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== MODELLEK

SCAM modell - Suspicion, Cognition & Automaticity Model
(Vishwanath és mtsal)

e Aldozattd valads: nem hatékony
kognitiv feldolgozas.

e E-mailezési mintak és szokasok.

* A figyelmet megterhel tevékenyseg
végzése csOkkenti az észleles
pontossagat.

e Dontéselmélet: intuitiv vagy
reflektiv gondolkodas?
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- DONTESELMELET

Kahneman és Tversky, 1974

 Gyakran leegyszerusitjuk a
problémakat, és dontéseink nem
feltétleniil a racionalis sémat
kovetik. Helyette: szubjektiv
itéletek, megérzések.

* 1-es rendszer (intuitiv, gyors
dontések) és 2-es rendszer
(reflektiv, megfontoltabb
dontések).

* Dontéseink soran heurisztikdkat,
egyszerusitéseket alkalmazunk:
elérhetdség!

« Referencidak és kontextus.




A SZOKAS NAGY
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Szokashurok

Jel Jutalo
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Koszonom a figyelmet!

tatjana.turanyi@quadron.hu




