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Az elgadérol @

20+ év tapasztalat az IT biztonsagi teriiletén
= |SACA membership
— 2001 CISA
— 2004 CISM
= Elektronikus aldirds szakérté
= Projektek:
— Mingsitett szolgéltatasok (hitelesités, id6bélyeg) kiépitése
— Enterprise PKI megoldasok bevezetése
— Kapcsolddo szoftver fejlesztés
— Szabdlyzatok kidolgozasa
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X.509 tanusitvany felépitése @

= X.509 certificate alapmezG6k
. g Certificate x
— Serial number
General Detas  Certification Path

— Subject (felhasznald) neve,.

— Subject (felhasznald) nyilvanos kulcsa.. -
. L, [ ] serial rumber 02568bF125e5 3475097109
— Issuer (kibocsatd) nev%mmwm shazseECDsa
Signature hash algorithm sha256

— Issuer (kibocsato) nyilvatibs kulcsa  SmSoi S 2

2023. szeptember 1., péntek ...
2026, sugusrtus 31., hétS 56...

— Ervényességi id6tartar&§£w Jsrnmaz . |
— Key usage (kibocsatasjeéljal-

— Issuer (kibocsatd) alairdsa
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Lancolt vagy Root CA @

= Root CA: A sajat
certificate-jét maga irja

ala 2
* Lancolt CA: A CA-t egy E/ i\@‘
megbizhato szervezet
,hitelesiti” ﬁ
wry vy
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Lancolt CA & Kereszt tanusitas @

Abban az esetben, ha PKI
rendszerliinket nem csak belsg,
zart kérnyezetben haszndéljuk:
— CAlédncolas -
HIERARCHIA kialakitasa,
— Cross certification - két

egyenrangu CA kozott

alakul ki, trust”

kapcsolat
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The chain of trust @
Client's Root Truststore
U lient t t Root
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Tanusitvany érvényesség - @
visszavonas

= Tanusitvany visszavonas lehetséges:
— véglegesen - visszavonas
— ideiglenesen —felfliggesztés

= CRL (Certificate Revocation List — Tanusitvany
Visszavonasi Lista)

= OCSP (Online Certificate Status Protocol)
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Ajénlésok, szabélyozasok @

= elDAS (EU Trust List)
= https://eidas.ec.europa.eu/efda/tl-browser/#/screen/home

= CA/Browser forum
= https://cabforum.org/baseline-requirements-documents,

= Microsoft Trusted Root Program
= https://learn.microsoft.com/en-us/security/trusted-root/program-
requirements

= Mozilla's CA Certificate Program
= https://wiki.mozilla.org/CA
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Felhasznaléi tanusitvanyok @

= Tanusitvany felhasznalas célja:
— Aldiré
— Autentikacids
— Titkosito
— “Kéd alairas”

= Torvényi, szerzGdéses kotelezettség

I NOREG 9. oldal
*9



https://eidas.ec.europa.eu/efda/tl-browser/#/screen/home
https://cabforum.org/baseline-requirements-documents/
https://learn.microsoft.com/en-us/security/trusted-root/program-requirements
https://learn.microsoft.com/en-us/security/trusted-root/program-requirements
https://wiki.mozilla.org/CA

Kihivasok nagyvallalati @
kornyezetben

= Felhasznald (kezdeti) azonositasa
= Hiteles felhasznaldi adatok
= Tanusitvany életciklus menedzselése

= Kulcshordozo eszk6z6k (smartkartya, PKI token,
VSC, OS store) menedzselése

= Mobil eszk6zok kezelése
= Titkosito kulcsok kezelése

= Atlathatésag: kiilsé és belsé tanusitvanyokra
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Eszkoztanusitvanyok @

= Miért mas?
— Mas folyamatok, szdmossag
— Ha lejar akkor azonnal megdll a szolgaltatas
— Archivalas (HA par, load balance)
— Cserélni sem lehet barmikor (green zone)
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Atlathatéség @

= Teljes nyilvantartas a tanusitvanyokrol
- Kls6 szolgaltatoktol/partnerektsl néhdny darab
- Automatan igényelt tanusitvanyok
- Computer tanusitvany (pl. NAC)
- SCEP, ACME, ...
- Manudlis kiadds
- Lejarati figyelmeztetés

- Az igényl6t elGszor, s ha nincs eredmény akkor a
csoportot
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loT “tanusitvanyok” @

= Mire hasznalnak loT eszkdzok nyilvanos kulcsu kriptografiat:
— autentikacié
— integritdsvédelem
— titkositas
— megbizhato frissités

= Specialis kérnyezet
— Méret (mikrokontroller, szamitasi kapacitds, RAM/ROM méret)
— Fogyasztas
— Sebesség
— Fizikai védelem hiadnya
Tavolsag és hozzaférés
— Véletlen generalasi problémak
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K6szonom a figyelmet!

Kovdcs Tamds
tamas.kovacs@noreg.hu
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