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1487 engedélyes (2023)

18 millié felhasznaldi szerzdés (2022)

37 000 engedélyesi munkavallalo (2022)

12 000 milliard Ft engedélyesi arbevétel (N°, 2021)
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A generativ mesterséges intelligencia (tovabbiakban Al vagy Al
technoldgia) egy mesterséges intelligencia technoldgia, amely
kalonféle tipusu tartalmakat, példaul szoveget, képeket, hangot és
szintetikus adatokat képes eldallitani.

A vallalatok, a sajat kollégaink olyan mesterséges intelligencia
altal vezérelt eszkozoket hasznalnak, mint a ChatGPT és a Bard,
amelyek korabbi szovegek vagy beszélgetések alapjan ,életszeru
szoveget” generalhatnak.



Az Al technologia vallalati kornyezetben valo hasznalatahoz kapcsolédoé
biztonsagi kockazatok

1. Erzékeny munkahelyi informaciok nyilvanossagra hozatala
A Samsung mérndkei ES a forrdskdd esete

2. Biztonsagi rés az Al-eszkozéokben?

2023 marcius: az OpenAl offline aIIapotba kapcsolta a ChatGPT-t, hogy kijavitsa a chatbot
nyilt forraskédu konyvtaranak egy Ujonnan létrehozott beszélgetés els6 Uzenete is

lathaté volt valaki mas csevegési el6zményeiben, ha mindkét felhasznalé korulbelidl egy
idében volt aktiv

3. Adattorzitas és -lopas

Az Al technoldégiai eszkozoket hatalmas mennyiségU adattal kell ellatni, hogy megfeleléen
mukodjenek. Mi torténik, ha az Al manipulalasa céljabdl rosszindulatd informacidkat
juttatnak a képzési adatkészletbe?



4. Compliance - jogkovetkezmények

% Helytelen valaszok (az Ugyfelek félrevezetése, a vallalkozas jéhirneve stb.)
% Adatszivargas (személyes adatok, GDPR, pénzbirsag stb.)

% Elfogultsag (az Al-modellek valaszai idonként faji, nemi vagy egyéb elfogultsagot
mutatnak, ami sértheti a diszkriminaciéellenes térvényeket)

% A szellemi tulajdonra és a szerz0i jogra vonatkozé térvények megsértése (A szerzdi jog
altal védett mlvek hivatkozas nélkul vald felhasznalasa)

% A chatbot hasznalatara vonatkoz6 torvények (az lgyfelek el6zetes tajékoztatasanak
elmaradasa)

% Adatvédelem (A vallalatok érzékeny informacidinak nyilvanossagra hozatala sértheti az
adatvédelmi torvényeket)
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Bevalt biztonsagi gyakoriatok Al-
eszkozok alkalmazasakor

1. Osztalyozzuk, anonimizaljuk és titkositsuk az adatokat
mieldtt a chatbotoknak tovabbitanak vagy Al-modellek betanitasara
hasznalnak fel

2. Képezzik a munkatarsainkat
a mesterséges intelligenciaval kapcsolatos biztonsagi kockazatokral,

(legkritikusabb védelmi intézkedés!)

3. Vegezzuink biztonsagi auditokat és rendszeres penetracios
teszteket (biztonsagi rések azonositasa az éles uzem elott)
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Bevalt biztonsagi gyakoriatok Al-
eszkozok alkalmazasakor

4. Szabalyozzuk az alkalmazottak hozzaferéseét az érzékeny
munkaadatokhoz (szigoru jogosultsagkezelés, tobbfaktoros hitelesités)

5. Biztositsuk a mogottes halozatok és infrastruktura biztonsagos
miikodését (dedikalt haldézati szegmensen, a legjobb ©
felhdszolgaltatoval)

6. A jogi hatter folyamatos figyelemmel kisérése, a beszallitok
rendszeres ellenérzése (harmadik fél altal hasznalt Al rendszer
biztonsaga?)
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A ,,Szabalyzat”

...amely felvazolja ChatGPT hasznalataval kapcsolatos felel6sséget, tisztazza a
belsd hasznalatot és a kllsd szolgaltatasok igénybevételét:

1. Definialni a terminologiat

* ChatGPT? / generativ mesterséges intelligencia? / LLM? / masodpilota
(copilot)? / tarstanacsadé?

2. Tiltas helyett egyértelmi iranymutatasok
- a tiltas versenyhatranyhoz vezethet,

- pontos definiciok, hogy az alkalmazottak mit tehetnek és mit nem, ha az Al-jal
kisérletezgetnek,

* a megértés segitése és a feleldsség meghatarozasa,
* a kulénleges 6vintézkedések betartasanak fontossaga



A munkatarsak kepzese az Al hasznalat
biztonsagi kockazatairdl - Erzékenyités és
tumwGaszese a legkritikusabb védelmi intézkedés az Al technolégidval kapcsolatos

kibertdmadasok kockazatdnak csokkentésére.

A szervezeteknek nem elég egy Al biztonsagi szabalyzatot kidolgozniuk, el kell érnitk, hogy a
munkatarsak megértsék, hogy miért keletkezett szamos Uj szabaly, amit be kell tartaniuk.

Bar a hasznalattal kapcsolatos sajatossagok szervezetenként eltéréek lehetnek, az altalanosan
bevalt gyakorlat szerint folyamatos emberi felligyelet mellett alkalmazhatd biztonsagosan: a
kollégaknak at kell tekinteniuk és szerkesztenitk kell mindent, amit az Al-eszkozdk hoznak létre.

A képzés soran a kollégaknak el kell sajatitaniuk, hogy konkrétan milyen adatok szerepeltethetk
a chatbotoknak sz6l6 lekérdezésekben és mi nem megengedett. Példaul a fejleszt6k soha ne
toltsenek be szellemi tulajdont, szerzdi joggal védett anyagokat, személyazonositasra alkalmas
adatokat vagy PHI-t az Al-eszkozokbe.

S6t a képzés végére a kollégaknak el kell jutniuk odaig, hogy a neten talalhatd, a munkajukat
seqgité alkalmazasok kézul melyek mikoédnek Al-alapon.

Ne osszanak meg a ChatGPT-vel olyasmit, amit nem osztananak meg kéz6sségimédia-profilon.
(Néha a legjobb, ha magunkban tarjuk a dolgokat...)
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Koszonom a figyelmet!
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