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1. Rovid attekinteées

 Vilagunk legfontosabb hattérszereploivée leptek elo a
muholdak. Varosi tajekozodastol a harcteri kommunikacioig
tehetetlenek vagyunk mar nélkulik. Ez az el6adas digitalis
vilagunk ezen specialis teriletének a szintén sajatos
biztonsagi vonatkozasat vizsgalja.

- Azokat a terlleteket és folyamatokat vesszik szemigyre, ahol
a részek sérilékenységeinél sokszorosan nagyobb lehet a
belolik 6sszealld rendszer veszelyeztetettsege. A kibertér
emergens fenyegetéseinek egy szegmenség vizsgaljuk.

- Ez a vilaglr, az Urrendszerek, miholdas eszk6zok
kiberbiztonsaga.



2. Az eloadas felépitese

Erintett témakorok:

Fogalmi keretek

(alapfogalmak és alapkerdések)

A geopolitika 4. dimenzidja

(a nemzekdzotti hatalmi versengés 6nallo, Uj terepe)
Urstratégia

(koncepciok a vilaglr hatalmi szempontu felhasznalasara)
Urhadaszat

(a vilaglr szerepe, fontossaga a modern haboruban)

Urjog

(az allamok Urbeli ,,viselkedésének” szabalyozasa )

Az elso urkorszak

(a vilaglr felfedezése, meghoditasa a hideghaboru id6szakaban)
Koztes korszak

(az Ur kiaknazasa a hideghaboru végétol a 2000-es évtized végéiq))
A masodik urkorszak

(a vilaglr Uj lendlletet kapo kiaknazasanak id6szaka)



2. Az eloadas felépitese

Erintett témakérék (folyt.):

Miiholdak

(a legfontosabb kézhasznalatu lUreszk6zok)

Urtechnologia és kiberbiztonsag

(Grrendszerek sérlilékenysége, tamadhatosaga, kiberbiztonsaga)
Miiholdak célkeresztben

(kibertamadasok mUiholdas rendszerek ellen)

Mit hoz a jovo?

(tanulsagok és prognozisok)

Abrak



3. Fogalmi keretek
1. Vilaguar

A vilaglr az Univerzumnak a bolygdk e€s mas egitestek kozotti Ieéglires tere.

A Fold légkore és a vilaglr kozott nincs éles hatar: az un. Karman-vonal
(100 km) a szokvanyos hatarolas (mas nézetek szerint 70-80 km).

Nevéevel ellentétben nem ,lres” térseg: apro anyagszemcsek, molekulak
formajaban itt is létezik anyaqg.

A vilaglr szokvanyos felosztasa Fold-kdzpontu (bolygonktol kifelé indulva
osztjuk a teret részekre, a alacsony Fold korili palyatol kezdodben).



3. Fogalmi keretek

2. Fold koriili keringeési palyak

A muholdak keringési palyai szamos szempont szerint
csoportosithatok. A kdézhasznalatban a Foldtol mért magassag szerint,
illetve a (szintén a bolygonkhoz viszonyitott) szinkronitas alapjan:

-alacsony Fold korili palya (LEO): 300-1500 km

-kbzepes Fold korili palya (MEO): 2000-36000 km

-magas elliptikus palya (HEO): 36000 km felett

-geoszinkron palya (GEO): 36000 km koril, csillagaszati forgashoz



3. Fogalmi keretek

3. Urrendszerek

A vilagurbe felkildott telepitett, ember altal alkotott rendszerek.
Alapvet6en harom fo komponensbol tevodnek 6ssze:

-Urjarmu (drszegmens)
-foldi iranyitas (foldi iranyitd szegmens)
-felhasznalok (felhasznaloi halézat szegmens)



3. Fogalmi keretek

4. Nemzetkozi urjog

A nemzetek vilagurbeli tevekenyseget, viselkedeset nemzetkozi
megallapodas szabalyozza:

Vilaglregyezmeény (Outer Space Treaty), 1967. oktober 10.

Az Ur nemzetkozi joganak alapkeretét biztositd megallapodas
legfontosabb eleme:

a vilaglur békeés felhasznalasa elvének kotelezettsége

(az alaird felek nem telepitenek témegpusztito fegyvereket az
urben, illetve mas égitesteken)

98 alairoja egyben ratifikaldja van (koéztik Magyarorszag is)



3. Fogalmi keretek

5. Urszemet

Mindazok a vilaglrben keringd, mesterseges (ember altal
készitett) targyak, amelyeknek mar nincsen hasznossaga.

Hatalmas tomegben kezdik elboritani a Fold koruli palyak
némelyikét. Oriasi veszélyt jelentenek a mikodo Ureszkdzokre
(Grhajtok, Urallomasok, miholdak).

1957-t0l az amerikai NORAD figyeli és katalogizalja oket
(atmérod szerint): nagyjabol 20000 darab 5 cm-nél nagyobb
szemetdarab kering most az Urben.



4. A geopolitika 4. dimenzidja

1. Egy koncepcio visszatér

Ma az Egyesiilt Allamok stratégid egyértelm(ien a geopolitikai
szembenallas egyik dimenzidjanak (doménjenek) tekintik a
vilagurt.

A Space Force haderonem elso doktrinaja (2020. nyara), az
un. Space Capstone dokumentum kimondta:

a vilaglr hadszintér (warfighting domain)



4. A geopolitika 4. dimenzidja

2. A hideghaboru kora: a kétosztatu vilag

A hideghaboru korszakaban a két szemben alldé szuperhatalom
valojaban minden teren eles rivalizalasban volt egymassal: a

vilagur a hatalmi kizdelmek egyik kiemelt terlletéve valt a
korszak kezdeten.

1958. Nem sokkal a szovjet Szputnyik mihold sikeres felldvesét
kdvetoen Eisenhower amerikai elnok meghirdette az USA
Urprogramjat (NASA megalapitasa):

gyakorlatilag elindult a nagyhatalmak kézotti drverseny



4. A geopolitika 4. dimenzidja

3. A hatalom kivetitése és a vilagur kinalta lehetoségek
4.3.1 Soft power eszkozok

Az urkutatasban, Urfelderitésben rejlo geopolitikai (hatalmi)
lehetoségeket hamar felismerte mindkét szuperhatalom. A

sikeres (es nagy nyilvanossagot kapo) urprogramok ,soft power”
kiaknazasa:

-nemzeti bliszkeség erositese (belsd6 propaganda),
-nemzeti tekintély erdsitése (kilso propaganda),
-tudomanyfejlesztés (eros K+F huzo hatas).



4. A geopolitika 4. dimenzidja

3. A hatalom kivetitése és a vilagur kinalta lehetoségek
4.3.2 Hard power eszkozok

Az urprogramoknak kezdetektol a legfontosabb ,nemzeti

funkcidja” az adott orszag katonai potencialjanak demonstrativ
bizonyitasa:

-az un. ,hard power” ero kivetitése,

-nuklearis elrettentés fontos eleme (hordozdoeszkozok, ill.
felderito kepessegek reven).



5. Urstratégia

1. Az elozmények: Giulio Douhet elmélete

A vilaglr kezdettdl a hatalmi torekvesek kd6zéppontjaban all. Az
Uj domeén hatalmi kiaknazasat celzo elméletek kidolgozasa koran
megindult. A kezdeti Urstratégiak kialakitasaban nagy szerepet
jatszott a ,,3. domeén” (a levegoeg) hatalmi celu kiaknazasara
iranyulo korabbi elméleti munka:

- Giulio Douhet olasz tabornok (1930-as évek): az éppen
megjelent replilo fegyvernem stratégiai szerepét fogalmazta
meg (a bombazoflottak eldonthetik a jovo haborujat)



5. Urstratégia

2. Egy régi modern: Alfred Thayer Mahan tengeri stratégiaja

Napjaink Urstratégainak gondolkodasaban egyre meghatarozobb egy
régebbi klasszikus, a geopolitikai gondolkodas egyik atyjanak
tekintett amerikai stratéga koncepcioja:

-Alfred Thayer Mahan a vilagtengerek stratégiai jelentosegét
fogalmazta meg a XIX. sz. végen;

-Ket fontos megallapitasa:
=a nagyhatalmi statusz a tengerek feletti uralom megszerzésén mulik;
=szUk keresztmetszetek (choke points) megszerzese biztositja a folényt

A vilagUur stratégiai hasznalatat egyre inkabb egyfajta csillagkozi
ocean uralasahoz hasonlitjak.



6. Urhadaszat

1. A vilaglur hatalmi jelentosége

A vilagur felfedezese es kiaknazasa kezdettol nem csupan atfogo
strategiai ertekkel kecsegtetett; kezdetektol komoly kozvetlen
katonai jelentoseget tuIaJdonltottak az Urtechnikaval megnyilo Uj
lehetosegeknek.

A kibontakozo nuklearis arzenalok (a meglevé felderito, celba
juttato technologiak mellett) kevesse voltak kiaknazhaték kozel
azonos (vagy azonos) képessegu ellenseggel szemben:

Az 1940-es években megalkotott nuklearis eszk6zdkbal
valojaban az urtechnologia teremtett hasznalhato fegyvert.



6. Urhadaszat

2. Nuklearis hordozoeszkozok

Az Urkutatassal kifejlesztett ballisztikus rakétatechnoldgia valodi
kettos rendeltetesu eszkozt teremtett:

A séerilékeny bombazo repulogepekkel szemben egy nagy
operativ elonyokkel rendelkezo, korszeru hordozoeszkozt
biztositott a nuklearis csapasmereshez.



6. Urhadaszat

3. Nuklearis elorejelzeés

Az atomhaborura valo késziilodesben a tamado kapacitasok mellett
nagy jelentosege volt a vedekezo rendszerek fejlesztesenek.
Kulcsszerepet kaptak az un. korai elorejelzo rendszerek:

-Egyreészt nagy hatotavolsagu, foldi telepitesi radarok
-Masrészt (kilonb6zo szenzorokat hasznald) miholdak

Ezek a mUholdas korai elorejelzo rendszerek ma is a nagyhatalmak
legfontosabb kritikus infrastruktura elemeinek szamitanak
(tamadasuk, akar kiber eszk6zokkel, azonnali casus belli).



6. Urhadaszat

4. Felderités

Az I. vilaghaboru idején megsziletett légi felderités, amely a II.
vilaghaboru alatt valt tudomanyosan megalapozott, ipari meretd
informacioszerzo tevekenysegge, forradalmian Uj lehetosegeket
kapott az urtechnologia fejlodésevel:

-klil6nb6z0 tipusu (elektro-optikai, radar, infravoros) felderito
muholdak,

-gyakorlati ellentevekenyseég nélkuli felderités lehetosége
(csaknem).



6. Urhadaszat

6. Esettanulmany: a szovjet Perimeter rendszer

Részben automatizalt nuklearis felderito, riasztd es ellencsapas mero

rendszer, a ,Holt kez"”. Funkcioja: a

parancsnoki-vezetesi strukturakat

elpusztitd els6 csapas esetén is biztositja a viszontvalaszt.

-az 1960-as evek végen kezdtek fej

-felderitd muholdas szenzorok (renc
erzekelokkel);

eszteni az elod valtozatot;

szerbe kapcsolva mas, foldi

-Automatizalt parancskerés, automatizalt (félautomata)

parancskiadas;

-Automatizalt rakéta inditd rendszer.

Elemei, feltételezések szerint, ma is

szolgalatban allnak.



7. Urjog

1. Az 1967-es Vilagliregyezmeény

Az ENSZ Vilagur Bizottsaga az 1960-as es 1970-es evekben 5
atfogo nemzetkozi szerzodest dolgozott ki az ur viszonyainak
szabalyozasara. A legfontosabb az un. Vilaguregyezmeny
(Alapelvszerzodes, Outer Space Treaty):

- 1967. oktober 10-én lepett hatalyba (Magyarorszag azonnal
csatlakozott);

- kimondja, hogy az Urtevekenységet minden nep javara (az
emberiség k0zos hasznara) kell folytatni; a vilagurt (beleertve az
egitesteket is) egyik nemzet sem sajatithatja kij; tiltja
tomegpusztito fegyverek telepitéset az urbe.



7. Urjog

2. Uj szabalyozasi torekvések

A kozelmultban kibontakozo masodik Urkorszak alapvetoen
eltéro jellegzetessegei szamos szabalyozasi problémat is
felvetnek. A fobb (szabalyozando, vagy a valtozott viszonyoknak
megfeleloen modositandd) kerdesek:

-a vilaglr gazdasagi celu kiaknazasa (Urbanyaszat, tavkozlés,
turizmus);

-a vilagur militarizalasanak a kérdese;
-a szuverenitas elvének ervényesillése a vilaglrben.
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8. Az elso urkorszak
1. A periodizacio kérdése

Tobb lehetseges korszakolas:
-harmas periodizacio (1957-1991; 1991-2017; 2017-)
-alapvetoen ketosztatu korszakolas:

=Elso Urkorszak (1957-1990-es evek eleje)
=sAtmeneti idoszak (1990-es evek eleje-2010)
=*Masodik Urkorszak (2010-)

Ez utobbi pontosabban tiukrézi a vilaglr kiaknazasanak a
geopolitika atfogdb mozgasaival valo szoros kapcsolatat.
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8. Az elso urkorszak

2. A nagy riadalom: a Szovjetunio az élre tor

Az elsO urkorszak kezdetet (egyben az lrverseny megindulasat)
egyértelmien a Szovjetunio technologiai sikerei jellemezték.
Eppen a szovjet folenytol valo felelem inditott el egy muszaki-
tudomanyos versengest a ket szuperhatalom kozott.

Meéerfoldkovek:
-1957. oktober 4. Szputnyik-1 mulhold (az elso sikeres (rutazas)
-1957. november 3. Lajka (az elso elolény az lrben)

-1961. aprilis 12. Vosztok-1, Jurij Gagarin (az elso0 ember az
Urben)
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8. Az elso urkorszak

3. Verseny életre-halalra

Azonnal eles versenges alakul ki a ket szuperhatalom k6zott
(lekepezve a Féld bolygon folyo — néhol mar vegletekig juto -
geopolitikai kiizdelmeket: koreai haboru, majd haboru
Vietnamban, proxy-haboruk a Kozel- Keleten). Elséként
Eisenhower elnék hirdet amerikai urprogramot (1958), majd
Jonh Kennedy hatalmas fejlesztést indit, cel a Hold meghodltasa.

Mérfoldkdvek:

- 1961.majus 5. Alan Shepherd (els6 amerikai Grugras)

- 1962.februar 20. John Glenn (az elso amerikai a Fold korul)
- 1965.marcius 16. Alekszej Leonov (az elso Urséta)
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8. Az elso urkorszak

4. Verseny életre-halalra (folyt.)

Méerfoldkovek a Holdert:
- 1959. Luna-1 (megkozelitette a Holdat)
- 1959. Luna-3 (elso felvetelek a Hold tulso felerdl)

- 1964. Ranger (t6bb ezer felvetel a Holdrol, majd becsapodott a
felszinen)

-1966. Luna-9 (leszallt a Hold felszinére)
-1968. Apollo-8 (emberekkel korulrepllte a Holdat)

-1969. julius 20. Apollo-11 (Amstrong, Aldrin, Shephard, leszallt a
Holdong

-1970. Lunohod (elso kerekes holdjaro)
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8. Az elso urkorszak

5. .Békés egymas mellett elés” a vilagurben (is)

Ahogy az 1970-es eévekben a foldi geopolitikaban is egy uj korszak (a
békés egymas mellett élés idoszaka) bontakozott ki, a vilaglrben is
az egyuttmukoddes evtizedei zartak az elso Urkorszakot. A kdzos
munka elsdsorban az Urallomas programokhoz kapcsolodott.

Meérfoldkovek:

- 1971. Szaljut-1 (az els6 - polgari - emberes Urallomas)

- 1973. Skylab (az elso ,igazi” Grallomas)

-1986. Mir Urallomas (a leghosszabb ideig Gizemelo allomas, 2000-ig)
- 1995, Alfa Nemzetkozi Urdllomas (ISS) épitésének kezdete



O. A koztes korszak

1. A hideghaboru vége és a Pax Americana kora

A hideghaboru végenek legfontosabb geopolitikai fejlemeényei:

-a Szovjetunio szdvetsegi rendszereinek felbomlasa, majd a SZU
szethullasa;

-a nagyhatalmi geopolitikai kiizdelem megsziinik; az USA

lényegében globalis hegemon szerepre tesz szert: ez az amerikai
yLunipolaris pillanat”.

-A Szovjetunio 6rokébe lepo Oroszorszag megorokli ugyan az
Urprogram fontos elemeit (technologiait), de gyakorlatilag a
gazdasagi 6sszeomlas szélere kerdl.



O. A koztes korszak

2. Takarék langon

A geopolitika valtozasait leképezve lényegeben ,elhal” a korabbi
Urverseny:

- Mindkét nagyhatalom eroteljesen visszafogja az Urkutatasi
programjait; a technoldgia fejlesztés kilondésen Oroszorszagban,
de az USA-ban is szinte leall.

- Ezt a technikai eszkdzpark leépitése kiséri (mindkét orszag
felhagy az Ursiklo fejlesztésekkel; az USA hordozoraketa
allomanya is leepil).



O. A koztes korszak

3 2 "EQYi:Ittm ﬁ kadéS”, ,,pa rtnerség {4

s 7 = 7

megfeleloen egy visszafogott (és nem egyenrangu partneri)
Urbeli egyiuttmikodés az Egyesiilt Allamok és Oroszorszag

kOzott:

-els6sorban az Urallomas programokban mukodik a Nyugat és
Oroszorszag kozotti kooperacio;

-masrészt Oroszorszag fontos technologiai beszallito (hordozo
technika).



10. A masodik Grkorszak

1. Multipolaris atrendezodés: vissza a jovobe

A 2000-es evtized vegetol elobb lassan, majd egyre gyorsulva,
megindul a korabbi egypolusu vilagrend erozioja. Az Egyesult Allamok
veszit hegemon erejebol, mikozben ujabb szereplok kapaszkodnak fel
a nagypolitika elbolyaba. A nem sokkal kesobb nekilodulo masodik
urkorszakban eppen ezek a felemelkedo (vagy visszaemelkedni
akaro) allamok jatszanak majd fontos szerepet:

-Oroszorszag
-India
-de kll6ndsen a globalis hegemon pozicio felé torekvo Kina.

Ezzel parhuzamos mozgaskent: az Urkutatas ,tetszhalott” allapotabdl
lassan eledezni kezd.



10. A masodik Grkorszak

2. Hajtoerok: a magan szféra elsosége

Az elsO urkorszakban (els6sorban a kituzott celok, masreszt a
roppant koltsegek miatt) alapvetoen az allami szereplok voltak a
meghatarozok a programok megrendeloikent es iranyitoikent.

Az uj, masodik Urkorszakban viszont forditva: a maganszektor
lett a fejlesztesek es programok motorja:

-Jelenleg globalisan 400 milliard usd Uripari kdltesbol 80 milliard
allami, es 320 milliard magan raforditas;

-2040-re ez az 6sszeg 1000 milliardra bovil (ndvekvo magan
reszesedessel)



10. A masodik Grkorszak

3. Huzoerok: a gazdasagi haszon primatusa

A magan befektetok és fejlesztok donto szerepének megfeleldoen
a hajtoerd, a motivum is valtozik:

-Az allami finanszirozasnal allami presztizs, nemzetbiztonsag
stb. erdekek.

-A magantoke viszont megtérilést szeretne, a cel a profit
termeles.

Példa, Elon Musk SpaceX cege:

2019-ben indult Starlink programja, tébb ezer mikromuholdat
kivan palyara allitani; muholdas internet szolgaltatast kinalva.



10. A masodik Grkorszak

4. Az Oj foszereplo: Kina

A globalis hatalmi rivalizalasban Kina az Egyesuilt Allamok
kihivoja; ennek megfeleloen az Grkutatas masodik korszakaban
IS Iatvanyos a kinai eloretores.

Merfoldkdvek:
1957. A kinai Urprogram meghirdetése (Mao)

1970. Hosszu Menetelés raketa (az elso kinai muhold palyara
allitasa)

2003. az elso kinai Urhajos sikeres felldvese (azota 7 emberes
replles)

2011. Tiangong-1 (az els6 kinai Urallomas)



10. A masodik Grkorszak

5. Az uj foszereplo: Kina (folyt.)

A hatalmi politizalas uj korszakanak QY(iténya: 2012-ben Hszi-
Csinpinget a KKP fotitkarava valasztjak.

Mérfoldkovek:
2013. Tiangong-2 urallomas

Majd elindul a kinai Hold-program (felderités), illetve a kynai
Mars-program is.

2021. megkezdodik az uj kinai Urallomas a Tianhe éepitese (iden

befejezik): 6sszesen 11 urkildetéssel epitik meg; 10 évre
tervezik



11. Muholdak

1. Szamok

Az Urkutatasnak, Urkiaknazasnak kezdettol fontos szereploi a
muholdak: ezek (szemben mas programok elmeleti, hosszu
tavy, vagi eppen propaganda-hatalomkivetitési hasznalval)
azonnali, kézzel foghato gyumadlcsei az Urvilagnak. A masodik

(rkorszak egyertelmden a miholdak szamanak, funkciojanak
dramai bovulését hozta.

2023 szeptember:

-Osszesen 8607 mi(ihold kering a Fold koéril; kozulik 6251 aktiv

- (kicsit tébb, mint 1400 inaktiv, nagy']abol 900 visszatéroben,
nehany darab pedig az ,,urtemetoben )




11. Muholdak

2. Szamok ,,tegnap”

Az egyik legfontosabb mutatoja annak, hogy ez a ,New Space
Age”, az Uj urkorszak valami meroben mas, mint az elddje volt,
az az Ureszk6zok szamanak ndvekedeési iteme. Nehany
honappal ezelott meg igy néztek ki a mihold statisztikak:

2022 éev eleje:
-Osszesen 4550 kulénféle (aktiv) mihold keringett a Fold korul;

-A t6bbseég LEO palyan (3790), mig 565 egitest GEO palyan
mukodott.



11. Muholdak

3. Funkciok és lizemeltetok

A muholdak alapvetoen Eolgarl illetve katonai rendeltetestiek
lehetnek. Az Gzemeltetok is ennek megfeleléen allami
intezmenyek, vagy magan vallalkozasok |ehetnek. Funkcio
szerint: tavkozle5| térképezesi, foldfelszin fenykepezeési,
meteorologiai, naV|gaC|os stb. miiholdakrél beszélhetiink.

Fontos jelzes, hogy a Iec_?(tobb muholdat ma mar magan
vallalkozasok mi odtet|

2023. szeptember 2022. februar
4743 (4713) SpaceX 1655
636 (634) OneWeb 288




11. Muholdak

4. Muhold-paradigma valtas

Alapvetoen valtozik a ,muhold” fogalma: rohamosan csékken a
mesterseges egitestek merete (mikézben funkcionalitasuk,

kepesseguk valtozatlan). A muholdas paradigma-valtas fo
tenyezoi:

-kisebb, olcsobb, kénnyebben javithato, kdnnyebben potolhato
eszkozok

36 orsabban eloallithatok, gazdasagosabban (nagy tetelben)
fel ocsathatok;

-hatalmas szamu muhold-konstellaciok részekent mukodnek;
-a tobbségiik magan vallalkozas fejlesztése és tulajdona.
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5. Gazdasagi és nemzetbiztonsagi konfliktusok

A muholdak témeges (giga-konstellaciokban) térténd Uzemeltetese
kdvetkezteben a Ieglnkabb frekventalt alacsony Fold kézeli palyak
kezdenek ,telitodni”. Ez harom eros6do problema, konfliktus forrasa
(lasd a jogi szabalyozas szUkséges revizioja):

-fokozodik a balesetek, katasztrofak eshetésege (mar most inditasi
ablakokban lehet csak sokszor uj eszkdzoket palyara allitani;

-a vilagur de facto maganositasa tortenik (foglaltta valnak a
gazdasagi hasznot hajto palyak);

-a katonai-hatalmi potenciallal rendelkez6 nagy szereplok szamara
nemzetbiztonsagi fenyegetest jelent az ur ilyen témeges ,belakasa”,
mas (potencialisan rivalis) allamok vallalatai altal.
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1. Urrendszerek

Az Urben mukodtetett eszkodzok, illetve a vilagur kiberbiztonsaga

szempontjabol meghatarozo, hogy az urrendszerek (jellemzben)
3 fo 0sszetevobol, szegmensbol epulnek fel:

-Urjarmu (Urszegmens)
-foldi iranyitas (foldi iranyitd szegmens)
-felhasznalok (felhasznaldi halézat szegmens)

Az Urrendszerek ilyen komplex jellege jelentdos meretl tamadasi
fellletet biztosit a rosszindulatu szereploknek. A rendszer
komplex volta, es a szegmensek eltero serulekenysege

ugyanakkor jelent6ésen befolyasolja a potencialis aktorok koéret,
illetve a lehetseges tamadasi vektorokat is.
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2. A masodik korszak muholdjellemz6i és a
sériilékenység

A muhold-paradigma valtozasa kettos ertelemben is drasztikusan
megnodveli a muholdas rendszerek kiberfenyegetettsegét.:

-egyfel6l a miniatlrizalas és tdmeges felbocsatas-mukddtetés fizikai
ertelemben noveli meg jelentosen a tamadhato feliletet;

-Fontos serllekenyseg forrasa ugyanakkor az is, hogy a
mikromuholdak %o reszt szabvanyos, ,boltban kaphat6” (off the shelf)
alkatrészekbol, illetve szoftver elemekbd| epllnek fel (kdbnnyen
felderlthetok),

-a magan Uzemeltetes szintén megkdnnyiti a rendszerek (egyes
szegmenseinek) tamadhatosagat.
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3. Tamadasi protokollok (kill chain)

Szakmai konszenzus van abban, hogy a miholdas rendszerek, de
kiildnosen az allami miikddtetés(i (elsosorban nemzetblztonsagl de
akar polgari) miholdak szamitastechnikai rendszereit kiemelt
vedelem (perimeter vedelemmel kombinalt folyamatos monitorozas,
fizikai levalasztas stb.) veszi koril; ennek meEfeIeIoen nagy
felkeszultséggel rendelkezo, Jelentos forrasokkal és eszkdzparkkal
ellatott, hivatasos allami aktorok lephetnek fel eséllyel az ilyen
miiholdas rendszerek ellen, kibereszkozokkel. Az ilyen tevékenység:

-Rendkivil hosszadalmas (tdbb hdonapot, vagy evet igényel;
-Nem idozitheto pontosan;
-Kidolgozott tamadasi protokoll (kill chain) mentén torténhet.
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4. Kiberfegyverek alkalmazasa az Grben (pro/kontra)

Az allami aktorok altal végrehajtott kiberakcioknak is megvan a maga
politikai gazdasagtana: egyfajta kgltseg/hasznon elemzese. Az
urrendszerek elleni, allami szereplokh6z kapcsolodo
Kibertevekenysegek elonyei és hatranyai az alabbiak:

Elonyok:

-relative (ellen-Ureszk6zokhodz képest) olcso, kisebb nemzeti
tudomanyos-ipari potencialt tetelez fel;

-nem termel Urszemetet.
Hatranyok:

-az Urrendszerek a legfontosabb kritikus infrastrukturat képezik, ezert
nagy az eszkalacio veszelye;

-nem (vagy alig) idozithetoek.
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1. Esettanulmany: ukrajnai habori, a Roszkoszmosz-
ugy

Az Ukrajna elleni orosz katonai (hagyomanyos fegyveres)

tamadas nyoman onkentes (vagy részben onkéntes) kiber aktor
strukturak szervezodtek és kezdtek mukodni.

Anonymus: az orosz tamadas megindulasa utan 5 nappal
bejelentették, hogy ,,meghekkelték az orosz Roszkozmosz” foldi
iranyito kdzpontjanak szamitdgepes rendszerét, es ,atvették a
kemmuholdak feletti iranyitast”.
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2. A kibernetikus muholdtamadasok rovid torténete

Mig a Roszkozmosz-ligy az alhir klasszikus esetpéldaja, a
muholdas rendszereket mar jo nehany tényleges tamadas érte a
multban.

-1998. Hires (bar nem els0) eset: hackerek atvettek az
iranyitast egy német-amerikai ROSAT muhold felett, a foldi
iranyitd kozpont rendszerébe behatolva.

-2007-2008. az amerikai Landsat-7 muhold felett sikerilt (4
izben is) atvenni az iranyitast, egy norvegiai féldi iranyito
kdzpont rendszeren keresztiil.
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3. Muholdak elleni lehetséges tamadasi vektorok

A muholdas rendszerek elleni tamadasok modszereit tekintve az

alabbi tamadasokat jegyeztek fel (illetve prognosztizaljak
szakemberek):

-Viszonylag elterjedt (és relative egyszeru) a muholdak altal
sugarzott jelek (pl. GPS) megzavarasa;

-Lehetséges cél a mihold Gzemelo rendszereinek kikapcsolasa
(Uzemkeéptelenne tétel);

-Jellemz06 tamadasi ceél a mihold mandverezéset iranyito
rendszerek feletti ellenorzés atveétele.
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3. Esettanulmany: ukrajnai haboru, a Viasat-iigy

Az ykrajnai fegyveres harcok megindulasaval egy idoben (ng nappal |
korabban) kibertamadas, érte az amerikai Viasat altal birtokol KA-SAT ceg
muholdas internet szolgaltato rendszereit (alapvetoen Ukrajna tertleten, de
mﬁshol |s|,);cA}ctamadas a felhasznaloi modemeket erte, elerhetetlenne teve
a kapcsolatot.

- A hibat online beavatkozassal nehany 6ra alatt leharitottak (tobb tizezer
modem cserere szorult, az egy napig tartott).

-Alapvetden a polgari lizemeltetési miholdas rendszerek kénnyU celpontok,
azoknak is a felhasznaloi szegmense (egyszeru, vedtelen eszk0z06k).

-A kibertamadasok komplementer mdédon kapcsoldédnak a kinetikus
akciokhoz.

-Az eset ismert volt, dokumentalt, nyilvanossagra hozott. Megis tébb
honappal kesobb lett belole ,sulyos kibertamadasi ugy”.
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4. Esettanulmany: ukrajnai haboru, a Starlink-iligy

Hir: az orosz (kinetikus és kiber) tamadasok az Ukrajna elleni
tamadas elso idoszakaban fennakadasokat okoztak az internetes

kapcsolatban.

Ezért Elon Musk Starlink rendszerenek vevoegysegeibol
adomanyozott néehany ezer darabot Ukrajnanak.

A vevoallomasok ellen orosz elektronikai hadviselési eszkozokkel
tamadtak; hasznalhatdosaguk ezert harci kdrnyezetben
korlatozott maradt.
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14. Mit hoz a jovo? Tanulsagok és
prognozisok

Az eddig felgyllemlett esetekbdl leszlirhetd tapasztalatok:

-Erdsen védett, kritikus miholdas rendszerek elleni tamadasokat elsosorban jol
szervezett, allami csoportok hajtanak (hajthatnak) végre a siker remenyével;

-Az ilyen rendszereknél azonban nagy a spill-over veszélye, masreszt az azonnali
eszkalacio kockazata;

-Allami szerepldk felt(inéen tartézkodnak az ilyen kritikus rendszerek elleni
diszruptiv beavatkozasoktol.

Prognozisok:

-A magan kezelésben levo, nagy tomegl felhasznalot is a rendszerbe kapcsold
m(iholdas rendszerek sérii{ékenysége magas - és ezt vélhetéen a jovoben is
igyekeznek majd kihasznalni az aktorok.

-A muiholdas rendszerek (k{ilondsen mas kritikus infrastruktirakkal, példaul a
tengerhajozassal, vagy a pénzugyi szolgaltatassal 6sszefonodva) elsodleges
celpontjal lehetnek a zsarolovirusos tamadoknak.



15. Abrak
1. Fold koriili keringési palyak
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2. Urrendszerek
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