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Mobilcraft — az uj Stratégiai jatszma

IT security szakemberként milyen stratégiaval érjuk el cégunknél a mobilbiztonsagot?

Vaspori Ferenc — Kiemelt Ugyfélmenedzser

NewCo ICT Security Services Kft. / fvaspori@newco.hu / 06-30-694-7283
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Miért nekiink kell ezzel foglalkozni? newcoh
ICT SERVICES "'
Alapvetéen a konzumer kozonséget megszalitd technoldgiardl van szo
Erdteljes felnasznaldi kreativitas

Szabalyozasnak valé megfeleltetées

Kevés IT erbforras

Nagyvallalat Kozeépvallalat

IT biztonsagra 5000-19,999  FRFFHF  100- 499 ®
dedikalt , PFTRRF  dolgozo
szakemberek dolgozo st
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cégmeérettol 20,000+ TRRRERAey 090
fliggéen dolgozo pARETTIAN4

TTTrTeT® 1 000-4.999 e
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Hatraltato tenyezok IC TS0 P

Produktivitas vs. Biztonsag (els6 incidensig az el6bbi fog nyerni, mint
mindig...)

Tévhit: felhasznal6i szabadsag # produktivitas
Nehezen attekinthet6 MDM, EMM piac

Nem egységes platformtamogatas
Notebookokkal mi legyen

Belso ellenallas:

- Vezetd: nincs id0, nincs péenz
3
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ELSO léepések ICT SR o
Kell ez nekunk?

Két f6 alapeset megkulonboztetése:

1) Ceges eszkozok egy jol 2) Irodai felhasznalas
behatarolt feladatra

IBSZ érvényesitése
egyszeribb

Inkabb uzemeltetbi kérdés
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Vezetbi osszefoglald keszitése ICT = gy

Cel:

Feltarni mobileszkozok hasznalataval
kapcsolatos:

- |T uzemeltetési er6forras
szuksegleteket és koltsege

- Veszelyeket (karbecsles)

Torekedjunk:

sKommunikacios problémak athidalasa KAPERJKYS
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IT Gzemeltetési er6forras szukségletek és koltségek

felmérése

| képernydiatvétellel) |

[ lelenlegi erGforrdssziikségletek mobileszkiziik manudlis Gzemeltetéséhez

Emberi erGforras

Munkadra / hdnap 80 dra

Az elmult negyedévben a kezelendd, hordozhato eszkdzok

felhasznalasabal szarmazo esetek atlagos gyakorisaga Naponts
Az egyes esetek megoldasidhoz szikséges idd
] Telefon Email Szemelyes munkavegzeés
10 perc f eset 2 perc [ eset 30-120 perc [ eset

Egyéb erGforrds
Ipari felhasznalasu (PDA) készllékek kbzpontba szallitasa konfiguralas idejére

KAYPER)KY2



Uzemeltetési és security szempontok

Ipari felhaszndlidsa készilékek (jelenleg Windows CE PDA)
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Legfontosabb Uzemeltetdi feladatok

Legfontosabb IT security szempontok

Céges alkalmazasok frissitése

Eszkdz korlatozdsa a munkavégzésher szikséges

feladatra

Legfontosabb Gzemeltetd

Céges alkalmazasok konfigurdlasa

lailbreak/root detekcid

Céges Wi-Fi profil beallita

Allomdnyok disztributildsa

Céges erdforrdasok (pl. e-mail) elérésnek
korlatozdasa nem megbizhatd eszkdz esetén

Eszkdzik hozzakbtése a d
Active Directory sync)

Remote Control (segitségnyljtas tavoli
képernydatvétellel)

Céges Wi-Fi profil bedllitasa

Céges dokumentumaok elérése az eszkdzdn

GSMWi-FifSIM adatok ellendrizhatfsége

Eszkdz infd history

Céges dokumentumok els

Allomanyok disztributdlas

Céges alkalmazdsok telep
Céges alkalmazasok frissi
Céges alkalmazasok konfi
Céges e-mail profil beallit

Operacios rendszer frissit

Irodai felhaszndldsa mobilkészilékek

Munkdra hasznalt eszkoi
leltar

Legfontosabb Uzemeltetdi feladatok

Legfontosabb IT security szempontok

Céges naptar, erdforras fi
ldthatdsaga (meeting req

Céges e-mail profil bedllitdsa

Céges erGforrasok (pl. e-mail) elérésnek
korldtozdsa nem megbizhatd eszkiz esetén

GSMAWI-Fi/SIM adatok el

Cémes Wi-Fi orofil bedllitdsa

Adattérlés [ készillék zdroldsa

Eszkdz infd history

Remote Control (segitség

KA)PER)KY 2
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Adatvedelmi Hatosag altal kiszabott buntetesek szama

4X

robléma: eset )| esetre kell vizsgalni, nincs altalanos
ﬁ/ [t))proxy esete oben SO ikal egysge nb

HDCgIg HEsforglalas

(RlaassablgazNEdhes!

Kikapcsolast biztositani kell a
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Megfeleld Eszkdzmenedzsment kivalasztasa newco.
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Private : . Corporate
il | 2
= = coO

BYOD — = COPE
Endpoint management (desktops, tablets, mobiles)

Unified Endpoint Management (UEM)

Content management, Containerization

Enterprise Mobility Management (EMM)

BYOD, COPE, DLP

Containerization

Profiles, Security, Gompliance, Application management

Classic Mobile Device Management (MDM)

Email, Wipe, Lack, Inventory

KASPER(KYS
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Megfelel6 Eszkozmenedzsment kivalasztasa
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Szerteagazo platformtamogatas: Android (SAFE, KNOX, egyéb), iOS, Windows (Phone, 10, CE)

Weight: 1-9
Mandatory
Mice to have

Mot necessary

Min weight
]
2
1

Max weight

1. Solution

Infrastructure

Supported

Platfarms

Options 1.

Options I.

Options .

On premises
Cloud

i0s

Android

Extended Android APls
BlackBerry

Windows Mobile
Windows Phone 7
Windows Phone 8
Geofencing

Time fencing

User self-service portal
Automated
provisioningfenral Iment
Containerizationfsandboxing

Total Score

{¥om I Vo 3 TN o TN ¥ T W R W5 I W T W T W I S

un

B B

Result
45

a5
45
45

Ln

36
36
40
30
27

36

20

85

177

&3

20

Rate
Excellent 5
Acceptable 3
Motsuitable 1
2. Solution
Result
5 45
1 1
1 7 53
5 45
5 45
4
5 25
5 5
5 45
5 45 246
1 a8
5 30 I8
3 27
3 27
54
1 5 5
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A JO Mobileszkoz menedzsment ICT 548 g

*  Osszhangban van az uzleti folyamatokkal
*  Produktiv munkavégzést tesz lehetové

* Lehetbleg az eszkozokkel egyutt kerul
beszerzésre

* Koltsege hamar megtérul

* Kezeli mind a céges mind a kintrdl
behozott keszulékeket

* Védi a ceges adatokat

SOTI SOPHOS E<CITOR

Security made simple

KAJPERSKY#

11



. . newcobh
KERDESEK? (=R A 4

Vaspori Ferenc — Vezetd rendszermérnok
NewCo ICT Security Services Kit.

www.newco.hu

fvaspori@newco.hu

06-30-694-7283
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