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GAMIFIKACIO - CAPTURE THE FLAG

AZ eIS6 CTF verseny 1993_ CyberQuest 2025  Challenges

ban volt a DEF CON 1
TR 4 e

konferencian Las Vegasban E;QA),

introduces

o Attack/Defence

CyberQuest

« Jeopardy I0 20 M 26

days hours minutes seconds

Greetings, Cyber Enthusiasts! We are thrilled to welcome you to CyberQuest, a
captivating and challenging Capture The Flag (CTF) event designed to test and
enhance your cybersecurity skills. Hosted on the renowned CTFd platform, this
event promises a unique and immersive experience for participants of all levels.
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2016-ban a NATO vezetdi a kiberteret a , il v am the, 1N :.;..;;l;;;ﬂ;.,;;:gn
szarazfold, a tenger és a levegd mellett  [RBEEETET G "G 5;.:'.‘5.51113.5:':.5'.'.5'?'.'(.'“
miveleti teriletként (cyber domain) [EEE .- S EEEECTENG
azonositottak. R
2010-ben rendezték meg az els6 Locked
Shields gyakorlatot a NATO Cooperative
Cyber Defence Centre of Excellence
(CCDCOE, Tallinn, Esztorszag)

szervezésében.
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KIBERGYAKORLATOK CELKITUZESEI

 Felkésziilés valés kiberfenyegetésekre

* ValOs szcenariok szimulacioja
biztonsagos kornyezetben

* Incidenskezelési folyamatok fejlesztese

« Gyakorlati tudas a detektalas és
valaszadas teruletén

« EgyuttmuUkodés és csapatmunka
erositése

« Tapasztalatgyljtes kockazat nélkul
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CYBER RESILIENCE VS CYBERSECURITY

A kiberreziliencia az a képesseg,
hogy egy szervezet elOre lassa,
ellenalljon, alkalmazkodjon és
helyrealljon  kibertamadasokbol
és azok hatdsaibol, mikdzben Resilience
fenntartja az Uzleti folytonossagot
(ENISA).

- Cybersecurity

Szabalyozasi szinten meghatarozé: 2016-tol (EU, NATO, nemzeti
stratégiak), majd 2022-t6l (NIS2) kotelezo jelleggel.
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MegelOzées
(Prevention/
Protection)

Alkalmazkodas / \ Detektalas

(Adaptation) CYBER RESILIENCE (Detection)

) 4

Helyreallitas Reagalas
(Recovery) (Response)
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NIS2 iranyelv es
szabalyozasok

B ,Jogszabdlyi

kovetelmeny”

« Kockazatkezeles

 Incidenskezelés és
jelentés

. Uzletmenet-
folytonossag

« Ellatasi lanc
biztonsag

Cyber Resilience
(reziliencia)

€) ., Ellendlioképesség

Kiépitese”

* Protection (védelem)

« Detection (észlelés)

* Response
(valaszadas)

* Recovery
(helyreallitas)

« Adaptation
(alkalmazkodas)
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Cyber Exercises

@) ,Tesztelés és

bizonyitas”

 ValOs szcenariok
kiprébalasa

« Gyors reagalas
gyakorlasa

e Csapatmunka és
koordinacio

« Hianyossagok feltarasa

e Szabalyozdoi megfeleleés
bizonyitasa



A kibervédelmi gyakorlatok mddszerei

Red Team/Blue Team Gyakorlatok ,xx.
- Red team (tdmadé csapat) .es .S T"’"
- B I u e Te a m (Vé d e ke Z 6 C S a p a t ) : E:(l:roailt:'l.agcrliggerabilities : :;:l;:;rzcct:;:zfl‘)te“ion

o Black Box Testing S sl vy

® Social Engineering ® Threat Hunting

® Web App Scanning @ Digital Forensics
Purple Team Gyakorlatok —

- Ko6zos munka (Blue & Red team egyiitt)
- Folyamatok optimalizalasa (szervezet gyenge pontjainak
meghatarozasa)

YT e T

* What Q.

Tabletop Gyakorlatok happensin @ . \@
Cyber o, CRISIS {9 P

Tabletop £ . .\

Exercises & O

- Forgatékonyv alapu szimulacid
- Interaktiv vita



A kibervédelmi gyakorlatok mddszerei

Live Fire Gyakorlatok

- Valds tamadasok szimulalasa
- Kockazatkezelés

Capture the Flag (CTF) Gyakorlatok

- Kihivas-alapu tanulas
- Csapatmunka és verseny

Social Engineering Gyakorlatok

- Phishing szimulacidk
- Fizikai biztonsagi tesztek

Best Practices for Countering
Social Engineering Attacks
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TECHNIKAI KESZSEGEK

« Haldzati forgalom elemzése
« Seérulékenységvizsgalat

e SIEM rendszerek és
naploelemzés

« Végpontvedelem
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STRATEGIAI DONTESHOZATAL

« Gyors dontéshozatal
stresszhelyzetben

« Onalld hibakeresés és elemzés
valos szimulaciok soran

« Hatékony egyuttmikodés tobb
csapat kozott
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BIZTONSAGTUDATOSSAG

Kibertamadasok felismerése
« Azonnali reagalas

Incidenskezelési folyamatok
alkalmazasa

« A tamadodi gondolkodasmaod
megertése

Best Practices

Recognizing Risks
®

Safeguarding Data
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CYBER RANGE

« A kornyezet egyszerten
példanyosithato

« Pontozast es ellenOrzést
megvaldsito rész (Red
team/Organizer halbzata)

e User szimulacio

« Alap tamadasi
forgatokonyvek

RED-TEAM
IPv4: 194.15.123.0/24 .
chro-network red 1Pv4: 194.15.123.101
cbri-red-server
' ‘Q
L2
1Pv4: 194.15.123.174 1Pv4: 194.15.123.175
«cbr0-phishing-server cbr0-deputy-server
1Pva:
194.15.123.1/24
GAMENET
cbr#-router-external | =
1Pv4:
20782721124
1Pvd;
207.4.10.1/24

BLUE-TEAM

IPv4; 207.#.10.0/24
cbr0#-network-blue

cbr0#-vpn

1Pv4: 207.#.10.35
cbro#-elastic

cbro#-ansible

1Pv4: 207.4.10.120
«cbrO#-wazuh

SIMNET

)

IPv4: 207.#.72.0/24
cbri#-network-simnet

1Pv4; 207.#.72.151
cbri#-simulated-net-server

World
University
Rankings
2025 TOP 800

DMZ

IPv4: 192.1##.150.0/24

chr#-network-dmz
cbr#-webpage

' Q
L

IPv4: 192.1##.150.134  IPv4: 192.1##.150.135
cbrif-service cbr#-parktool

LAN IPv4:
192.13#.150.1/24
mse e LAN IPv4:

WAN IPvd:
207.#.72..200/24

cbri#-firewall-pfsense

192.1##.160.1/24

DEVELOPMENT

——

IPv4: 192.1##.160.0/24
cbr#-network-development

1Pv4: 192.1##.160.20

= \
GI
IPv4: 192.1##.160.15 | IPv4: 192.1##.160.240
cbri-git chr#-ansible
S o

IPv4: 192.1##.160.21 IPv4: 192.1##.160.24

LAN IPv4:

192.1##170.1/24

LAN IPv4: LAN IPv4:
10.49.31. 248124 10.1#2.50.1/24
IPv4: 207.#.72.53 1
cbr#-dns-server STORAGE
IPV4: 10.1##.50.0/24
cbr#-network-storage
GREEN-TEAM

1Pv4: 10.49.31.0/24
cbr0-network-green

1Pv4: 10.49.31.20
cbrl-ghosts

cbr0-zabbix

1Pv4: 10.49.31.52
cbr-mail

1Pv4;
10.49.10.1/24

1Pv4: 10.1##.50.10
cbr#t-sqgl

IPv4: 10.1##.50.20
cbr#-share

cbr#-cyber chr#key chr#
&) &)
i
IPv4; 192.1##.160.100
_ chr#-windows-runner
MANAGEMENT

IPV4: 192.1##.170.0/24
cbr#-network-management

IPv4: 192.1##.170.100
chr#-ad

IPv4: 192.1#4.170.40 IPv4: 192.1##.170.41
cbr#-nagios cbr#-mercury

1Pv4: 192.1##.170.100 IPv4: 192.14#.170.101
cbhr#-mars cbr#-jupiter

WORKER

1PV4: 192.1##.180.0/24
cbri#-network-worker

"N

(=3

IPvé4: 192.13##.180.61
cbr#-assistant

IPv4: 192.1##.180.52 IPv4: 192.1##.180.55
cbri#-worker «cbr#-manager

"N N

IPv4; 192.1##.180.62 IPv4:; 192.1##.180.63
cbr#-hr cbri-trainee
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Komplex gyakorlat

« 1/Tobb napos gyakorlat

« OS-Rendszer fuggetlen

« SOCszemlélet

« Felkészilésiidd

- EI6 forgatokdnyvek alapjan
« User szimulacio

« Tavolrdl végezhetd

4

Vezetett gyakorlat

Instruktor vagy instruktor nélkuli
jelenlét

Tamadd vagy védelmi fokusz
SOC napléelemzés, felderités
.Step-by-step” gyakorlat
lgény szerinti infrastruktura

Személyesen vagy tavolrél végezhetd
gyakorlat

Visszajelzés
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®
+
S

Egyedi gyakorlat

Tamadé vagy védelmi fékusz
Valaszthaté:

« Technoldgiak

» Forgatékdnyvek

*  Nehézségi szint

Személyesen vagy tavolrél végezhetd
gyakorlat
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R

|dGzitett és aktivtamadasok

Endpoint védelem, hardening megtervezése és vedelem meghatarozasa,
végpontok felderitése

Levelezési rendszer, a jatékosok a un. blondiekkal kommunikalhatnak vagy
akar az elkepzelt cégen beluli dolgozdkkal.

SOC - SIEM rendszereken bellli detekcios szabalyok éles helyzetben valo
kialakitasa es hibak, sérulékenysegek azonnali mitigalasa

Tlzfal szabalyok élesitése, szabalyozasa, felderitése
- szolgaltatasok elérhetOsege -

Felhasznald szimulacid, altalanos hibak elharitasa, rendelkezésre allas

Incidens kezelés - report készités

World
University
Rankings
2025 TOP 800
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Control (NIS2) Check Method

Privileged accounts
Password policy
Logging & retention
Patch management
Backup & recovery
Network segmentation
Audit policy

Incident reporting
Awareness & training

Group analysis
Policy query

Log inspection
Update review
Backup check
Firewall check
Audit config
Form submission
Quiz score

Critical
High
High
Critical
High
Medium
High
Medium
Medium
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