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Kornyezet bemutatasa

Logikai topologia
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Kornyezet bemutatasa
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Hipotezisek

Hipotézis

A nyilt forraskodu IDS rendszerek hatékonyan képesek észlelni a
nyilvéanos szolgaltatasokat ér6 kiberfenyegetéseket, és relevans
riasztasokat generalnak a haldzati forgalom automatikus elemzésével.

Az IDS rendszerek kombinalt alkalmazéasa noveli a kiberfenyegetések
¢észlelésének hatékonysagat és csokkenti a hamis negativ riasztasok
aranyat.

A halézati forgalom elemzésével azonositott kiberfenyegetések
megfelelnek az aktualis fenyegetési trendeknek, melyeket a legfrissebb
kiberbiztonsagi jelentések és tanulmanyok aldtdmasztanak.

A nyilt forraskédu IDS rendszerek megfeleld konfiguracidja és
finomhangolasa mellett képesek megfelelni a NIS iranyelvek altal
tamasztott jogi és szabalyozasi kovetelményeknek.

A titkositott forgalom (példaul HTTPS, SSH, OpenVPN) elemzése
kihivast jelent az IDS rendszerek szamara, és specidlis megoldasok vagy
tovabbi eszk6zok alkalmazasa sziikséges a hatékony észleléshez.

Egy korabban nem hasznalt publikus IP-cim interneten torténd
engedélyezését kovetden gyakorlatilag azonnal megtalaljak valamilyen
halozati botok, szkenneld eszkdzok vagy mas automatizalt rendszerek
tevékenységei, amelyek publikus IP-cimeken elérhetd szolgaltatasok utdn
kutatnak.

Indoklas Konklazio

A modern IDS rendszerek fejlett észlelési képességekkel rendelkeznek,
melyek lehetdvé teszik a kiilonb6zo tamadési mintak és anomalidk

azonositasat. [8] Igazolt

A kiilonb6z6 rendszerek erdsségeinek kombinalasa szélesebb korti és
mélyebb észlelést tesz lehetdvé, lefedve mind az alairas alapti, mind az

anomalia alapt észlelési modszereket. [9] Igazolt

A gylijtott adatok elemzése sordn varhato, hogy a gyakori tdmadasi mintak
¢s trendek megjelennek a riasztasokban, 6sszhangban a Verizon [5] €s az

ENISA [3] jelentéseivel. Részben igazolt

A jogszabalyi megfelelés érdekében a rendszereknek bizonyos funkcidkat
¢s jelentési képességeket kell biztositaniuk, amelyeket megfeleld

beallitasokkal el lehet érni. [10] Részben igazolt

A titkositas megneheziti a forgalom tartalmanak elemzését, ami
befolyasolja az észlelés hatékonysagat. Ezért sziikség lehet SSL/TLS

bontésra vagy metaadat-alapu elemzésre. [9] Igazolt

Sajat tapasztalatok alapjan a publikus IP-cimek folyamatos célpontjai az
interneten miitkodd nagyszamu, automatizalt szkenneld rendszereknek,
ezért az jonnan hasznalatba vett IP-cimek megjelenésére azonnal

,reagalnak”. Igazolt



Konkluzi6

+ Tradicionalis perimeter vedelem
kiegeszitese

 Modularis rendszer kialakitasanak
szabadsaga

+ Tovabbi lehetseges felhasznalasok:
CTF, Al, SOAR, 10G

+ Hipotézisek ertekelese ¢s kituzott
celok teljesitese
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