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A kérdeés
Van papir - de miikodik-e?

Papir helyett miikodés avagy

El6 adatvédelmi és kiberbiztonsagi
rendszer épitése a megfelelés uj korszaka

A fordulat
Dokumentacio helyett Policy helyett kontroll +
rllenallekeressedr mennyisége a donts, miért bizonyitck
csuszik szét a dokumentacidé és a gyakorlat,
es hogyan lehet ezt mérésekkel, A cél
szimulaciokkal és kontrollalapd mukodéssel Mérhetd, tesztelt, ellenallé
helyrehozni? szervezet
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1. Az alapallitas

A dokumentum a kontroll leirasa.
A megfelelés viszont a kontroll
miikodése.

@ Lehet 120 szabalyzat, és mégis lehet
mukodésképtelen incidenskezelés.

p Lehet kivald tajékoztatd, de gyenge érintetti
jogkezelés.
Lehet audit-ready mappa, de nincs mikodéd
dontési lanc stresszhelyzetben.
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Mit nézziink valojaban?

MUkodik-e a kontroll a valés
folyamatban?

® Van-e felelGse és bizonyitéka?
® Mérhet6-e a teljesitménye?

® Stresszhelyzetben is mikodik-e?

Tanul-e a rendszer az
eltérésekbol?



2. Miért kap tul nagy figyelmet a papir?

A dokumentacié latvanyos és gyorsan
elkészultnek tinik.

A mukodés nehezebben bizonyithato:
méerni, tesztelni, gyakorolni kell.

A szabalyzat projektesithetd, a

mukodtetés folyamatos vezetdi feladat.

A szervezet a kézzelfoghatod outputot
szereti: van policy, van lista, van
auditcsomag.
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A valodi okok

® pszicholégiai kényelem

® auditlogika és beszallitéi elvarasok
B széttoredezett felelésség

® kevés kontroll-KPI

® alacsony hibabiztonsdgu kultdra



3. A legnagyobb vakfolt: a papir és a valéosag kozotti rés

Tipikus tiinetek

@ Az adatkezelési nyilvantartas nem fedi le
a tényleges rendszereket.

@ Van incidenskezelési eljaras, de nincs
gyakorolt dontési rend.

@ Van hozzaférés-kezelési policy, de nincs
rendszeres felllvizsgalat.

@ A tajékoztato és a valos adataramlas eltér
egymastal.

@ A beszallitoi szabaly megvan, de a
felllvizsgalat elmarad.
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Kovetkezmeény

A szervezet azt hiszi, hogy
megfelel, mert a dokumentacié
rendezett.

Valdjaban viszont a kontrollok
mukodése, a dontési lanc, az
evidenciak és a reagalasi
képesség nincsenek egyben.

A legdragabb hiba: amikor
a papir megnyugtat, de a
miikodés nem ved.
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N 3 egyetien hiba, hanem szervezeti tervezesi
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Mi lehet ennek az oka?

Szervezeti okok
® széttoredezett feleldsség

kGldn mGkodo jog, IT, biztonsag, HR,
uzlet

Vezetoi okok
® statusz van, kontroll-KPI nincs

® nincs egységes kontrollgazda

Kulturalis okok
® a megfelelés klls6 teher

kevés tanulas hibakbdl és
incidensekbol

Technologiai okok

® sok manualis Iépés

. hianyzo napldzas és evidence-
gyujtés

A dokumentacio és a miikodés szétcsuszasa nem

\ N0 probléma.



5. Mit jelent az élo megfelelési rendszer?

Miikodéshe
épitett
nem kulon compliance-sziget

Naprakész
nem évente egyszer néznek ra

Mérheto Tesztelt

vannak kontroll-KPI-ok és KRI-ok nemcsak leirt, hanem gyakorolt

Bizonyithato Tanulo rendszer

van napld, déntési lanc és audit trail incidensekbdl és eltérésekbdl fejlodik
PRNACY El6 megfelelés = operativ kontrollrendszer + visszamérés +

folyamatos korrekcio
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6. A megoldas: papirkozpontubol kontrollkozponta miikodeés

1

Kontrolltérkép

Policy to process

Process to
evidence

Vezetoi
dashboard

Rendszeres
tesztelés

kotelezettség - kontroll - felelGs - evidencia - gyakorisag

minden szabalyozas mogott legyen konkrét folyamat és
szerepkor

ne az legyen a kérdés, van-e szabalyzat, hanem az, mi
bizonyitja a mikddést

a board kockazati képet lasson, ne csak statuszt

tabletop, breach drill, helyreallitasi és DSR-préba
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7. Mit kell mérni?

Adatvédelmi

méroszamok
B ¢rintetti kérelmek véalaszideje

@ hatéridén tali Gigyek aranya

ROPA / nyilvantartés
frissitettsége

DPIA-felUlvizsgalatok aranya

incidens felismerési és
eszkalacids ido

Kiberbiztonsagi

meéroszamok
® MTTD / MTTR

® patch compliance

@ MFA-lefedettség

@ Kkritikus sebezhetésegek
javitasi ideje

@ backup visszaallitasi
sikerarany

Integralt megfelelési

mutatok ,
@ Ppolicy-process-evidence

lefedettség
@ tesztelt kontrollok ardnya

@ kontrollhibak javitasi
ideje

@ ismétlédé audit findingok
szama
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A jo méroszam nem a papir meglétét, hanem a kontroll viselkedését

mutatja.
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8. Miert fontosak a szimulaciok? PEVACY G
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A szimulacio a megfelelés valosagtartalom- %D
vizsgalata.

Adatvédelmi incidens Ki veszi észre, ki mindsit, mennyi id6 alatt jutunk dontésig

Erintetti joggyakorlas

préba Ki tudjuk-e gyujteni az adatokat a valds rendszerekbdl

Ransomware tabletop dontési lanc, backup, kommunikacio, hatésagi értesités

vendor- és processzorlanc, szerzodéses eszkalacio, mikodo

Beszallitoi incidens
kontroll
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. 1 észlelhetdség, napldzas, HR-jog-IT koordinacié
visszaélés

A szimulacio nem kellemetlen gyakorlat; ez
a megfelelés valosagi tesztje. -



9. A megfelelés 4 szintje

1. Papiralapu

szabalyzatok

vannak, mUkodési

bizonyiték kevés
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3. Kontrollalapu
2. Folyamatalapu

kontrollgazdak,
rendszeres mérés,
evidencidk

folyamatok leirva,
szerepkorok
részben tisztak

A cél nem a tobb szabalyzat, hanem a
magasabb érettségi szint.

4. Ellenallo
szervezet

tesztelt mdkodés,
gyors reagalas,
folyamatos
tanulas



10. Egy 90 napos atallasi logika

0-30 nap 31-60 nap 61-90 nap
] kulclskolntrolllok ] me.roszgmok,els evidence- ® < imuliciék futtatasa
felterkepezeése logika kialakitasa
® Kkontrollgazdéak kijeldlése ® ¢lsé tabletop és DSR-préba ) :<0rl:e|/<CIOS clldluisels
ezarasa
0 Ielgnagyobb p/apfr—valéség 0 vezet(’):i dashboard 0 évels/kontrolIteszt-program
resek azonositasa prototipus inditasa
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A megfelelés uj korszaka

a A jové megfelelése nem az, ki mitirt le,
hanem az, mi mUikddik bizonyithatéan.

@ Az adatvedelem és a kiberbiztonsag

A papir nem véd meg. kozOs tere ma mar az ellenalldoképesség.
A miikodo rendszer igen. A j6 szervezet ismeri a folyamatait, méri

® 3 kontrolljait, gyakorolja a reakcidit és
tanul a hibaibdl.

mue Al kontroll csak akkor kontroll, ha miikodik, mérheto és

COMSULTIN

\ Q3 bizonyithate.




KOSZONOM A
FIGYELMET!

+36-30-9332-972

arb@arbconsulting.hu
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