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Amikor a jo Al nem jelent biztonsagos Al-t

Ellenséges tamadasok hatasa orvosi kepfeldolgozo
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A kép szinte ugyanaz. Az Al dontése mar nem.
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Eredménykarcolatok a sajat kisérletemen: a 3D U-Net modell atlagos Dice-értéke a UPenn-GBM teszthalmazon.
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Mit vizsgaltam?

Bemenet

e Nemzetkozi e 3D U-Net e FGSM zaj ¢ Dice-
adatok (147 architekturalis generalasa egyutthato
beteg, ebbdl fejlesztés kalonbozé alapu
70% tanitas, (Diceloss, epszilon teljesitmény-
15% validacio, Adam értékekkel visszaesés
15% teszt) optimizer) meérése
\_ J \_ J \_ J \_ J

Mdédszertani korlatok
Tudatos kutatasi keretek: A kisérlet szandékosan egyetlen adatbazisra, egyetlen architekturara és egyetlen

tamadasi tipusra korlatozédott.
Indoklas: A cél az altalanos sebezhet6ségi mechanizmus demonstralasa volt egy kontrollalt kornyezetben.
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Eloszor: mitkodott a modell?

ﬁtlagos Teszt Dice Score: ©.8230
Szazalekos pontossag: 82.30%

Sample #14 - FLAIR

1. Lépés: Google Drive csatlakozta

Al Prediction (Dice: 0.8675)

Ground Truth

from google.colab import drive
import os ( o
import random

import numpy as np

import torch

import nibabel as nib

from torch.utils.data import Dataset, DatalLoader
import matplotlib.pyplot as plt

# Drive csatolésa

drive.mount('/content/drive") Ground Truth

Sample #1 - FLAIR

# Beallitasok - Modositsd az utat a sajatodra!
CSV_PATH = '/content/drive/MyDrive/brain_tumor_database/upenn_gbm_pairs.csv'
DEVICE = torch.device("cuda" if torch.cuda.is_available() else "cpu")

print(f"Hasznalt eszkdz: {DEVICE}")

Mounted at /content/drive
Hasznalt eszkdz: cuda

Kodrészlet és eredménykarcolatok a sajat kisérletemen: a 3D U-Net modell atlagos Dice-értéke a UPenn-GBM teszthalmazon.
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A tamadas hatasa: mar alacsony pertubacio esetén is érdemi romlas, mig erdsebb szinteken a Dice-értek szétesik.

Modell robusztussdga FGSM tamadassal szemben

Aztan megtamadtuk.
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A diagram a sajat kisérletem eredménye: a 3D U-Net modell atlagos Dice-értéke a tiszta és az FGSM-mel perturbalt UPenn-GBM teszthalmazon.
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Miért informacidbiztonsagi problema?

Vizualis, drasztikus bizonyiték:
Manipulalt bemenet — Hibas Al-kimenet — Hibas dontéstamogatas — Betegbiztonsagi kockazat

Eredeti Kép (Dice: 0.8097) Tamadott Kép (Epsilon: 0.3)
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U-PennGBM MRI felvételen tumordetektalas és ellenséges modell tamadas U-PennGBM MRI felvételen tumordetektalas és ellenséges modell tamadas
(epszilon=0,1) (epszilon=0,3)

A két abra a sajat kisérletem eredménye: a 3D U-Net modell atlagos Dice-értéke a tiszta és az FGSM-mel perturbalt UPenn-GBM teszthalmazon.
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Mit jelent ez és mit tehetunk?

Pontossag # Robusztussag # Biztonsag

Rendszerszintii vedelem

Strukturalt klinikai kockazatkezelés,
ellenséges tamadasi tréning beépitése és
bemeneti anomalia-sziirés

Techhnikai iteracio Radioldgus szerepe
lterativ tamadasok (PGD), black-box Esetek priorizalasa, ellendrzése
és multimodalis tamadasok bevonasa Ellentmondésos esetek kisziirése

Adat- és modellminoség

Tobb architektira tesztelése _ :
visszacsatolasa



A jo Al nem feltétlenul biztonsagos Al.

Az orvosi Al-t nemcsak arra kell tesztelniink, hogy mit tud, hanem arra is, hogy hogyan hibazik.

Koszonom a figyelmet!

Az orvosi Al sebezhetosége: Lathatatlan tamadasok az agydaganat-diagnosztikaban

Pixelszintid manipulacio

Az emberi szem szaméra lathatatlan
zaj, amely drasztikusan megvaltoztatja
az Al kimenetét.
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A legsebezhet6bbek.

Megoldasok és
Betegbiztonsag

EU Al Act megfelel6ség
Az orvosi Al magas kockazatu
rendszer, ezért kotelezé a
robusztussagi és kiberbiztonsagi
tesztelés.

Védelmi stratégiak
Sziikséges az ,ellenséges
alapu tanitas" és a modellek
folyamatos biztonsagi
monitorozdsa.

Kotelezo emberi feliigyelet

Az Al kimeneteit minden
esetben szakorvosi kontrollnak
kell aldvetni a téves diagnézis
elkeriilésére.
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