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Eloadas célja és felépitése

Fogalmi alapok ‘e g
. ] Kutatoi fokusz
OSINT jelentése, Hogyan valik a nyilt forrasu adatbol kockazat, ha az

. l t” r r e o k t O. . , e, . J4
jelentosege es jogl keretel informacidk osszekapcsolhatok?

- k&gggﬁglilﬁﬂﬁ)radoxon

és az online

adatmegosztas Bemutatkozas

kagkatasi. « Kiber nyomoz6 szakiranyt alapdiploma
- R’é@ﬁtmgmé?jlﬁk és » Személyes és szakmai kotodés a témahoz

OSINT-gyakorlat 10

tanulsagai.

02 /09



Hipotézisek ¢s modszertan

H1 — adatvedelmi paradoxon

A felhasznalok nézetei €s tényleges online
viselkedése kozott jelentds eltéres lehet, ami
tulzott adatmegosztashoz vezet.

H2 — alabecsiilt digitalis labnyom
A felhasznalok gyakran alulbecsiilik, mennyi
nyiltan elérhetd adat kapcsolhato 0ssze roluk.

Kérdoiv Interjuk OSINT-elemzeés

Vegyes modszertan: kvalitativ és kvantitativ eljarasok triangulacioja
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OSINT fogalma és jogi kerete

Mi az OSINT? Miért fontos?

* Nyilt forrasti informaciok gytjtése ¢s elemzése » Mindenki hagy digitalis labnyomot

» Barki szamara hozzaférheto forrasokra épiil » Az adatok konnyen 0sszekapcsolhatok

* Nem hackel¢s, hanem elemz6 munka » A mozaikhatasbol részletes profil épiilhet
5 i Lénye

Adatvédelmi elvek F6 jogi keretek yeg

e adatminimalizalas

, o « GDPR: személyes adatok Nem az OSINT legitimitasa
* cé¢lhoz kotottseg

AN kérdéses, hanem annak
, , : , * Ptk.: szem¢lyiségi jogok . o, , L.
» nyilt forrasok jogszerii « Btk - tiltott hatirok jogszerl, aranyos €s etikus
hasznalata h gyakorlésa.
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OSINT eredményeinek felhasznalasa

A nyilt forrasbodl 6sszegyljtott informacidk tobb blincselekmény
elokészitéséhez is alapot adhatnak.

$3,05 Mrd 89.129 db $216 M

uzleti e-mailes csalas

(BEC) okozott kara Zsarolas bejelentési szam adathalaszat becstilt kara

Tipikus kockazati utak
BEC « szem¢lyiséglopas * zaklatas » zsarolas * adathalaszat » adatszivargas
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Kérdoives kutatas

98 10 62137 11%

kito1td1 minta nd / férfi / egyéb

A kérdések fokusza

» adatbiztonsagi szokasok

* internetes megosztasi szokasok
» digitalis kompetenciak

45% torzitas

18-30 éves korcsoport educated youth

A kérdoiv célja
Tipikus ,,tamadasi feliiletek™ kijelolése az
esettanulmany-alapu OSINT-vizsgalathoz.
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Keérdoiv eredményei: harom gyenge pont

Sitikezelés Technikai védelem Jelszékezelés

296% 28,6% 39,8% 16,3% 3,1% 66,3%  15%

., minden siitit , VPN csak sziikség
sziikséges : , kétfaktoros , rendszeresen
o automatikusan reklamblokk = .., rendszer esetén ,
stitiket hitelesites , valtoztat
, elfogad esen valtoztat
engedelyez
Tanulsag: adatvédelmi Tanulsag: nem egységes Tanulsag: Kifejezetten
tudatossagi rés. védekezési gyakorlat. gyenge gyakorlatok.

Osszkép: a védekezési eszkozok és a tudatos beallitasok hasznalata nem
kovetkezetes.
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Interjuk es OSINT-gyakorlat

Elozetes interjuk OSINT-lépések

A résztvevok onbevalldsa alapjan alapveto » technikai elokészités

tudatossag ¢s adatminimalizalési torekvés » etikai és adatvédelmi mérlegelés
latszott, de erds kontrollérzet is megjelent. » adatok Osszekapcsolasa — mozaikhatas

Megtalalt adatok peldai
konkrét lakcimek « kapcsolati halo » munkahely €s beosztas ¢ csalddtagok  hobbik €s
rutinok ¢ arcképek ¢s teljes alakos fotok

Fo felismerés: az online kontrollérzet gyakran erosebb, mint a tényleges
kontroll.
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Levont kovetkeztetések

Technologiai szint és human

tényezo Tudatossag Fo realizaciok: kontroll illtzidja,
A védelmi rendszerek A felhasznalok talértékelhetik digitalis labnyom tartdssaga,
fejlddnek, de onmagukban nem  sajat adatvédelmiiket. harmadik felek szerepe
elegenddk.

Mozaikhatas Stratégiai kovetkeztetes

A nyilt forrasu adatok dsszekapcsolasa uj A védelem kulcsa az oktatas, a tudatossag és a
jelentéseket és kockazatokat hoz létre. kritikai gondolkodas fejlesztése.
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