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Egy Kiberbiztonsagi Maveleti

K6zpont (CSOC)
megtervezese

Gyebnar Gergd
Nemzeti K6zszolgalati Egyetem

Konzulens: Dr. Krasznay Csaba
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&7 ... Adolgozat felépitese

» Bevezetd; kritikus infrastrukturak biztonsaga; fenyegetések

 CSOC; SIEM rendszer

* OSSIM

e Uzemeltetés
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.. ICS sériilékenységek

ICS (SCADA/DCS) Disclosures by Year
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| roveEM CSOC - SIEM?

* Hol? Ki? Minek?

* EOC, TOC, NOC

» Cél = komplex, specifikus incidens kezeld platform létrehozasa

» Szempontok = teljesk6rli személyre szabhatosag, ,, hardenelhetéseg”
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Mi ez?

Nyilt forraskod
Integralhatosag
Fejleszthetiség

Modularitas

Biztonsagi informaciok kezelése
Biztonsagi események kezelése

Eszkdzik felderitése és kezelése
Log menedzsment

IDS (behatolas azonositas)

HIDS (kliens oldali behatolas
azonositas)

OSSIM

Logs

Logs Logs
SIEM

Logs Logs

* Sérulékenységi vizsgalo
* Forgalomelemzés

* Hoszt,- és szolgaltatasrendelkezésre
allasfigyelés
* Netflow elemzés

* Incidens menedzsment

* lelentéskészités
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%
Ty oo Opcios funkciok

» Sploitware

* Honeypot - DCEPT; MHN Modern Honey Network
* Razorback

* EMET

« ZABBIX; Sensu

* Securityonion
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| oven Uzemeltetés

» Szemeélyzeti struktdra - CSIRT SOC Chief
development

* Képzés

* Objektum CISO CO0

* Koltsegvetés

SOC elemzd

Incidenskezeld Sérllékenység fsizr o Labor indirekt

= Biztonsagi e
[
SIEM Mérnik Ls';'::?nlv:l;re e Grzd-vida
maz
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* Ajovo katonai erddje

e Human erdéforras
optimalizalas

Nem csupan a ,,biztonsagos”, sokkal inkabb védheto IT a cél.
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BAMN

K&sz6ndm a figyelmet!

Gyebnar Gergd



