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Napirend

- A terulet és a kapcsolodo folyamatok attekintése
- Trendek, piacelemzok véleménye
- IDM/IAM projektek

- Hogyan kezdjunk bele?
- Hogyan fejlesszuk tovabb?
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A piac

- A piac megvaltozott.
Ma mar az ,identity management AND access governance
funkciok egyuttes alkalmazasa szukséges

What's Changed: Gartner Magic Quadrant fc
|dentity Gnvernance and Administration IGA
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Felhasznaloi életciklus fogalma

Relationship Begins
Employee, contractor, partner, citizen, student

v

Managed Account
Creation

*x%x

Password
Self-Service

Synchronized Policy
& Access Changes
Across the Enterprise

Managed Job
Function Changes

Managed Account
Revocation
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Identity Management és Access Governance
fogalmanak fobb jellemzoi

Identity Management Access Governance

Elsddleges célok Naprakész jogosultsag nyilvantartas

A mindenkor minimalisan szuikséges jogosultsagok
megléte az alkalmazasok felhasznaldinal

Jogosultsagok

B IT szemponthdl Uzleti szempontbdl
megkozelitése

Jogosultsagok El6re, igényléssel és

hitelesitése j6vahagyassal Utdlag, felllvizsgalattal
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Identity Management és Access Governance
hasonlésagok a megkozelitésben

Identity Management Access Governance

Csillag, alkalmazascsatolékon keresztil minden

Ciliel o e alkalmazéas kozvetlenul

Szabalyozasi Jogosultsag kezelés formalizalasa
kdérnyezet Felel6sségi korok elktlonitése, tisztazasa

e Tipikusan egyszerre kezelendd jogosultsagok
SHETEL IR egységbe szervezése
Osszeférhetetlen Kiszlirése SoD (Segregation of Duties) tablak
jogosultsagok alapjan

Riportok segitségével

Audit tamogatas (adat lekérdezések, statisztikak)
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Identity Management és Access Governance
kulonbségek a megkozelitésben

Identity Management Access Governance

L. Fokeént iras (account és  F6keént olvasas (account
Csatolas iranya jogok kezelése) és jogok ellendrzeése)

Hozzaférések kérése a  ~mar kiadott

Folyamatok célja YN hozzaféerések
y J jogkiadas elott ;
megtartasa
Jogosultsag kiadas és  Kiosztas novelése a Kiosztas cstkkentése a
elvétel elve szukséges mértékig szukséges mértékre

Szerepkorok
kialakitasa

Alkalmazasok és IT

Uzleti oldalrél (top-down) oldalardl (bottom-up)

Az alkalmazasokban

Riportok alapja Sajat jogosultsagtar tarolt adatok
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Felhasznaldi életciklusban
betoltott funkcidk
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Kivalasztasi szempontok
a Gartner szerint

- Osszkoltség (licenc, bevezetés, tanacsadas)
- Bevezetés hossza
- Szakeért6 partnerek
- Helyi terméktamogatas
- Integracios lehet6ség a meglevo rendszerekkel
- Egyszerl hasznalat
- Tud segiteni a gyartd/eszkoz az iparagi eldirasok teljesitésében?
- Tipikus péeldak
* Legkisebb jogosultsag elve
 SoD

- Hozzaférés-ellenbrzés (1SO27002-2013 9.fejezet)
* http://www.is027001security.com/html|/27002.html

- Hozzaférés ellen6rzés (3.3.6 — L. torvény végrehajtasi
rendelet.
* http://Ibtv.hu/ibtv/vegrehajtasi-rendelet
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http://www.iso27001security.com/html/27002.html
http://lbtv.hu/ibtv/vegrehajtasi-rendelet

Bevezetés

Identity Management
megkozelites
Nagy kezdeti beruhazas igeny

Erdsen testre szabhato

Bonyolult igénylési lehetdseégek,
komplex jovahagyasok

Nagyvallalatoknak (>5000
felhasznald)

Eseményvezérelt, azonnali
beallitas az alkalmazasokban

Access Governance
megkozelités

Kis kezdeti beruhazas igeny,
fazisokra bonthat6 projekt

Elsédleges szempont a jogosultsag
felllvizsgalat

Gyorsan kivitelezhet6 igenyld
fellletek, j6vahagyasi folyamatok
egyszerlbb ugyfél igényekhez

Kis- és kozépvallalatoknak (<5000
felhasznalod)

Utemezett beallitas az
alkalmazasokban
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Egy lehetséges irany Access Governance
megoldassal

1. Alegszukségesebb alkalmazasok rendszeres jogosultsag
felUlvizsgalatanak bevezetése.

2. A jogosultsag ellendrzés kiterjesztése a tobbi fontos alkalmazasra.
Mindez megvalosulhat alkalmazas, szerepkor vagy elemi jog szinten.
--- Ezen a ponton mar megvaldésul a torvényi megfelelés. ---

3. Tovabbi funkciok bevezetése:

Jogosultsag igényl6 feluletek kialakitasa
Szerepkorok kialakitasa
Be- és kiléptetés folyamatainak kialakitasa

4. Alkalmazas csatolokban automatikus jogosultsag szinkronizacio
kialakitasa.
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Kapcsolddo teruletek, trendek
a Gartner szerint

- Kapcsolodo teruletek
- Azonositas. Kulcsok, jelszavak felugyelete. Erds hitelesités.
- Hozzaférések. Egypontos bejelentkezés. Foderacio.
- Kiemelt felhasznalok kezelése (PAM)

- Trendek

- Mobil. Elérés mobil eszk6zokrdl. IGA - EMM integracio.

- Kiemelt felhasznaldk. IGA — PAM integracio.

- Biztonsag. IGA — SIEM integracio.

- Analitika. Szerepkor-banyaszat, kockazat-kezelés, SoD,
dontéstamogatas jovahagyashoz és felulvizsgalathoz.
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Szemelyazonossag alapu biztonsag

Kockazatok csokkentése, legkisebb jogosultsag elvének alkalmazasa

Jogosultsagok
minimalizalasa
L 4

S

A J

Tevekenységek Hozzaférések
monitorozasa fellugyelete
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