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Biztonsag szempontjabdl .3
a felhasznalo a
leggyengébb lancszem

of the confirmed data
breaches involved
weak, default or

stolen passwords.

Source: Verizon Data Breach investigations Report 2016 |:| ll-__'illjt'c-: Eg




10 tipus

- Alegvaldszinlbb cselekvési mddok
(COA)

- Facebook Feri

- Naiv Nandor

- Lehalaszott Lori
- Lelkes Lilla

- Seqgitdkész Sebi
- Post-it Pongrac

« Pendrive Petra

- Alegveszélyesebb cselekvési modok
(COA)

- QOutsourcing Oszkar

- Beépitett Bend
- Hekker Hektor



Ha val6éban a felhasznalé a leggyengébb lancszem, akkor az
iIdentity governance megoldasokkal tudjuk csékkenteni a
kockazatokat.

Az |dentity Governance egy szabalyozasi eszkbz, amely csdkkenti a
talzott jogosultsagokbol eredo tamadasi feliiletet.



A biztonsagi mechanizmusok harom tipusa

A szabalyszegések megeldzése (Identity Management — a
hozzaferési jogok minimalis szinten tartasa)

Preventive

A sérllékenysegek és a tamadasok azonositasa (Identity
Governance — az engedély nelklli jogosultsagok eszlelése)

Detective

Corrective Valaszlepésként valtoztatasok végrehajtasa (a tulsagosan
\ kiterjedt hozzaférési jogok megvonasa)




3 hianyossag rontja napjaink ldentity Governance
mechanizmusainak eredményességét

#1 Az Uzleti oldal apatiaja

#2  ,Csoélatasszerld” megfelelés

#3  Vakfoltok



Az alkalmazkodo Identity Governance
megvalositasa

Fenntarthaté IGA-
modell
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A személyazonossagok és a jogosultsagok katalogizalasa

Kapcsolatok




Fenntarthato IGA-modell

Sokoldalu, Gzleti szemléletl megkozelités

. Uzleti input hasznositasa

. Szemelyazonossag-alapu szabalyzatok
bevezetése

. Kockazati pontszamok hozzarendelése
. Ellen6rz6 mechanizmusok és
korlatozasok alkalmazasa




Uzleti szemléletii IGA alkalmazasa

1. Uzleti szemléletl hozzaférés-igénylés és —
jovahagyas

2. Uzleti szemléletd hozzaférés

3. Alkalmazkodo ellenorzés

4. Zart lancu megvalodsitas
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