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Dokumentum - informaciovedelem

+ Classification és ennek megfeleld kezelés

vizjel, QR kod, digitalis alairas hasznalata a dokumentumokon az
azonositashoz, eredetisegigazolashoz

megfeleld iratmegsemmisitési szabalyozas a fizikai dokumentumok
kezeléséhez
- v

+ Megfeleld formatumok hasznalata v A &
= PDF, PDF-A, XPS

®
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« Jelszavas vedelem



Hozzaferésvedelem |.

« Multifunkcios nyomtatoeszkézokon (MFP vagy MED) a
szolgaltatasok hasznalatanak szabalyozasa, zarolasa

= Kiemelten figyelve a masolasra €s a szkennelésre (pl.. USB eszkdzre
szkenneles tiltasa, Emailbe szkennelés csak sajat email cimre)

+ Nyomtatok es MFP eszkdzdk webes adminisztracios fellletének
lezarasa, hozzaferes vezerlese

= Gyari admin megvaltoztatasa
= Admin szintek definialasa
= Szervizmérndk hozzaférésének ,vezérlése”

Xerox @,



Hozzaférésvedelem Il.

« A nyomtato es MFP eszkdzdk ne jelenitsenek meg semmilyen
felhasznalhato informaciot (pl.: I[P cim, hostnev, fw verzio)

« Hasznal szoftvermegoldasok is kepesek legyenek a differencialt
jogosultsagkezelésre

= Dokumentum, adat, szoftverfunkcié jogosultsagkezelése

=  ACL-ek (csoportjogosultsagok) hasznalata egy a tébbhdz kapcsolattal
(egy felhasznald tébb csoport tagja is lehet)

= Minden jogosultsagi feladat csoportra legyen definialva soha ne
felhasznaldra
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Adatvédelem az eszk6zokon |.

« Merevlemez torles

« Merevlemez titkositas 10010110
. EIPS 0100100

10110101
« Malwarevedelem ——

« Up-to-date firmware-ek hasznalata

« A feladatok nevenek elrejtése
(pl.: kihomytatott dokumentumok neve is lehet érzékeny informacio)

« Naplozas (jogosultsagkezelés a megtekintéshez!)
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Adatvédelem az eszkozokon |I.

«  Backupolas (minimum a konfiguraciot) g

« TartomanyszUresek
(pl.: email szkennelés esetében kiszolgalando domain-ek meghatarozasa)

+ |P white / blacklistek hasznalata
« [obblepcsis hitelesites (szoftvermegoldasok esetében)
« Mentes, archivalas, visszaallitas (féleg a szoftvermegoldasok esetében)

« Automatikus értesitési, riasztasi funkciok
(szintén elso sorban a szoftvermegoldasok esetében)
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Kommunikacios csatorna véedelme |.

« HTTPS hasznalata ahol csak lehetseges
«  Nyomtato es MFP webfelllet, kommunikacio kifele, szkenneleések,

nyomtatas
« SNMPvV3 hasznalata felUgyelethez —
¢ |Psec & Q
« 802.1x végponthitelesités \
. Secure LDAP, SMTP L1~

« KuUlsb tanusitvany
(amennyiben hasznalatban van sajat tanusitvany kiszolgalod)
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Kommunikacios csatorna vedelme |I.

«  Auto discovery protokollok tiltasa (pl.: WSD)

« Nyomtato portneve ne az - alapertelmezetten hasznalt - IP cim
legyen

«  Mobil eleres| lehetdsegek (Airprint, Mopria, Google Cloud print)
szabalyozasa, tiltasa, mobil nyomtatasra kézpontositott alternativak
hasznalata

« Driveres titkositas (pl.: AES 256 tikositassal ellatni a driver altal eléallitott
nyomtatasi allomanyt)

« Proxy hasznalata (pl.: kifelé térténé kommunikaciénal)
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