Part of innogy

elmd-emasz

Szoftverrel tamogatott
informacidbiztonsagi
rendszer

bevezetés az ELMU-nél

ELMU-EMASZ - Dénes Sandor - 2017.03.08.



Part of innogy

Bevezetés

Az eszkozleltar naprakészen
tartasa

MiikodSképesség megorzése
2.1 A folyamatok értékelésének
fellilvizsgalata

2.2 Helyreallitasi képesség

2.3 Folytonossagi tervek
elkészitése

elmd-emadsz

Informaciodbiztonsag

3.1 Informacioé biztonsag
vizsgalata

3.2 Adatvagyon
fellilvizsgalata

Mindennapi munka
tamogatasa



Part of innogy e|m0°éméSZ

0.
Bemutatkozunk

— 2,3 millié fogyaszto

— 2800 munkatars

— 12 TWh (12 000 000 000 kWh, 43 PJ) értékesitett villamosenergia
— 250 000 000 m3 értékesitett foldgaz

— 110 alallomas

— 2 300 km, 18 800 km, 26 000 km vezeték hosszak

— 17 TWh fuvarozott villamosenergia.

— informacidbiztonsag
— Uzletfolytonossag

— krizis menedzsment
— utazasbiztonsag

— rendezvény biztonsag
— vagyonvédelem

— fizikai biztonsag

— kilsé kapcsolatok.
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0.
Helyzetértékelés 2015 vegén

Informatikai szolgaltatd valtds IBM —> T-Systems
— Alkalmazasok ,selejtezése”
— Informatikai szolgdltatasok migracidja (néhol duplikalasa)
— Eszkozpark attelepitése

Kiiszobon all a cég szervezeti atalakitasa
— Egyetemes szolgaltatas,
— Versenypiaci szolgaltatas,
— Elosztdi tevékenység,
— Ugyfélszolgalati tevékenység teriiletén.

,Ami elromolhat, az el is

romlik”
E. Murphy
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0.
Mi legyen a kockazat minimalizalas modja?

* Avillamosenergia (gazdasagosan) nem tarolhato, ezért a folyamatos
rendelkezésre allas az egyik legfontosabb jellemzénk illetve elvarasunk.

Az informacidbiztonsagi kritériumok koziil

az egyik éppen a rendelkezésre allas.

* A szolgaltatasunk” soran nagy mennyiségil adatot hasznalunk, kezellnk.
Ezen adatok |éte az lizletfolytonossagunk alapja.

Az informacidbiztonsag az

lizletfolytonossag feltétele.

* Olyan eszkozre volt sziikséglink, amely ezt a két teriiletet egységesen kezeli. A
meglévl szoftvereink kozott volt olyan, ami alkalmas erre, az

ADAPTO
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1.
Eszkozleltar napra készen tartasa

— folyamat modellezési rendszerbdl kiindulva (ARIS)

— az atadas jo alkalmat kinalt a szolgaltatasok atvizsgalasara = selejtezés,
alkalmazas gazdak adatainak frissitése

— kdzben: SPECTRUM—=IDCS rendszer csere

— a kiszervezett IT tevékenység atadasi listajabol (IBM—21T) kiindulva készilt
— kozben: eszkdzpark feldjitasa

— jelenleg é16 valtozaskezelési rend = havi frissités

— célkitlzés: a fontos folyamatok er6forrasai real-time frisstljenek
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2. Mikodbképesség meglrzése
2.1 Hataselemzés - Uzletmenet folytonossag

— a folyamat szabalyozasi rendszer adataibdl (ARIS) kiindulva
— a normal mikodés soran végrehajtott atszervezéseket figyelembe véve

— szerepkori anomalidk kiszlrése: ADAPTO > aris
— kritikus folyamatok meghatarozasanak kritériumai:

— max. 1 napos elt(irt kiesés (MAD)

— meghatarozott 6sszegnél nagyobb okozott kar

— nem pénzlgyi hatasok nagysaga

— a kritikus folyamatok minden alkalmazasa kritikus
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2. Mikodbképesség meglrzése
2.2 Uzletmenet-folytonossag tervezés

— a szervezeti egységekre szabott tervek helyett folyamatalapu tervezés
— elénye: a modszertan kikényszeriti a strukturalt gondolkozast

— folyamatok értékelése
— athidalasi tervek kidolgozasa

— folyamatszabalyozasi teriilet 2> egy kézben 6sszpontosul a szabalyozas
—1S0O 22301 Uzletmenet folytonossag szabvany szerint
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2. Mikodbképesség meglrzése
2.3 Kritikus alkalmazasok helyreallitasanak képessége

— fontos folyamatban vesz részt

— fontos adatot kezel = az adatvagyon értékelését kiils6 tanacsadd
bevondsaval végeztik, interju mddszerrel

— a megrendel6nek meg kell gy6z6dnie a kiszervezett szolgaltatasok
helyreallitasanak képességérdl
— evidenciak gydjtése
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3. Informacidbiztonsag
3.1 Informacio biztonsag vizsgalata

— er@s anyavallalati szabdalyozas és
— regulacids elvaras mellett
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3. Informacidbiztonsag
3.2 Adatvagyon felilvizsgalata
* Mivel a legfontosabb védendd objektum az adat, ezért az
informaciobiztonsag az indul ki.
e Adatvagyon kiils6 konzulens végezte.
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4,
Mindennapi munka tamogatasa

— Mi torténik ha elveszitlink egy rendszert?
— Mi torténik, ha kikapcsolunk egy berendezést, milyen szoftverek allnak le?

— Folytonossagi tervek kikildése az érintetteknek.
— Tervszerd kommunikacid.
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+1
Fizikai biztonsag

— alaprajz alapjan zondk meghatarozasa
— zénaban elhelyezett értékek meghatarozasa
— védelmi berendezések rogzitése
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