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Mi a DDoS tamadas?

A DDoS (Distributed Denial of
Service) egy szolgaltatadsmegtaga-
dassal jaré tamadas, vagy mas néven
tulterheléses tamadas.

Célja, hogy telitse a szerver halozati
kapcsolatat vagy tulterhelje

az azt kiszolgald halozati eszkdzoket.

Ezaltal a megtamadott szolgaltatas
elérhetetlenné valik, ami veszélyez-
teti az lGzletfolytonossagot.

A DDoS tdmadasok szama és osszetettsége
folyamatosan novekszik; mérettdl
flggetlenll, barmely vallalat potencialis
célpont lehet. Egy ilyen akcié nem csak
hosszabb-rovidebb tavu lizemkiesést, de
jelentds lizleti kart és presztizsveszteséget
is okozhat.
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Az Invitech megoldasa

Az altalunk kinalt védelmi megoldas
keretében a DDoS szolgaltatas monitoring
rendszere fellgyeli és mintavételezés Utjan
elemzi az internet forgalmat, 10 percen
belll, bekapcsol a blokkolas, azt kévetden,
hogy fenyegeté forgalomnévekedést észlel.

A kdzponti szUrd rendszer a beérkezd
karos forgalmat blokkolja, de a legitim
forgalom tovdbbra is elérheté marad.
A tdmadas igy nem jut el a megcélzott
szerverig és nem csokkenti a vallalat
internet savszélességét sem

Vildgszerte nd a tulterheléses
tamadasok szama és Osszetettsége

Az Invitech DDoS elleni védelmi
szolgaltatdsa biztositja

az adatforgalom tisztitasat

Hatékony védelem a folyamatos
tizletmenetért
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—o A szolgaltatas harom valto- —o Szolgaltatas eldnyei
zatban vehetd igénybe:

0 Folyamatos ilizletmenet - tdmadas esetén

1. DDoS folyamatos védelem: is zavartalan internetforgalom

, , , . o Koltséghatékony, jol skalazhatd
Tamadas esetén az lUgyfelek forgalma 9 v

. . 2 , . megoldas

athalad az Invitech haldzatan belll elhelye- d

zett kdzponti szlrd rendszeren, mely véd O Havidijas konstrukcio

a 20Gbps - 30Gbps méretl tamadasok o Allandé rendszerfeliigyelet, monitoring
ellen, eseti dij felszamitasa nélkiil, igy és mintavételezés

koltségei elbre kiszamithatéva valnak. . o

0 Testre szabhato riportok, statisztikak
2. Felhé alapui DDoS védelmi szolgaltatas: 0 Az egyidejlileg tobb Ggyfél védelmét is
biztosité kdzponti rendszerbe vald
bekétéssel, illetve az Arbor Cloud
szolgaltatasara valé egyidejl eléfizetéssel
nem fordulhat el§, hogy a tdmadasok
elérhetetlenné teszik Ggyfeleink
internetes szolgaltatasait.

Az Invitech internet uplink vagy sajat forgalom
tisztitd kapacitdsat meghaladd tdmadasok
esetére az Arbor Cloud szolgaltatdssal tovabbi
védelmi szintet tudunk biztositani Ggyfeleink
szamara. - A felhé alapu szlrés csak szUkség
esetén kerll bekapcsolasra a 20-30 Gbps
savszélességet meghaladd tdmadasok
esetén. A felhés védelem szlrérendszerének

kapacitasa nagysagrendileg 11 Tbps. Opc|ona'||s Szolga'ltata'sok

3. ,,Sensor” védelem a third-party telekom- o Tuzfal megoldasok
munikacidés vonalakra:

o Végpontvédelmi szolgaltatasok
Annak érdekében, hogy a DDoS tamadasok
elleni védekezés egy szolgaltato rendelke-
zésre allasaval valdsulhasson, az Invitech o WAF, SOC
hardver appliance-ek (AED) elhelyezését
javasolja az idegen szolgaltato altal nyujtott

/ telekommunikacids vonalakra. A kllsé
vonalakra elhelyezett eszk&z6k mar 6nma-
gukban képesek védelmi szolgaltatas
ellatdsara, illetve ,,szenzorként” jelezni
tudnak a kézponti feldolgozd egység
szamara, ha a kapacitasukat meghaladd,
volumetrikus tdmadas torténik. Tdmadas (%ﬁnViteCh
esetén a forgalom az Invitech kézponti

szUrérendszere felé kerdl atirdnyitasra.

o0 Logmenedzsment
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