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|ldentity Manager: a személyazonossag-
felugyelet alapja

A Micro Focus® Identity Manager komplett, mégis megfizethetd megoldas annak szabalyozasara,
hogy ki milyen informatikai rendszerekhez, szolgaltatasokhoz fér hozza.

Az Identity Managerrdl réviden:

Az Identity Manager modularisan, ugyanakkor integralt
maodon kezeli a teljes személyazonossagi életciklust,
hogy a vallalat mindig készen é&lljon az aktudlis és
jovébeniigények teljesitésére.

A novekedés komplexitassal és
biztonsagi kihivasokkal jar

A nagyvallalatok fejl6dése soran folyamato-
san kihivast jelent az Uj alkalmazaskhoz és
szolgaltatdsokhoz vald gyors hozzaférés biz-
tositasa. Figyelembe véve az eszkdzok sza-
manak robbanasszerl ndvekedését, az IT
konzumerizalddasa nyoman egyszer(isodd
hozzaférést és a barhol elérhetd csatlakozast,
anagyvallalatok nehezen tudjak amunkahelyen
is biztositania dolgozoik altal elvart felhasznaloi
élményt ugy, hogy kbzben az alkalmazasok és
tartjak. A nagyvallalatok kulonb6zé folyamato-
kat vezetnek be a kihivas kezelésére, de a siker-
hez alapvetd fontossagu a személyazonossag
stabil és eredményes kezelése. Csakigy érhetd
elavaltozo Uzletiigények kovetéséhez sziksé-
ges rugalmassag.

A folyamatos csatlakozas ma mar alapvet§
elvaras, igy barhol és barmikor lehet dol-
gozni, és az Uzleti felhasznalok szivesebben
végzik munkajukat mobileszkdzok fellletén.
llyen kérdések merllnek fel bennuk: ,Miért
nem férhetek hozza azonnal ahhoz, amire épp
most szukségem van?”, ,Miért nem tolthe-
tek le ehhez egy appot?” vagy .Miért kell mar
megint egy Ujabb jelszot megadnom?”. Ezek a
konzumerizacios, kényelmi trendek hatarozzak
meg a technoldgiavélasztast.

Hasonld vagy akar nagyobb kihivas a véllalati
eszkdzOk és az adatok védelme és a belsd
és kulsé szabalyozd mechanizmusoknak vald
megfelelés. A kényes adatok illetéktelen hoz-
zaférésének megeldzése rendkivili kihivast
jelent, amikor az informatikai részleg feligye-
lete nem terjed ki a felh6alkalmazasokra és a
mobileszkdzokre.

Nem kis feladat megtalalni az egyensulyt az egy-
szer( hasznalat és a kontroll megfelel§ szintje
kozott. E kinivasok legyézéséhez a szervezetnek

olyan atfogd megoldasra van sziiksége, amely
kezeli a felhaszndloi személyazonossagokat és
a hozzajuk kapcsolddo attribitumokat a kilon-
b6z8 alkalmazasokban. Ezek az alkalmazasok
lehetnek helyben telepitettek, partner altal szal-
litottak vagy szolgaltatas forméajaban nyujtott
szoftverek (software-as-a-service). A stabil sze-
mélyazonossag-kezelés tamogatja a megfeleld
hozzaférést, és a biztonsagi adatokat kiegé-
szitve segit kdvetni, hogyan és mikor hasznaljak
a felhasznaldk a véllalati eszkdzoket. A Micro
Focus személyazonossag-fellgyelet (Identity
Governance and Administration, IGA) terén ko-
vetett stratégiai szemlélete bezérja a szervezetet
kockéazatnak kitevé kiskapukat, ugyanakkor kielé-
gt a felhasznaldk sokrétl igényeit —a munkaval-
laloktol az Ugyfelekig.

Az Identity Manager atfogé
szemlélettel kezeli a komplex

kovetelményeket

Az ldentity Manager a teljes személyazonos-
sag-feligyeleti életciklust kézben tartja, és a
szemeélyazonossagok, illetve a kapcsolddo
attribatumok kezelésével minimumra szoritja
a privilégiumokat. Igy a szervezet lefaraghatja
a manualis fiokkezelés koltségeit, demonst-
rélhatja a megfelelést, és az illetéktelen hoz-
zaférés kockazatat is csokkentheti. Mindez a
szervezet mikddésében kritikusan érintett va-
lamennyi fél szamara elényos. Tobbek kozott
aldbbiakat teszi lehetéveé:

= A CIO mérsékelheti a megfelelés koltségét
és kényelmesebb hozzaférést biztosithat a
dolgozéknak, igy a vallalat Uj lehetéségeket
aknazhat ki

m A CISO a vallalat egészében érvényesitheti
a megfelelési és biztonsagi szabalyokat a
hozzéaférés terén

m Az (zletagvezet6k az eréforrasok
azonnali, szerepkdr-alapu hozzaférésének
biztositasaval megdrizhetik csapataik
produktivitasat
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Identity Manager: a személyazonossag-felligyelet alapja

= Az |T-vezet6k jobban gazdalkodhatnak az
eréforrasokkal, és személyazonossag-
alapu hasznélati adatokkal lathatjak el a
fébb érintetteket

Az |dentity Manager modularisan, ugyanakkor
integralt médon kezeli a teljes személyazonos-
sagi életciklust, hogy a véllalat mindig készen
alljon az aktualis és jov6beniigények teljesité-
sére. Képességei kozé tartoznak az alabbiak:

Menedzselt fiéklétrehozéas, -visszavo-
nds és munkakorvaltoztatasok: Az Identity
Manager integralt szerepkorok-szabalyok-
munkafolyamat motorjajelenlega piaconaleg-
hatékonyabb megoldéas. Az eréforraskiosztas a
szervezet szamara szikséges mértékben au-
tomatizalhato. A motor az Uzleti szabalyokat az
opcionalis szerepkdr-alapu eréforraskiosztas
hatékonysagaval 6tvozve leképezi a szer-
vezet Uzleti miUkodését, és lehetdvé teszi a
munkafolyamat-motor szdmaéra a standard jo-
vahagyasok és kivételek (pl. a feladatkorok ki-
|6nvalasztasabol eredd konfliktusok) kezelését.

A személyazonossag és a hozzaférés val-
tozasainak menedzselése a vallalat egé-
szében: Az Identity Manager eseményalapu
architekturéval rendelkezik, és az ¢sszes
kapcsolddo rendszerben érvényesiti a sze-
mélyazonossaggal kapcsolatos engedélye-
ket, gondoskodva arrél, hogy csak megfeleld
forrasbdl johessenek létre személyazonossa-
gok. Az Identity Manager az attributumokkal
kapcsolatos engedélyeket is érvényesiti, ami
azt jelenti, hogy csak a személyazonossag
komponenseinek ,gazdarendszerei” valtoztat-
hatjak meg azokat, és ha a komponensek en-
gedéllyel nem rendelkez6 forrasban valtoznak
meg, automatikusan visszaéllithatok az eredeti
értékre az engedéllyel rendelkezé forrasban.
Mindkét képesség kritikus fontossagu, amikor
az er6forraskiosztasi és a hozzaférési sza-
balyok attribitumokra épllnek. A valds idejl
valaszadasi képességnek koszonhetben, ha
felhasznéloi életciklus-esemény torténik (pl.
munkaerd&felvétel, szerepkdrvaltozas, munka-
viszony megszuintetése), az Identity Manager
adatkezelési motorja automatikus szabaly-
alapu folyamatokat tud elinditani.
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1. abra: A Micro Focus Identity Managerrel tAmogatott személyazonossag-kezelési életciklus

Ezentulmenden, a kulonb 6z alkalmazasok (pl.
a Microsoft SharePoint és az SAP-rendszerek)
sajat szabalyalapu fellgyelettel rendelkez-
nek. Az Identity Manager eréforras-egyez-
tetd szolgaltatasaval egyszerlien konszolidalt
katalogusba integralhatok a kulonbdzé jo-
gosultsagok. Ez a képesség lehetbvé teszi
az engedélyek automatikus felismerését, és
vizualis mUveletek alkalmazasat az eréforra-
sok megfelel§ szerepkorokre vagy ldentity
Manager-eréforrasokra valo leképzéséhez.

A kUlonb6z6 szabélyalapl mechanizmusok
egy rendszerbe integrélasa olyan egységes
iranyitasi mechanizmust hoz létre, amely tel-
jes képet ad a megfeleld személyeknek a fel-
hasznaloi privilégiumokrol, és lehetéve teszi,
hogy megalapozott dontéseket hozzanak
annak érdekében, hogy a megfelel6 emberek

férjenek hozza a megfeleld eréforrasokhoz.
Mindez nem csupan az elsé beallitasnal bizto-
sit egyszer( haszndlatot. A jogosultsdgok fo-
lyamatos karbantartasa révén lehetéve teszi,
hogy a szervezet agilis rendszert alakitson kiaz
eréforrasgazdalkodashoz és a jogosultsagok
kezeléséhez az Osszes csatlakozo rendszer-
ben —flggetlenll attél, hogy hol (helyben vagy
a felhében) taldlhatd az adott rendszer.

A Designer for Identity Manager segitségével
olyan hozzéaférés-kérési folyamatok alakitha-
tok ki, amelyek programozas vagy testre sza-
bas nélkll is jelentésen csokkentik az emberi
hiba kockazatat. A rendszergazdak a grafikus
felUleten a teljes projekt-életciklust kezelhe-
tik, példaul szkriptiras nélkdl megtervezhetik
és szimulalhatjak a kulonb6z6 fiokkezelési
konfiguraciokat.




A Designer egyik funkcigja, az Analyzer for
Identity Manager hatékonyan megjeleniti és
Osszehasonlitja egymassal a személyazo-
nossag-tarbol (identity vault) és a kapcso-
|6d6 rendszerekbdl szarmazé adatokat, és
minimumra szoritja az alkalmazasok személy-
azonossag-infrastrukturaba torténd integra-
ldsanak el6készitéséhez szukséges id6t. Ezzel
meérsékli az Uj rendszerek csatlakoztatasanak
id6- és koltségigényét.

Onkiszolgal6 felhasznal6i hozzaférés ké-
rése és jovahagyasi folyamata: Egy kony-
nyen kezelhetd, felhasznaldbarat miszerfal
segitségével az Uzleti felhasznalok hozzéfe-
rési kéréseket nyljthatnak be és kdvethetnek,
valamint ugyanarrdl a helyszinrdl kezelhetik a
jovahagyasi feladatokat. Ez az dnkiszolgald
képesség lehetdve teszi, hogy a felhasznalok
fellgyeljék sajat személyazonossagiinformaci-
o6ikat, igy produktivak maradhatnak, mikdzben
csOkkentik az IT-re a kérések teljesitése mi-
att nehezedd nyomast. Az eréforraskiosztasi
rendszerrel végrehajtott teljes kord integracio
révén a felhasznalok szinte azonnal hozzajut-
nak a szUkséges hozzaféréshez, és nem kell a
manualis teljesitésre varniuk.

Ajovahagyok jellemz&en sokat utazo Uzleti ve-
zet6k. Ha pedig a felhasznaldi kérésnek meg
kell varnia, amig a jovahagyo ismét az irodaban
lesz, romlik a produktivitas. Napjaink vilagaban
a munka mar nem helyhez kotott tevekeny-
ség. A Mobile Approval Application for Identity
Manager egy olyan nativ és biztonsagos mobil-
alkalmazas, amely egyszer(n telepitheté bar-
milyen mobileszkdzre, és lehetéveé teszi, hogy
azonnal riasszak a jovahagyokat, akik igy bar-
honnan reagélhatnak a kérésekre. Ezen tlime-
nden, a feladatok delegélhatok, visszaadhatok
és Ujra hozzarendelhet6k.

Onkiszolgalé jelszékezelés: A helpdesk sza-
maraafelhasznaloknakaz Ujjelszo beallitasahoz
nyujtott segitség jelenti az egyik legnagyobb
koltségtételt. Az dnkiszolgélo jelszébeadllitas
(self-service password reset, SSPR) gyakorla-
tilag kiiktatja a helpdesk bevonésat. Lehetévée
teszi, hogy a felhasznaldk dnalldan kezeljek
jelszavaikat, és Uj jelszot allitsanak be, sét akar
Ujraaktivaljak a lezart fiokokat anélkul, hogy ez-
zel gyengulne a véllalat biztonsaga.

Az Onkiszolgalo jelszobeallitasnal a felhaszna-
|6knak kulonb6zd moédszerekkel igazolniuk kell
a személyazonossagukat, miel6tt lehetéséget
kapnak az Uj jelsz6 biztonsagos beallitaséara.
Barmilyen modszert is valasztanak a sze-
mélyazonositashoz, az mindig meg fog felelni
a szervezet szaméra szukséges biztonsagi
szintnek, és az Uj jelszavak is teljesiteni fogjak
akovetelményeketaz,as-you-type" jelszdsza-
baly érvényesitésével. igy nem &l fenn a koc-
kazata annak, hogy valaki gyengébb, az elirt
kovetelmenyeknek meg nem feleld jelszoval
valt ki egy er6sebbet. Az Uj jelszavak és a fel-
szabaditott fickok azonnal mikodnek, igy a fel-
hasznalok rogton hozzaférnek rendszereikhez
és alkalmazasaikhoz.

Felhasznal6i tevékenység monitorozasa:
Azzal, hogy tudjuk, ki fér hozza mihez, és ezt
kézben tartjuk, még nem latjuk a teljes képet.
Ugyanilyen fontos — visszamendleg és va-
|6s id6ben —ismerni azt, mihez kezdenek az
emberek a hozzaférésukkel. Ha egy vallalat
szandékan kivul megengedi a nem megfe-
leld, kartékony vagy rendellenes viselkedést,
szamolnia kell azzal, hogy komoly birsdgokat
vetnek ki ra, nem fogja tudni teljesiteni az audi-
tok kovetelményeit, és hogy mindez sulyosan
karositja majd a szervezet adattérait és Uzleti
hirnevét. A Micro Focus Identity Tracking for
Identity Manager azldentity Manager hatékony
téjékoztatasiés eréforraskiosztasi képességeit
egy olyan valés idejd korrelacios motorral in-
tegralia, amely teljes képet ad arrdl, ki fér hozza
mihez, és mire hasznaljak az emberek a hoz-
zaféréslket. Ez a felhasznaldi aktivitast figyel®

éskorrigald megoldas az Identity Manager altal
tamogatott 6sszes rendszerben mikodik, és
jelentésen mérseékli a vallalat szamara karos,
nem megfeleld, rosszindulatu, vagy nem ren-
deltetésszerd viselkedés eléfordulasat.

Hozzaféréstanusitas: A hozzaférés rend-
szeres ellendrzése megfelelési kdvetelmeny,
amelynek teljesitése sok id6t vesz igénybe. Az
IT szamara id6pazarlas a hozzaférési jogosult-
sagok Osszegyljtése, az Uzleti terllet szamara
pedig tul sok munkat jelent ezeknek a jogosult-
sagoknak a tanusitasa. Az Identity Governance
megoldas az ldentity Managerrel integralva
nagyrészt automatizalja ezt a folyamatot.
Lehetdvé teszi, hogy a szervezet ellendrizze
és igazolja a felhasznélok alkalmazasokhoz
és rendszerekhez vald hozzaférését a vallalat
egészében, ideértve az Identity Manager éltal
kezelt és az azon kivili elemeket is. Az Identity
Governance tdmogatja a menedzselt és nem
menedzselt alkalmazasok ellenérzését, arend-
szeres és ad hoc ellendrzéseket, a supervisori
ellendrzéseket, azalkalmazasok és azengedé-
lyek gazdainak ellenérzését, ésszerlsiti a koc-
kazatalapu ellen6rzéseket, és automatikusan,
illetve manuélisan végrehajtja az ellendrzés
alapjan hozott dontéseket.

Megfelelési jelentések készitése: Az Identity
Manager rendelkezik a hozzaférések meg-
felelésének igazoldsahoz szikséges atfogo
jelentéskészitési képességekkel. A jelentések
nem csak abba nyujtanak betekintést, hogy a
felhasznalok jelenleg mely rendszereket érik el,
deabbais, hogy mely rendszereket érhetnek el
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A kbzpontositott személyazonossagkezeléssel
tokéletesen tudjuk prezentalni vallalatunkat. Az
ugyfeleknek igy tobbé nem kell tdbb azonositét és
jelszot megjegyezniiik a téliink igénybe vett kilonféle

konkrét datumokon vagy két idépont kozott. A
jelentéskészitési keretrendszer lehetéveé teszi,
hogy a felhasznaldk egyéni jelentéseket allit-
sanak be konkrét igényeiknek megfeleléen, és
ezeket jovBbeni hasznélatra elmentsék. A sza-
balyalapu adatgydjtési és -tarolasi képességek
er6teljesen tdmogatjak a megfelelést, hogy a
szervezet mindig készen alljon a kovetkezd
auditra.

Osszegzés

A dijnyertes Identity Manager komplett meg-
oldast kinal annak szabalyozéasara, ki fér
hozzé mihez a nagyvallalatnal — a tlzfalon
belll éppugy, mint a felnében. Lehetbvé te-
szi, hogy On biztonsagos és kényelmes hoz-
zaférést nyljtson az Uzleti felhasznaldknak a
kritikus informéaciokhoz ugy, hogy kdzben a

szolgaltatasok eléréséhez.”

KANON COZAD

alelndk és alkalmazasfejlesztési igazgato,
UMB Financial Corp.

megfelelési kdvetelményeket is teljesiti. Az
I[dentity Manager a kdzds kritériumok (Common
Criteria) szerinti EAL3+ szint( biztonséagi tanu-
sitvannyal rendelkezik. A vildgszerte tgyfelek
ezrei dltal hasznalt megoldassal a Micro Focus
a piacon egyedulalld modon jol skalazhato
alapot biztosit a személyazonossag-kezelés-
hez, hogy a szervezet kis koltségraforditassal
6rizhesse meg versenyképességét, agilitasat
és biztonsagat. Integralt szemléletet biztosit
a teljes véllalatra kiterjed6 megoldasok vagy
a legégetdbb szlkségletekre dsszpontosito,
kulonallé személyazonossag- és hozzaférés-
kezelési termékek bevezetéséhez. Termékeink
ésmegoldésaink segitségével az Onvallalatais
maximalis értéket nyerhet ki multbeli, jelenlegi
és jov6beni IT-beruhazasaibol.
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