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Utmutaté a NIS2 rengetegében

LA kiberfenyegetések egyre merészebbek és dsszetettebbek. Elengedhetetlen volt,

hogy az 4j realitasokhoz igazitsuk a biztonsagi keretrendszeriinket, és
gondoskodjunk  polgaraink  és infrastrukturaink  védelmérél. A  NIS2
megallapodassal frissitjik az elbirasokat, hogy kritikus szolgaltatasokat biztosithassunk a
tarsadalom és a gazdasag szamara. Ez egy jelentés el6relépés.”

Thierry Breton, az Eurdpai Bizottsag belsé piacért felelés biztosa

Az 0j uniés kibervédelmi iranyelv, a NIS2 szamos szervezet szamara tamaszt uj
kovetelményeket tobb kulonféle teriileten. Nehéz eligazodni, kinek milyen teendéi
vannak, mely rendszereket és folyamatokat kell atvizsgalni, és milyen fejlesztéseket
muszaj véghezvinni a megfeleléshez. A Micro Focus szakértdi szerint az ellenérzést és
korszeriisitést az adatvédelemnél érdemes kezdeni, majd a hozzaférések kezelését és a
hitelesitési folyamatokat ajanlott rendbe tenni, és végiil az alkalmazasok biztonsagi
tesztelését és az incidensek kezelését ajanlott automatizaini.

Az idei évben a NIS2 az egyik legfontosabb téma a hazai vallalatok életében. Az Gj EU-s
kiberbiztonsagi iranyelv tengernyi teendét ré a cégek széles korére. A legtobb szervezetnél
még folyik a tajékozodas a feladatokrol. Sokan kuzdenek azzal, hogy atldssak, pontosan
milyen fejlesztésekre van szilkség, és ezek mennyi id6 alatt hajthatok végre. Erdemes
azonban minél hamarabb belevagni, hogy ne legyen kapkodas a vége. Csak igy lehet ugyanis
felkészulni idében a megfelel6 pénzugyi és szakmai eréforrasokkal arra az esetre, ha valahol
szigoritani kell a gyakorlatokon vagy uj megoldasokat és folyamatokat kell bevezetni. A Micro
Focus szakért8i 6sszegylijtdtték a legfontosabb tudnivaldkat a fokuszteriiletekrdl és a javasolt
modszerekrol.

Lépésrol lépésre

A Micro Focus szakért6i szerint a vallalati adatok atvizsgalasaval és a kapcsolédé kockazatok
kezelésével érdemes kezdeni a feladatokat. Az olyan fejlett, mesterséges intelligenciara
tamaszkodod eszk6zok, mint példaul a Voltage Fusion segitenek atfogd képet alkotni arrdl, hol

talalhatok érzékeny informaciok a rendszerekben, és milyen rizikdk érintik ezeket. Sét,
szlkség esetén a megoldas automatizalt folyamatokkal néveli is az adatok biztonsagat.

Ezek utan ajanlott szigoru biztonsagi iranyelveket bevezetni és betartatni annak érdekében,
hogy a bizalmas és fontos adatokhoz csak azok férjenek hozza, akiknek erre valdban
szlkséguk van. Ebben hatékony segitséget nyujthatnak az olyan teljes korid
személyazonossag-kezelési rendszerek, mint példaul az |dentity Governance and

Administration. Egy ilyen megoldas atfogd képet nyujt az infrastruktiran beldl érvényes
hozzaférésekrél, és lehetéséget kinal arra, hogy azokat az illetékes Uzleti vezeték
rendszeresen felllvizsgaljak a megfeleld informaciok birtokaban. Az eszkéz emellett olyan
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pontos és gyorsan attekinthetd jelentések készitésére is alkalmas, amelyek segitségével a
szakemberek igazolhatjak a megfeleléséget.

Ha megvannak a hozzaférések, arrdl is gondoskodni kell, hogy a megfelel6 hitelesités
tarsuljon hozza. Nagyobb biztonsagot garantal, ha a szervezetek tdbblépcsds hitelesitést
hasznalnak. Ehhez érdemes olyan technolégidkat alkalmazni, amelyeket szivesen vesznek
igénybe a felhasznalok, mert egyszerlien hasznalhaték, illetve nem okoznak plusz
nehézségeket. Ezt a megkdzelitést j6l tamogatja egy olyan fejlett keretrendszer, mint példaul
az Advanced Authentication, amelyben egyetlen fellleten kezelhet6 minden hitelesitési

eszkdz. Ennek készdnhetéen a vallalatok kdnnyen és gyorsan bevezethetik a felhasznalok
szamara legkényelmesebb hitelesitési megoldasokat, amelyek hasznalatat csak akkor kéri a
rendszer, amikor azok biztonsagi okokbadl valdban indokoltak.

Akkor teljes a védelmi stratégia, ha a cégek arra is felkészllnek, hogy minden intézkedés
ellenére a kiberbin6zdk betdrnek a rendszereikbe. llyenkor segithet egy olyan biztonsagi
informacio- és eseménykezeld megoldas, mint példaul az ArcSight, amely kbzel valds idében
elemzi a vallalati infrastruktdraban zajl6 tevékenységeket, majd gépi tanulasra és mesterséges
intelligenciara tamaszkodva azonositja a szokatlan és gyanura okot ado6 aktivitasokat,
amelyeket a szakembereknek azonnal meg kell vizsgalniuk. igy a tamadasok még idében
kezelhetdk, mielbtt komolyabb kart okoznanak.

Csokkenti a tamadasi fellletet és a kiberbiztonsagi kockazatokat, ha a vallalatok figyelmet
forditanak az alkalmazasaikban el6forduld sebezhetéségekre is. Ebben nyujt tamogatast
példaul a Fortify termékcsalad, amely képes atvizsgalni a cégek altal hasznalt alkalmazasok
forraskodjat, azonositja a bennlk talalhaté sebezhetéségeket, és tamogatja a fejlesztdket
azok kijavitasaban.

Természetesen semmit nem érnek a kiberbiztonsagi intézkedések, ha egy gyanutlan
alkalmazott rakattint egy fert6zétt linkre vagy csatolmanyra. Erdemes tehat rendszeres
oktatasokat tartani a munkavallaléknak, amelyeken keresztil megismerhetik az aktualis
veszélyeket és tamadasi stratégiakat, és megtanulhatjak, hogyan ismerjék fel, illetve kertljék
ki a kiberblinéz6k kifinomult trikkjeit.
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