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ArcSight Enterprise
Security Manager

Adatlap

Biztonséag

Elosztott valos idejl korrelacido modularis tartalomfejlesztési keretrendszerrel €s esemeny-

osztalyozassal

A Micro Focus® ArcSight Enterprise Security
Manager jelentés mértékben csdkkenti az in-
ternetes fenyegetések észleléséhez, osztalyo-
zasahoz és arajuk vald reagalashoz szukséges
id6t. Az ArcSight Enterprise Security Manager
(ESM) fejlett, elosztott korrelaciés motorjaval
segitia biztonsagi csapatokat a belsé és kulsd
fenyegetések észlelésében és az ezekre vald
gyors reagalasban. Ily moédon érékrol vagy
napokrol percekre cstkken a reakcioidd, és a
Security Operation Center (SOC) tobb fenye-
getést kezelhet letszambdvités nélkul az egy-
szerUsitett SOC munkafolyamatok, valamint az
ArcSight Marketplace webhelyen ingyenesen
elérhetd, folyamatosan frissitett fenyegetés-
kezel6 csomagok segitségével.

A termék attekintése

Az ArcSight ESM egy nagy
teljesitményd, skalazhato és hatékony
SIEM-megoldas

Az ArcSight Enterprise Security Manager
atfogo, valos idejd fenyegetésészlel§ és
-elemzd, munkafolyamat- és megfeleléskezeld
platform, emelt szintl képességgel az adatok
hozzaadott értékkel torténd kiegészitésére. Az
ArcSightvalos idében észlelia kiberbiztonsagi
fenyegetéseket, mozgositja az elemzbket, és
segitaz operativ biztonsagi csapatoknak gyor-
san reagalni a tamadasokra. A fenyegetések
automatikus azonositadsa és rangsorolasa
révén a csapatok elkertlhetik az alpozitiv ri-
asztasok miatt felmerul6 koltségeket, komp-
lexitast és pluszmunkat. Az ESM lehetéveé
teszi a SecOps szervezeteknek, hogy koz-
pontositott és részletes képet kapjanak tobb
kornyezetrél, és ezaltal hatékony workflowkat
és észszer(sitett folyamatokat alakitsanak ki.
A tovabbfejlesztett észlelésnek, valos idejl
korrelacionak és workflow-automatizacionak
kdszdnhetben a SOC-csapatok gyorsan
és pontosan oldhatjak meg a biztonsagi
incidenseket.

Az ArcSight nagy teljesitmény
Smartconnector és Flexconnentor
technolégiainak hasznalata

A Micro Focus fejlett eseménygyUjtési ké-
pességeit hasznositd ESM tobb mint 500
kilonb6zé eszkdztipus adatait elemzi és
egésziti ki hozzaadott értékkel. Az ArcSight
ADP SmartConnectorai minden gyakori ese-
meényformatumot tamogatnak (nativ Windows
esemeények, API-k, tlzfalnaplok, syslogok,
flat fajlok, Netflow, XML/JSON és kozvetlen
adatbézis-csatlakozas). Ezen tulmenden,
FlexConnector fejlesztdi keretrendszerink
hasznalataval egyéni eseményelemzé prog-
ramok is készithet6k, kuldheték az ESM-hez
indexalasra, valamint aziparagvezetd elosztott
korrelacios motorban torténd felhasznalasra.
A tobb eseményforras nagyvallalati szint(
lathatdsagot biztosit és lehetévé teszi, hogy
a szervezet biztonsagi igényeinek megfeleld,
komplexebb hasznalati forgatokdényveket dol-
gozzon ki.

Az ArcSight Connectorok altal végzett kate-
gorizélas és normalizalas univerzalis formatu-
mdura alakitja az sszegydjtott eredeti naplokat
a SIEM-terméken belllifelhasznalasra. AMicro
Focus éltal kidolgozott CEF de facto ipari szab-
vanyt kdvetjuk — amelynek a kidolgozasahoz
felnasznalt tobb mint egy évtizedes tapaszta-
latot a Micro Focus 400-nal is tobb csatlakozd
megépitése soran halmozta fel 30 kulonbdzé
biztonsag- és haldzattechnoldgiai kategori-
aban. Az adatok kategorizaladsa és normali-
zalasa segit gyorsan azonositani az azonnali
vizsgalatot vagy beavatkozast igénylé helyze-
teket, és a figyelmet a legstirgésebb és leg-
nagyobb kockéazatu fenyegetésekre iranyitja.

Valés idejii, intelligens, nagy
teljesitménydi, skalazhato, testre
szabhaté

m A piac legintelligensebb és legnagyobb
teljesitményd korrelacios motorja, elosztott
korrelacié esetén 100 ezer EPS-ig skalazhatd

m Hozzéférés az ArcSight Activate
fenyegetéskezel§ keretrendszerhez és
az ArcSight Marketplace tartalmakhoz a
legfrissebb biztonsagi korrelacios szabalyok,
iranyitopultok, jelentések és hasznalati
forgatokdnyvek eléréséhez

m A moduldris csomagok lehetéveé teszik egyéni
szabalyok, irdnyitdpultok és mas tartalmak
exportalasat és megosztasat tobb rendszer és
ugyfél kozott

m Akevéssé hatékony SOC folyamatok kiiktatasa
az 6sszes nagyvallalati biztonsagi esemény
kezelésének, elemzésének és jelentésének
egységesitésével és kdzpontositasaval

m MSP-/MSSP-kész megoldas, amely tdmogatja
az elosztott biztonsagi kdrnyezetek tobb-bérlés
rendszereit.

m Azinternetes fenyegetésiintelligencia
beépitésének lehetésége a STIX vagy CIF
standard feedeken keresztul.
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Intelligens és dinamikus
eseménykockazat-értékelés és
rangsorolas

Az ESM egyedi prioritasi képlete (mas né-
ven fenyegetésiszint-képlete) tartalmazza az
esemeények értékelésének kritériumait, ame-
lyek alapjan a rendszer meghatéarozza relativ
fontossagukat, illetve prioritdsukat a haldzat
szempontjabol. A szamitas sok adatpontot tar-
talmaz, pl. a meghatérozott halozati és eszkdz-
modellt, a nyitott portok és a Nessusbol vagy
a Retinabdl importalt sérulékenységvizsgalati
elemzések eredményeit, a megfelelé séri-
|ékenységi adatbazisokkal (X-Force, CVE és
Bugtraqg) parositva. Kiderulhet példaul, hogy
egy adott tdmadas a CVE-1999-0153 sé-
rulékenységet hasznalja ki. Ha a megcélzott
rendszernél jelen van ez a sérulékenység, és
az eszkdzon nyitva van a megtamadott port,
akkor a rendszer feltételezi, hogy a tdmadas
sikeres lesz, és magasabb prioritast rendel
hozza.

F6bb elonyodk

Nagy teljesitménydi, valés ideji
korrelacio

Az ArcSight ESM az események és a riasz-
tasok korreléladsaval azonositja a kornyezet
magas prioritasu fenyegetéseit. Az ESM nagy
teljesitmény korrelacios motorja lehetévé te-
sziaz adatok gyUjtését €s az események valos
idejl korrelalasat a platform belsé szabalyait
sérté fenyegetések pontos eszkalalasahoz.
Az ESM akar 100 ezer véllalati biztonsagi ese-
meényt is képes korrelalni masodpercenként.

Kategorizalas és normalizalas

A kategorizélasi €s normalizalasi funkcio uni-
verzalis formatumura alakitja az 6sszegydjtott
eredeti naplokat a SIEM-terméken beldli fel-
hasznélasra. A Micro Focus altal kidolgozott
CEF de facto ipari szabvanyt kovetjuk —amely-
nek a kidolgozaséahoz felhasznalt tobb mint
egy évtizedes tapasztalatot a Micro Focus
400-nél is tobb csatlakozd megépitése so-
réan halmozta fel 30 kllénb6z6 biztonsag- és
halbozattechnoldgiai kategoriaban. Az adatok
kategorizalasa és normalizalasa segit gyor-
san azonositani az azonnali vizsgalatot vagy
beavatkozast igenyld helyzeteket, és a figyel-
metalegsirgdsebb éslegnagyobb kockazatu
fenyegetésekre iranyitja.
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Nagy teljesitmény(i, modularis
tartalomfejlesztés

Miutan létrejottek az adott biztonsagi forga-
tokoényvnek megfelel§ egyéni tartalmak (sza-
balyok, trendek, irdnyitdpultok és jelentések),
ezek a tartalmak konnyen becsomagolhatok
és mas rendszereken is telepitheték, és mas
Uzleti szervezetekkel vagy az ArcSight kozos-
ségen belll is megoszthatok. A tobbszint(
ESM-architekturédkban tobb ESM allithato
be ugy, hogy a tartalomkezelé rendszerek
dinamikus szinkronizalasa automatikusan
megtorténjen. Az ArcSight Marketplace és
Activate Framework csomagokat folyamato-
san Uj biztonsagi hasznalati forgatokonyvek-
kel, szabalyokkal és tdmogatott termékekkel
frissitjuk, hogy a szervezeteket éllanddan
tajékoztassuk a relevans uj veszélyekrdl, osz-
talyozzuk a fenyegetéseket, és gyorsan felké-
szitstk a meglévd SIEM-megoldast a miel§bbi
beruhazasmegtérulés érdekében.

**Az ArcSight ContentBrain konfiguratorhoz
nyujtott ingyenes hozzéférés révén az Ugy-
felek kovethetik, milyen csomagok allnak
tesztelés, el6készités vagy ellendrzés alatt.

Integracié az ArcSight Data Platform
(ADP) Event Brokerrel

A tdmeges adatfeldolgozés, a nyitottsag és
a sebesség terén a Big Data altal tamasztott
kihivasokra reagéld ArcSight ESM tokéletes in-
tegracioban mikodik az ADP Event Brokerrel

(ADP EB). Nyitottan, jol skélazhato ésintelligens
maodon fogadja és szolgaltatja az adatokat a
modern Service Operation Center szamara.
Az ESM kuldeni és fogadni is tud (kiadoi és
fogyasztoi szerepkdr) eseményeket az ADP
EB nyilt architekturajatdl, ami lehetévé teszi
a kuls¢ alkalmazéasokkal (pl. Hadoop), adatta-
vakkal vagy akar sajat fejlesztés, hazon be-
luli programokkal valé adatmegosztést. Igy az
ArcSight ESMintelligens SIEM-megoldas koz-
ponti szerepet jatszhat minden nagyvallalati
biztonséagi és analitikai eszkdz mikodésében,
segitséget nyUjtva a biztonsagi fenyegeté-
sek proaktiv enyhitéséhez és hatasuk gyors
elharitasahoz.

ArcSight Investigate-integracié

Az ArcSight ESM az ArcSight Investigate
megoldassal integralva rendkivil gyors és
egyszerU keresést, valamint adatvizualizaciot
tesz lehetévé az operativ biztonsagi kornye-
zetben. A fejlett analitikai platformra épulé
ArcSight Investigate kdvetkezd generacios
keresési €s vizsgalati megoldas hatékonyan
tdmogatja a biztonsagi csapatok valtozo igé-
nyeit. Az ESM-et az ArcSight Investigate-tel
kombinalva a SOC munkatarsai intelligens né-
zet alapjan észlelhetik és vizsgélhatjdk meg a
nagyvallalati szervezet ismeretlen biztonsagi
fenyegetéseit, és gyorsan elharithatjak azok
hatdsat vagy enyhithetik a veszélyt még a
tényleges probléma felmertiilése el6tt.




Workflow-automatizacio

Az ArcSight Enterprise Security Manager
egyszerl modszert kinal a SOC-csapatok
szamara az észlelt riasztasok valos idejl csa-
tornakon, beépitett esetkezelé rendszerrel
torténd hatékony és eredményes osztalyo-
zdsahoz. A relevans események (Events of
Interest) esethez csatolhatdk és az alacso-
nyabb szintd valaszadoktol a magasabb szin-
tlekhez eszkaldlhatok. Az esetek valtozasai
belsé auditeseményeket hoznak |étre, ame-
lyek segitségével szorosan nyomon kévethetd
az SLA-k és az elemzéi valaszid6t mutaté me-
részamok alakulasa. A mérészamok alapjan
a SOC-csapatok javithatjak az incidensekre
adott atlagos valaszidejiket, és elébb esz-
kaldlhatjak 6ket megoldasra az illetékes sze-
mélyhez. Az ArcSight kllsé hibajegykezeld
rendszerekkel is integralhato.

Automatikus valasz a konzolon bell
vagy szabalymiivelettel

A mUveleti csatlakozok (CounterAct) lehetdvé
teszik az ArcSight integraciojat kllsé eszko-
z6kkel. Igy kiils6 eszkodzok is vezérelhetsk az
ArcSight konzoljarél. Kulsé eszkdzdkre vonat-
koz6 parancsok végrehajthatok az ArcSighton
belllrél, és a parancsok eredménye vissza-
kuldhet6 a konzolra az elemz8k szamara. A
tavoli parancs miveletként is végrehajthato a
korrelacios szabalyok motorjaban vagy a csat-
lakozodra valo jobb egérgombos kattintassal.
Ez a funkcio kéltséghatékonyabb mikodést
tesz lehetéveé mert a felhasznaldknak a tovab-
biakban nem kell véltaniuk a monitorok kdzott,
illetve az észlelés és a miveletek kozott az
esemeények megoldasahoz. Az, hogy nem kell
elhagyniuk az ArcSight Console-t valtoztata-
sok vagy miveletek végrehajtasahoz, rendkivul
hasznos megoldas az Ugyfeleknek, akik igy
integralhatjak a kulonb6z§ alkalmazasok pa-
rancsait. Az ESM kozponti hubként tdmogatja
a mlveletek meghatarozasat, kezeléseét és in-
ditasat, a naploallomanyokban térténd keresé-
seket, a kulsé alkalmazasokat és szkripteket.

Tobb-bérlés miikodés

Az ArcSight ESM-mel a kulénbdzd hely-
szineken mUkodod Uzleti szervezetek egy-
séges és egyszerlsitett SecOps nézethez
jutnak. A tébb-bérlés képességeknek, vala-
mint az események szintjéig konfiguralhato
hozzéaférésszabalyozasi engedélyeknek ko-
szOnhetden a nagyvallalatok kdzpontifellgye-
leti képességeket vehetnek igénybe, példaul
szabalyalapu kuszobértékeket, egységes
jogosultséagi szerepkoroket és felelésségi
matrixot. Szabalyokat, jelentéseket és iranyi-
topultokat szabhatnak testre és tehetnek hoz-
zaférhetdvé a célrendszerek Uzemeltetdi és az
érintettek szamara.

F6bb jellemzék
Opcionalis ESM-csomagok

HIGH AVAILABILITY (MAGAS SZINTU
RENDELKEZESRE ALLAS - HA)

Teljesitményre optimalizalt kornyezetet biz-
tosit tobb ESM-rendszerrel és automatikus
atallasi (failover) képességekkel az elsédleges
rendszer barmilyen kommunikacios vagy mua-
kodési problémaja esetén.

REPUTATION SECURITY MONITOR (REPSM+) -
FENYEGETESI INTELLIGENCIA FEEDEK
Reagalés a fenyegetésekre a szabvanyos, fel-
h&alapu megosztasi platformtdél kapott gya-
korlatias fenyegetéselemzések és az elismert
intelligencia alapjan. A rendszer automatiku-
san fogadja és korrelacidos eseményekhez
hasznalja fel az adatokat, keresve az egyezést
az ismert problémakkal.

MEGFELELESI CSOMAGOK - MEGFELELES-
AUTOMATIZACIO ES JELENTESKESZITES
Sokféle hatdsagi megfelelési kovetelmény
egyszerU teljesitése, a kritikus problémak
koltséghatékonyabb és egyszerlibb azono-
sitasa, kisebb kockéazat, felkészilés az audi-
tokra, megnoévelt produktivitds és mdkodési
hatékonysag.

Egyéb jellemz6k

m Aktiv listdk—Dinamikus memorialapu
listak akar tobb millio tétellel, amelyek
ellenérzd listaként mikddhetnek a gyanus
forgalom vagy viselkedés észlelésére;
az aktiv listék barmilyen korrelacios
szabalyban felhasznalhatok

= Jelentések litemezése—és az
eredmeények automatikus tovabbitasa a
fébb érintetteknek

m API—Az esemény- vagy esetadatok
kinyerése az ESM-bdl REST-alapu API
segitsegeével

m Trendek—A relevans események
egyszerl meghatarozasa és mentése
oldaltablakba a rendkivul gyors
kereséshez és jelentéskészitéshez, akar
hosszabb id&szakra vonatkozdan vagy az
eseménymegdrzési idéablakon kival.

= Tavoli csatlakozok konfiguralasa—
A tavoli csatlakozok konfiguracioi az
ArcSight Console. Aggregation, az Event
Filtering, az Event Time Adjustments stb.
funkciokbol modosithatok.
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«Az ArcSight ESM kifinomult gylijtési és korrelacios
képességeivel olyan intelligens rendszerhez jutottunk,
amely értelmet ad az altalunk naponta generalt
tébb ezer eseménynek és naplorekordnak -

igy gyorsan azonosithatjuk és kezelhetjiuk ,
a fontos biztonsagi incidenseket.” ARSI

Tetszik, amit olvastal? Akkor oszd meg.
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= Testre szabhato képpel ellatott Tovabbi informacio:
irdnyitépultok—Az iranyitopultok egyéni microfocus.com/arcsightesm
grafika (pl. térkép vagy szervezeti abra)
folott jelenitheték meg **Ingyenes hozzaférés az ArcSight

= Formatummegérzé titkositas (FPE)— ContentBrain konfiguratorhoz, amellyel az
A Micro Focus Voltage SecureData Ggyfelek kdvethetik, mely csomagok allnak
technolégiaja révén az ArcSight FPE-t tesztelés, el6készités vagy ellenbrzés alatt:
hasznalhat a korrelacids képességek https://arcsightcontentbrain.com

megdrzésehez anélkul, hogy kényes
adatokat (pl. tarsadalombiztositasi
azonositdszamokat vagy
hitelkartyaszamokat) kellene megosztania
az elemzbkkel vagy az ArcSight
felhasznaloival.

= Adatbiztonsdg—A letagadhatatlanséagi és
adatintegritasi kdvetelmények teljesitése
érdekében megvaltoztathatatlan
adattaroldval véd az adatok manipulalasa
ellen

kapcsolt, illetve leanyvallalatai Egyesiilt Kiralysagban, Egyesiilt Allamokban vagy més orszégokban bejegyzett vagy nyilvantartasba vett védjegyei. Az 6sszes
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