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Egy alkalmazott megny
hamis e-mailben kilddtt
csatolmanyt vagy linket
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Kulcsrendszerekben megkeresi azokat
az extra jogosultsdgalt, amik szimdra

Egy partner informatikai rer

telepitse a timadd dltal kildétt

.softverfrissitést”, amely valéjdban
kértékony kéd.
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Tudod, mit kell tenned rendszer leallds vagy mas kiesés esetén?
Ismerd meg a vlalat BCM (Business Continuity Management) mikbdését - és a te szerepedet bennel

Mi a teendéd, ha probléma van?

+ Kovesd a Business Continuity Plan (BCP) lépéseit! Ertesitsd
vezetédet az eseményrdl.

+ Végezd el azokat a feladatokat, amelyeket a BCP-ben foglalt
helyettesitd eljérdsokban réd vonatkoznak.

Hogyan készithetsz fel elére?
Olvasd el a terletedre vonatkozs BCM/BCP szabilyzatokat

+ Jegyezd meg, hol kell jelentkezned vagy mit kell tenned makodési
Kiesés esetén.

és teszteléseken - is

Mit vérunk taled utélag?
Os2d meg a tapasztalataidat a tesztelés vagy valés esemény utdn.
Ezzel segitesz abban, hogy javitsuk a terveket és felkészaltebbek
tegytnk legkozelebb.

Vezetdi szempontok a 4@
kibertamadasok kereszttiizében

Fejlesztdi figyelmeztetd jelek:
Amikor gyanakodnod kell!

Valaki varatlanul érdeklédik a fejlesztési folyamatokrél vagy
‘eszkozokrdl, akir e-mailben, akir személyesen.

Linkedin-en vagy més szakmai férumon keresztl
Aldsajantatnak” dlcizott technikai kérdések érkeznek.

, Egy kolléga azt allija, hogy elvesztette a hozzaférését egy

fejlesztési eszkozhoz, és megkér téged, hogy kildd el neki a
belépési adatokat

Furcsa, ismeretlen forrésbol szarmaz keé
APIk vagy fejlesztéi dokumenticiok meg

Nyilvénos adatok és kézdsségi média elemzése
(OSINT — Open Source Intelligence)

Facebook /Instagram/ X (Twitter)
A témadék a Szervezet és a posztok - Egy konferencidn vagy
partnerei hivatalos weboldalait munkahelyen készlt, és publikat
alldshirdetéseit és kozosséoi fotdbol a témadak éraékeny

Aldshirdotések - Ha cgy szervezet
DevOps mémokot keres aki példul
Docker és Kubernetes tapasztalatal
rendelkezik, a timaddk tuan fogidk, hogy
eack a2 eszkoz0k szerepet jdtszanak &
rendszerben. Gydrtéspecifikus
megjelolések (SAP. AZURE, AWS stb)
<zintén drulkodk ehetnek.

Nyitvinos Linkedin-profilok - Megnézik,

dolgozol? Milyen technoldgiskkal dolgozik
g7 Ezek éntékes nformcick Lehetnek
szdmuica

Figyelmetlen dontéseid
biztonsigi rést jelenthetnek!






