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Biztonsag

Adatbiztonsagi megoldasok

A Micro Focus® adatbiztonsagi megoldasai fejlett, formatumtarto titkositast, biztonsagos allapot-
tarto tokenizalast és allapottarto kulcskezelést biztositanak a nagyvallalatiadatok, az adatfeldolgozo
infrastruktura, a hibrid [T/felhd, a fizetési 6koszisztémak, a kritikus rendszerek, a tarolok, valamint a
Big Data/loT-platformok védelméhez.

m F6bb megoldasok:

m Big Data biztonsag
m A nagy megfelelési kdltség csOkkentése
m Afelhében hasznélt szolgéltatdsok védelme

m Biztonsagos nagyvallalati Gzenetkildés

m Képességek:

m Formatumtartd titkositas
m Biztonsagos éllapottarté tokenizalas
m Allapottarté kulcskezelés

= Tamogatott folyamatok:

m Az adatok anonimizalasaval semlegesiti a
biztonséagi incidensek hatasat

m Jol hasznédlhato, de mégis védett adatokat
bocsét az alkalmazasok és az analitika
rendelkezésére

m Teljes kor( lefedettséggel kiterjeszti az
adatbiztonsagot a régi rendszerekrél a hibrid IT-re

A Micro Focus Data Security titkositasi és to-
kenizald megoldasai 6sztonzik a biztonsaggal
kapcsolatos innovaciot az adatkdzpontban. A
kényes adatok anonimizalasaval segitséget
nyuUjtunkavilag vezetd cégeinek a biztonsagiin-
cidensek hatasanak semlegesitéséhez a tarolt,
amozgasban és a hasznalatban lévé adatoknal.
A Data Security a komplex régi és modern IT
adatvédelmének egyszer(sitésével megoldja
az iparag elétt allo legnagyobb kihivast.

Megoldasok

Skalazhato Big Data biztonsag

A Hyper FPE funkcié nagy teljesitménnyel
védi az adatkdzpontokba iranyulé adataram-
last, lehetévé teszi az analitikai elemzések
készitését, mikdzben az adatok nem rendelt-
etésszer( felhasznalasanak és az incidensek
felmerilésének kockazatat is mérsékli. igy
szélesebb korl hozzaférés biztosithato a val-
lalatvezet6k és az operativ csapatok szamara
a biztonsadgosabb, anonimizéalt adatokhoz.
Anélkul gyorsul az értékteremtés és az IT op-
timalizalasa, hogy megndvekedne a nagyobb
adatvolumennel jard kockazat.

A nagy medfelelési koltség csokkentése
Azadatok pszeudonimizélasa és anonimizélasa
a GDPR és més szabalyok el8irasainak meg-
feleld, kiprobalt, szabvanyos modszerekkel
torténik. A formatumtarto titkositas és a ,hash”
hasznalata nem zavarja az alkalmazasok és
a folyamatok futéasat, és egyszerre fedi le a
régebbi és a hibrid IT-t. A biztonsagos al-
lapottartd tokenizalasnak kdszénhetben
sz(ikithet6 az auditok hataskore, és konnyeb-
ben megvaldsithato a piacvezetd bankok, kis-
kereskedelmi vallalatok és fizetésfeldolgozok
szamara kotelezd PCI DSS el6iras teljesitése.

A felhében futtatott szolgaltatasok védelme
A SecureData teljes kord adatbiztonsagot
nyUjt a felhds alkalmazasokhoz, és egyuttal a

hibrid IT tamogatéas révén a régebbi helyben
telepitett rendszereket is lefedi — egy kovet-
kezetes, egységes rendszerrel. A SecureData
platformsemleges szemlélettel tAmogatja az
[T-rendszerek hatarokon ativel§ bevezetését, a
SecureData Sentry altal biztositott llapottartd
infrastruktdra és atlathato atjarok segitségével.

Biztonsagos nagyvallalati (izenetkiildés
Végponttol végpontig terjedd titkositas
asztali gépes, mobil- és felhBalkalmazésok-
hoz, akar tobb milli¢ felhasznalé szamara, a
kényes adatok védelmeével (PIl, ePHI stb.) A biz-
tonsagos kommunikacio révén a szervezetek
magabiztosan teljesithetik adatvédelmi
kotelezettségeiket, és mérsékelhetik az adat-
vesztéssel, birsagokkal és helyredllitassal
jard visszaélések és adatvédelmi incidensek
kockéazatat.

Termékek

Voltage SecureData Enterprise

Végponttol végpontig terjedd védelem a tel-
jes kor( adatkdzponti biztonsag érdekében
a Hyper FPE és a tokenizalas alkalmazasaval,
az adatkezelési incidensek hatadsanak sem-
legesitésére az adatok Iétrehozasatol kezdve
a teljes adatéletciklusban (a hasznalatban és
mozgasban Iévé, illetve a tarolt adatoknal).

= JO| skalazhato tranzakcios teljesitményt
biztosit a biztonsagos adatbeviteli,
-feldolgozo, -tarold és egyéb
megoldasokhoz.

= Megfelel a hatokdrcsdkkentésre vonatkozd
hatdsagi megfelel§ségi kovetelményeknek,
mikdézben a megvalositas és az
Uzemeltetés koltségeit is csokkenti.

= Arégi és a modern kdrnyezeteket egyarant
kezel® hibrid IT-megoldasokat is lefedi,
és gordulékenyen kiterjeszthetd Uj
alkalmazéasokra.



Voltage SecureData Payments

Point to point titkositas (P2PE) és tokenizalas

a PCl-megfelelés és a biztonsagos fizetés

érdekében, a POS-adatrogzitéstdl kezdve a

kartyafeldolgozasig.

= Végponttol végpontig vedi a tarolt és
mozgasban Iévé hitelkartya-adatokat a
digitalis fizetési 6koszisztémaban.

= A kritikus Uzleti folyamatok és workflowk
megvaltoztatasa néelkal mérseékli a
PCl-hatokort.

= Teljes kord point to point titkositast (P2PE)
és tokenizalast biztosit a kiskereskedelmi
fizetési tranzakciokhoz.

Voltage SecureData for Hadoop and loT
Lehetéveé teszi a Hadoop és loT alkalmazasok-
nal (Kylo, Apache NiFi) hasznalt kényes adatok
védelmet.

= VVédi az adatokat a haldzat peremén
az adattavakba és -tarhazakba valo
biztonsagos, nagy tbmegU bevitelhez.

= Anonimizalja az adatokat mikdzben
fenntartja hasznélhatdsagukat a Big Data
és az analitikai alkalmazasoknal.

m Konkrét adatmezdkre, alkalmazasokra és
felhasznaldkra korlatozza az elérhetéséget
a kockazatok mérséklése és az incidensek
hatadsanak semlegesitése érdekében.

Voltage SecureData Cloud

Felhénativ modszer az alkalmazasok altal
hasznalt adatok védelméhez, kdvetkezetes
atalldssal a régi rendszerekrdl a hibrid IT-re.

= Bevezeti az adatvédelmet a felhében a
felhd alapu szolgaltatdsok biztonsaganak
gyorsabb megteremtéséhez.

= A kulcsok adathelytdl fuggetlen,
platformsemleges fellgyeletével tamogatja
a hibrid (felhk kozotti) felhdanalitikat.

m Atlathato atjarokkal a teljes hibrid IT-t
lefedi az egységes fellgyeleti szemlélet
megvaldsitasahoz.

Voltage SecureData Sentry

Atlathato titkositas fejlett CASB-szemlélettel,
a biztonsagi megoldasok bevezetésének
egyszer(sitésére és gyorsabb hasznalatba
vételére.

m Atlathatd médszer a régi kdrnyezetekben
fellépd zavarok és kockazatok minimumra
szoritésara.

= Az API-hoz képest gyorsabban
megvaldsitja az alkalmazasbiztonsagot,
sokféle alkalmazas esetében egyszerUsitve
ezzel a fejlesztést.

m Kiterjeszti a hasznalati forgatokdnyvek
kovetkez§ generécios CASB-tdmogatasat
tobbek kozott az aldbbi kdrnyezetekre:
SaaS/felhd, nagyvallalat, COTS, régi
rendszerek.

A halézat peremének védelme a
SecureData segitségével

A Voltage SecureData Mobile védi az eszkdzok
végpontjain rogzitett adatokat, a Voltage
SecureData Web pedig a Voltage Page
Integrated Encryption (PIE) hasznalataval védi
a bongészok feldl érkezd kényes adatokat.

= Tobbcsatornas védelmet és egységes
biztonsagot nyujt a killéonb6z6 digitalis
fizetési rendszerek e-kereskedelmi
alkalmazésaihoz

= Segit a kereskeddknek csdkkenteni a PCI
DSS hatokorét a mobil és webes végponti
tranzakcioknal

= AziOS- és Android-alkalmazasokhoz
egyszerU nativ konyvtarakat hasznalva
gyorsitja a fejlesztést

Voltage SecureMail

Globalis nagyvallalati levéltitkositas dolgozok
és mobilfelhasznaldk szamara, az igyfelekre és
a partnerekre is kiterjesztve.

= Egységes szemléletet valdsit meg az
asztali szamitdgépekrdl, a felhén keresztul
a mobil eszkdzokrél kuldott e-mailek és
mellékletek védelme terén

= Allapottartd kulcskezeléssel, szabvanyos
személyazonossag-alapu titkositas (IBE)
mellett skalazhato

= | ehet6vé teszi a rugalmas hibrid IT
megvaldsitasat a helyszinen vagy Saas-
megoldasokon keresztul a felhében

Kapcsolatfelvétel:
www.microfocus.com

Tovabbi informécio:
https://software.microfocus.com/
software/data-security-encryption
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